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: MEXICO

PRESIDENCIA DE LA REPUBLICA

1 OBIJETIVO DE LA CONTRATACION

La contratacién de los Servicios de Nube Publica Bajo Demanda descritos en el presente Anexo
Técnico (Servicios de Nube Publica Bajo Demanda), entendiéndose por éstos la entrega de
Servicios Principales y Servicios Complementarios de Cémputo Bajo Demanday Servicios
Adicionales, los cuales implican el suministro de infraestructura, plataforma o programas
informaticos distribuidos de modo flexible, mediante procedimientos virtuales, en recursos
compartidos dindmicamente mediante un enlace de datos, los cuales podran ser contratados
Bajo Demanda, de conformidad con los requerimientos especificos de las Dependencias o
Entidades de la Administracion Publica Federal, y solicitados con base en el presente Anexo
Técnico.

Cuando una Dependencia o Entidad de la Administracién Publica Federal requiera de la
contratacion de Servicios de Nube Publica Bajo Demanda, elaborara su requerimiento técnico
a partir de las necesidades especificas que presente, las cuales deberan expresarse en términos
generales, sin sefalar marcas o soluciones que pertenezcan exclusivamente a una Plataforma
de Nube determinada. Los posibles proveedores presentaran su propuesta técnicay econémica
de forma tal que resuelva éptimamente el requerimiento de la Dependencia o Entidad. Dicha
propuesta estard exclusivamente conformada por los Servicios Principales y Servicios
Complementarios, y en su caso los Servicios Adicionales descritos en este Anexo Técnico,
ajustandose al requerimiento técnico y al criterio de proporcionalidad sefialado en el numeral
4.2 Consumo proporcional de Servicios Complementarios de Nube Publica Bajo Demanda y
Servicios Adicionales con respecto de los Servicios Principales de Nube Publica Bajo Demanda
del presente Anexo Técnico.

2 TERMINOS Y DEFINICIONES

2.1 Generales

e Active Directory (AD): Directorio Activo de Microsoft, herramienta que provee
funcionalidades de autenticacidén y autorizacién de uso de recursos en una red de
dominio de Windows.

o APF: Administracion Publica Federal.

o API: Application Programming Interface (Interface de Programacién de Aplicaciones).

e Auto servicio de Servicios de Nube: La Dependencia o Entidad puede acceder y utilizar
los Servicios de Nube Publica Bajo Demanda en funcidon de sus requerimientos sin
necesidad de la intervencién del PSN de |la Plataforma de Nube.

e Big data: término utilizado para referirse a grandes voliUmenes de datos — estructurados
y no estructurados.

e CEDN: Coordinacion de Estrategia Digital Nacional.

e Consola de Administracion de la Plataforma de Nube del PSN: herramienta que permite
a las Dependenciasy Entidades, realizar la gestidon de sus consumos, administrar politicas
a los usuarios de la Dependencia o Entidad, asi como consultar el detalle del costo
unitario de cada Servicio de Nube PUblica requerido y devengado.

2G24
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e CPU: Central Processing Unit (Unidad Central de Procesamiento).

e ClUsteres o Zonas de Centros de Datos: aquellas de las que disponga la Plataforma de
Nube para la provisién de los Servicios de Nube PUblica Bajo Demanda.

e Dependencias o Entidades: las instituciones de la Administracion Publica Federal que, de
acuerdo con sus necesidades particulares, requieran contratar los servicios descritos en
el presente Anexo Técnico.

e DevOps: Development and Operations (Desarrollo y Operaciones).

e Documento de Especificacidon de la Solucion: documento técnico mediante el cual la
Dependencia o Entidad deberd plantear su requerimiento conforme a sus necesidades,
sin sefalar de forma especifica a una determinada Plataforma de Nube para la provisiéon
de los servicios; este documento debera contener al menos lo siguiente:

=  propdsito del requerimiento;

= alcance del requerimiento;

= descripcidon general del requerimiento;

= metodologias, tecnologias o arquitecturas requeridas para la solucion del
requerimiento;y,

= firma de conformidad del area requirente del servicio.

e Elasticidad de los servicios de Nube: Se refiere a la capacidad de los Servicios de Nube en
la Plataforma de Nube para crecer o decrecer automaticamente los recursos de
cémputo, almacenamiento y ancho de banda segun sea necesario.

e Escalabilidad de los Servicios de Nube: Es |la capacidad de los Servicios de Nube en la

Plataforma de Nube de crecer automaticamente para adaptarse a las necesidades de |la

Dependencia o Entidad.

GB: Gigabyte.

Gbps: Gigabit per Second (Gigabit por Segundo).

HPC: High Performance Computing (Coémputo de Alto Rendimiento).

laaS: Infraestructura como Servicio (por sus siglas en inglés, Infrastructure as a Service)

IOPS: Inputs Outputs Per Second (Entradas Salidas Por Segundo).

IP: Internet Protocol (Protocolo de Internet).

Licencia de la Dependencia o Entidad: Se refiere al licenciamiento del sistema operativo

con el que cuente de forma previa una Dependencia o Entidad. Los PSN deberan

garantizar que una Dependencia o Entidad pueda hacer uso de dicha Licencia cuando
ésta sea compatible con la instancia de cOmputo del Servicio de Nube Publica Bajo

Demanda implementado por la Dependencia o Entidad, la Dependencia o Entidad

debera corroborar la compatibilidad de dicho licenciamiento.

e NAT: Network Address Translation (Traduccién de Direcciones de Red).

e NFS: Network File System (Sistema de Archivos de Red).

e Plataforma de Nube (Nube): Modelo de servicios informaticos organizados en centros de
datos distribuidos a nivel global, agrupados por regiones como un Unico ecosistema con
alta disponibilidad, su facturacién y pago se realiza de conformidad con el consumo de
dichos servicios.

e PaaS: Plataforma como Servicios (por sus siglas en inglés: Platform as a Service).

® o o o o o o
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e Proveedor Entrante: el proveedor que bajo los términos de este Anexo Técnico ha sido
adjudicado por la Dependencia o Entidad para la prestacion de Servicios de Nube Publica
Bajo Demanda a través de una nueva relacién contractual, aun cuando ésta no haya
iniciado su vigencia.

e Proveedor Saliente: el proveedor que presta a una Dependencia o Entidad los Servicios
de Nube PuUblica Bajo Demanda en los términos de este Anexo Técnico y que tiene una
relacion contractual vigente con dicha Dependencia o Entidad; y

¢ RAM: Random Access Memory (Memoria de Acceso Aleatorio).

e Requerimiento de la Dependencia o Entidad: solicitud de servicios que realiza una
Dependencia o Entidad a partir de sus necesidades especificas, dicho requerimiento
debera ser planteado en el Documento de Especificacion de la Solucion.

e SaaS: Software como Servicios (Por sus siglas en inglés Software as a Service)

e Servicios Adicionales: Son los servicios descritos en el numeral 5.3 Servicios Adicionales,
del presente Anexo Técnico.

e Servicios Complementarios de Nube PuUblica Bajo Demanda: son los servicios descritos
en el numeral 5.2 Servicios Complementarios de Nube Publica Bajo Demanda del
presente Anexo Técnico.

e Servicios de Nube Publica Bajo Demanda: los servicios y recursos de Tecnologias de la
Informacion que pertenecen y son administrados por el Propietario de Servicios de Nube,
éstos no son destinados para el uso exclusivo de una sola Dependencia o Entidad, u otra
organizacion que tenga una relacion contractual con el Propietario de Servicios de Nube,
sino que operan en un modelo de recursos comypartidos.

e Servicios Principales de Nube Publica Bajo Demanda: son los servicios descritos en el
numeral 5.1 Servicios Principales de Nube Publica Bajo Demanda del presente Anexo
Técnico.

e SMB: Server Message Block (Bloque de Mensajes del Servidor), es un Protocolo de nivel
de aplicacion.

e Software Libre: el programa informatico cuyo cédigo fuente cumple con las Cuatro
Libertades del Software Libre y por ende se encuentra disponible para ser ejecutado,
estudiado, modificado o distribuido libremente, independientemente de su costo o
gratuidad.

e SSD: Solid State Drive (Disco de Estado Sélido).

e TB:Terabyte.

e VCPU: Virtual Central Processing Unit (Unidad Central Virtual de Procesamiento).

2.2 De los participantes

Para efectos de este Anexo Técnico, del Contrato Marco y de las contrataciones especificas que
apegadas a éste se realicen, podran participar como posibles proveedores, los Propietarios de
Servicios de Nube de las Plataformas de Nube descritas en el presente Anexo Técnico y su red
de Distribuidores Autorizados, siempre que cumpliendo con los requisitos legales vy
administrativos, se encuentren en aptitud de brindar a la Dependencia o Entidad los Servicios
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de Nube Publica Bajo Demanda y hayan suscrito el Contrato Marco, para tales efectos se
entenderan:

e Propietario de Servicios de Nube Publica: persona moral y/o sus afiliadas, que posee y
administra una Plataforma de Nube con infraestructura fisica de alta capacidad de
computo sobre la que pueden ofrecer directamente, Servicios de Nube Publica Bajo
Demanda.

e Distribuidor Autorizado: aquella persona fisica o moral, autorizada por un PSN que tiene
celebrado un contrato privado con dicho PSN para la comercializacidon de los servicios
de la Plataforma de Nube del mismo, y que cumple con lo aplicable conforme el
numeral 6. REQUISITOS DE PARTICIPACION TECNICA.

En el procedimiento para la suscripcion del contrato marco, podran participar en calidad de
posibles proveedores, de forma directa, los PSN, y los Distribuidores Autorizados de cada PSN,
siempre que acrediten el cumplimiento de los requisitos técnicos, administrativos y legales.

3 ALCANCE

El alcance del presente Anexo Técnico contempla la contratacién de Servicios de Nube Publica
Bajo Demanda por las Dependencias o Entidades de la APF, entre dichos servicios se incluyen:
capacidades de cdmputo, procesamiento, almacenamiento, redes y seguridad; mismos que
deberan cumplir con lo establecido en el presente Anexo Técnico.

4 DESCRIPCION DE LOS SERVICIOS REQUERIDOS Y SU PROPORCIONALIDAD

Se describen en este apartado los Servicios de Nube PUblica bajo Demanda que podran ser
requeridos por la Dependencia o Entidad, y ofrecidos por los Posibles Proveedores que
suscriban el Contrato Marco.

Las modalidades en que dichos servicios pueden ser requeridos por las Dependencias o
Entidades son:

a. Servicios Principales de Nube Publica Bajo Demanda;

b. Servicios Principales de Nube Publica Bajo Demanda mads Servicios Complementarios
de Nube Publica Bajo Demanda;

c. Servicios Principales de Nube Publica Bajo Demanda mads Servicios Complementarios
de Nube Publica Bajo Demanda, mads Servicios Adicionales; y

d. Servicios Principales de Nube Publica Bajo Demanda mads Servicios Adicionales.

Sin embargo, las Dependencias o Entidades no podran requerir, ni los Posibles Proveedores
podran proponer la contratacion aislada o exclusiva de Servicios Adicionales o Servicios
Complementarios, ni la contratacion conjunta de Servicios Complementarios de Nube Publica
Bajo Demanda y Servicios Adicionales sin incluir a los Servicios Principales.

2C24
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Los posibles proveedores del contrato marco deberan presentar como parte de sus propuestas
para ser considerados en las contrataciones especificas que celebren las dependencias y
entidades, el listado completo de los servicios principales que tienen la posibilidad de proveer.

Cuando en el procedimiento para la suscripcién del contrato marco se presente el caso de que
una misma persona juridica participe con el caracter de Distribuidor Autorizado de mas de una
Plataforma de Nube, dicho participante debera presentar la Propuesta Técnica que acredite el
cumplimiento total de este Anexo Técnico por cada una de las Plataformas de Nube de las que
se ostente como Distribuidor Autorizado.

Sin embargo, cuando los PSN y Distribuidores Autorizados considerados como Posibles
Proveedores en el Contrato Marco, participen con el objeto de competir especificamente por la
provision de los Servicios de Nube Publica Bajo Demanda de una Dependencia o Entidad,
podran hacerlo exclusivamente con un solo caracter, ya sea como PSN o como Distribuidor
Autorizado de una Unica Plataforma de Nube, proponiendo la oferta mas competitiva que
resuelva el requerimiento técnico de la Dependencia o Entidad.

4.1 Servicios de Nube Publica Bajo Demanda

Los Servicios de Nube PuUblica Bajo Demanda de las Plataformas de Nube sefaladas en este
Anexo Técnico, son los descritos en los numerales 5.1 Servicios Principales de Nube Publica Bajo
Demanda, 5.2 Servicios Complementarios de Nube Publica Bajo Demanda, y 53 Servicios
Adicionales del presente Anexo Técnico.

4.2 Consumo proporcional de Servicios Complementarios de Nube Publica Bajo Demanda
y Servicios Adicionales con respecto de los Servicios Principales de Nube Publica Bajo
Demanda

El consumo proporcional de servicios permite establecer montos maximos posibles a los
requerimientos de la Dependencia o Entidad. La proporcionalidad se establecera tomando
como referencia el monto calculado para los Servicios Principales de Nube Publica Bajo
Demanda que sean requeridos por la Dependencia o Entidad y expresados en el Documento
de Especificacion de la Solucion.

En caso de requerirse de forma exclusiva la contratacion de Servicios Principales, debido a
circunstancias en que la Dependencia o Entidad cuente con capacidades técnicas propias de
implementacion, no sera aplicable el criterio de proporcionalidad, y el monto para la
contratacion Unicamente se estimara considerando la cuantificacion de los Servicios Principales
gue sean requeridos.

En ningun caso podra aplicarse el criterio de proporcionalidad para la contratacion
independiente o exclusiva de Servicios Complementarios ni de Servicios Adicionales o el
requerimiento conjunto de estos dos tipos de servicios sin incluir a los Servicios Principales.
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4.2.1 Proporcionalidad de Servicios Complementarios de Nube Publica Bajo
Demanda

La Dependencia o Entidad, en funcién de sus necesidades podra requerir Servicios
Complementarios de Nube Publica Bajo Demanda hasta por un monto igual al monto
calculado para la contratacion de los Servicios Principales de Nube Publica Bajo Demanda. En
ningun caso el requerimiento de Servicios Complementarios de Nube Publica Bajo Demanda
podra rebasar el costo de los Servicios Principales de Nube Publica Bajo Demanda requeridos.

4.2.2 Proporcionalidad de Servicios Adicionales

La Dependencia o Entidad en funcién de sus necesidades podrd, en su caso requerir Servicios
Adicionales hasta por un monto igual al monto calculado para la contratacion de los Servicios
Principales de Nube Publica Bajo Demanda. En ningln caso el requerimiento de Servicios
Adicionales podra rebasar el costo de los Servicios Principales de Nube Publica Bajo Demanda
requeridos.

5 DESCRIPCION DE LA PARTIDA UNICA

Enseguida se describen los Servicios Principales de Nube Publica Bajo Demanda, los Servicios
Complementarios de Nube Publica Bajo Demanda y los Servicios Adicionales para las
Plataformas de Nube que son parte del Presente Anexo Técnico, que podran ser requeridos por
la Dependencia o Entidad como una partida Unica.

A. Plataforma de Nube Amazon Web Services.
5.1 Servicios Principales de Nube Publica Bajo Demanda

La Dependencia o Entidad debera contar con acceso a la Consola de administracion de la
Plataforma de Nube administrada por el PSN y debera poder obtener el detalle de los Servicios
de Nube PuUblica Bajo Demanda, asi como el detalle del costo monetario unitario de cada
Servicio de Nube PuUblica devengado, mediante una herramienta de gestion de los consumos.

Los Servicios Principales en la Plataforma de Nube Amazon Web Services considerados en el
presente Anexo Técnico son:
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5.1.1 Servidores de propésito general

Las instancias o0 maquinas virtuales de propésito general (servidores) son recursos de cémputo
y memoria que podran ser utilizados por la Dependencia o Entidad de acuerdo con sus cargas
de trabajo.

Para los casos en que la Dependencia o Entidad requiera instancias con sistema operativo de
Software libre/Licencia de la Dependencia o Entidad, ésta deberéa corroborar la compatibilidad
de dicho licenciamiento.

 Unidad i ~ Sistema
Descripcion de . vCPU . operativo | Otras caracteristicas
s - (GB) |
- Medida
Instancia de Instancia- hasta 4 Software Hasta 10 Gbps ancho de
propdsito  general hora 2 libre/Licencia  banda.
Chica de la Soporte para discos de
Dependencia | estado sélido (SSD).
o Entidad
Instancia de Instancia- 2 8 Software Hasta 10 Gbps ancho de
propésito  general hora libre/Licencia  banda.
Mediana de la | Soporte para discos de
Dependencia | estado sélido (SSD).
o Entidad
Instancia de | Instancia- 4 16 Software Hasta 10 Gbps ancho de
propésito  general hora libre/Licencia @ banda.
Grande de la Soporte para discos de
Dependencia | estado sdlido (SSD).
o Entidad
Instancia de | Instancia- 64 256  Software Hasta 10 Gbps ancho de
propdsito  general hora libre/Licencia  banda.
Extragrande de la Soporte para discos de
Dependencia | estado sdlido (SSD).
o Entidad
Instancia de Instancia-  Hasta | Hasta @ Software Hasta 10 Gbps ancho de
propdsito  general hora 96 384  libre/Licencia @ banda.
Especial de la Soporte para discos de
Dependencia | estado sélido (SSD).
o Entidad
Instancia de | Instancia- | hasta 4 Red Hat | Hasta 10 Gbps ancho de
propésito  general hora 2 Enterprise banda.
Chica Linux Soporte para discos de
estado sélido (SSD).
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Instancia de | Instancia- 2 8 Red Hat | Hasta 10 Gbps ancho de

propdsito  general hora Enterprise banda.

Mediana Linux Soporte para discos de
estado sélido (SSD).

Instancia de | Instancia- 4 16 Red Hat | Hasta 10 Gbps ancho de

propdsito  general hora Enterprise banda.

GCrande Linux Soporte para discos de
estado sélido (SSD).

Instancia de Instancia- 64 256 | Red Hat  Hasta 10 Gbps ancho de

propdsito  general hora Enterprise banda.

Extragrande Linux Soporte para discos de
estado sélido (SSD).

Instancia de Instancia- Hasta Hasta @ Red Hat  Hasta 10 Gbps ancho de

propdsito  general hora 96 384 | Enterprise banda.

Especial Linux Soporte para discos de
estado sélido (SSD).

Instancia de Instancia- hasta 4 SUSE Linux | Hasta 10 Gbps ancho de

propdésito  general hora 2 Enterprise banda.

Chica Server Soporte para discos de
estado sélido (SSD).

Instancia de Instancia- 2 8 SUSE Linux Hasta 10 Gbps ancho de

propdsito  general hora Enterprise banda.

Mediana Server Soporte para discos de
estado solido (SSD).

Instancia de Instancia- 4 16 SUSE Linux i Hasta 10 Gbps ancho de

propésito  general hora Enterprise banda.

Grande Server Soporte para discos de
estado solido (SSD).

Instancia de Instancia- 64 256 | SUSE Linux  Hasta 10 Gbps ancho de

propdsito  general hora Enterprise banda.

Extragrande Server Soporte para discos de
estado sélido (SSD).

Instancia de | Instancia- | Hasta Hasta | SUSE  Linux  Hasta 10 Gbps ancho de

propésito  general hora 96 384 | Enterprise banda.

Especial Server Soporte para discos de
estado solido (SSD).

Instancia de | Instancia- | hasta 4 Windows Hasta 10 Gbps ancho de

propoésito  general hora 2 banda.

Chica Soporte para discos de
estado sélido (SSD).

Instancia de | Instancia- 2 8 Windows Hasta 10 Gbps ancho de

propdsito  general hora banda.

Mediana
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Soporte para discos de
estado sélido (SSD).
Instancia de Instancia- 4 16 Windows Hasta 10 Gbps ancho de
propdsito  general hora banda.
GCrande Soporte para discos de
estado sélido (SSD).
Instancia de | Instancia- 64 256  Windows Hasta 10 Gbps ancho de
propdsito  general hora banda.
Extragrande Soporte para discos de
estado sélido (SSD).
Instancia de Instancia- = Hasta | Hasta @ Windows Hasta 10 Gbps ancho de
propdsito  general hora 96 384 banda.
Especial Soporte para discos de
estado sélido (SSD).

5.1.2 Servidores optimizados para memoria

La Dependencia o Entidad podra utilizar las Instancias o maquinas virtuales optimizadas en
escenarios de alto desempeno, tales como aplicaciones que procesan grandes voluUmenes de
datos en memoria (bases de datos relacionales de alto desempefo, relacionales y no
relacionales, almacenes distribuidos de caché en memoria de pares de datos llave-dato, bases
de datos en memoria para analiticos e inteligencia de negocios, procesamiento de datos no
estructurados y aplicaciones de disefio o de computacion de alto desempeno, etc.).

Para los casos en gque la Dependencia o Entidad requiera instancias con sistema operativo de
Software libre/Licencia de la Dependencia o Entidad, ésta deberé corroborar la compatibilidad
de dicho licenciamiento.

 Unidad Sistema

Descripcion

de

vCPU

operativo

. Otras caracteristicas

medida

(cB)

Hasta 10 Gbps ancho

Instancia optimizada | Instancia- 1 8 Software

para memoria, Chica hora libre/Licencia | de banda.
de la Soporte para discos
Dependencia de estado  solido
o Entidad (SSD).

Instancia optimizada | Instancia- 2 16 Software Hasta 10 Gbps ancho

para memoria, Mediana hora libre/Licencia de banda.
de la Soporte para discos
Dependencia de estado  solido
o Entidad (SSD).

Instancia optimizada | Instancia- 4 32 Software Hasta 10 Gbps ancho

para memoria, Grande hora libre/Licencia de banda.
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de la Soporte para discos
Dependencia de estado sélido
o Entidad (SSD).
Instancia optimizada | Instancia- Hasta Hasta @ Software Hasta 10 Gbps ancho
para memoria, Especial hora 128 3904 libre/Licencia @ de banda.
de la Soporte para discos
Dependencia de estado sélido
o Entidad (SSD).
Instancia optimizada Instancia- 1 8 Red Hat | Hasta 10 Gbps ancho
para memoria, Chica hora Enterprise de banda.
Linux Soporte para discos
de estado solido
(SSD).
Instancia optimizada Instancia- 2 16 Red Hat | Hasta 10 Gbps ancho
para memoria, Mediana hora Enterprise de banda.
Linux Soporte para discos
de estado solido
(SSD).
Instancia optimizada = Instancia- 4 32 Red Hat  Hasta 10 Gbps ancho
para memoria, Grande hora Enterprise de banda.
Linux Soporte para discos
de estado sdlido
(SSD).
Instancia optimizada | Instancia- Hasta Hasta Red Hat | Hasta 10 Gbps ancho
para memoria, Especial hora 128 3904 | Enterprise de banda.
Linux Soporte para discos
de estado solido
(SSD).
Instancia optimizada Instancia- 1 8 SUSE Linux | Hasta 10 Gbps ancho
para memoria, Chica hora Enterprise de banda.
Server Soporte para discos
de estado solido
(SSD).
Instancia optimizada Instancia- 2 16 SUSE Linux | Hasta 10 Gbps ancho
para memoria, Mediana hora Enterprise de banda.
Server Soporte para discos
de estado sdlido
(SSD).
Instancia optimizada | Instancia- 4 32 SUSE Linux ;| Hasta 10 Gbps ancho
para memoria, Grande hora Enterprise de banda.
Server Soporte para discos
de estado solido
(SSD).
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Instancia optimizada | Instancia- Hasta Hasta  SUSE Linux Hasta 10 Gbps ancho
para memoria, Especial hora 128 3904 @ Enterprise de banda.
Server Soporte para discos
de estado  solido
(SSD).
Instancia optimizada Instancia- 1 8 Windows Hasta 10 Gbps ancho
para memoria, Chica hora de banda.

Soporte para discos
de estado  solido

(SSD).
Instancia optimizada = Instancia- 2 16 Windows Hasta 10 Gbps ancho
para memoria, Mediana hora de banda.

Soporte para discos
de estado solido

(SSD).
Instancia optimizada = Instancia- 4 32 Windows Hasta 10 Gbps ancho
para memoria, Grande hora de banda.

Soporte para discos
de estado sodlido

(SSD).
Instancia optimizada Instancia- | Hasta | Hasta | Windows Hasta 10 Gbps ancho
para memoria, Especial hora 128 3904 de banda.

Soporte para discos
de estado solido
(SSD).

5.1.3 Servidores optimizados para coémputo

Instancias o maquinas virtualizadas, optimizadas para cargas de trabajo de uso intensivo de
coémputo que cuentan con procesadores de alto desempeno. La Dependencia o Entidad podra
utilizar estos recursos en cargas de trabajo de procesamiento por lotes, transcodificacion
multimedia, servidores web de alto desempeno, modelado cientifico, servidores dedicados de
anuncios, inferencias de aprendizaje automatico.

Para los casos en que la Dependencia o Entidad requiera instancias con sistema operativo de
Software libre/Licencia de la Dependencia o Entidad, ésta deberé corroborar la compatibilidad
de dicho licenciamiento.

Descripcion Unlda'd e Slsten)a Otras caracteristicas
Medida Operativo
Instancia Instancia-hora  ha 2 Software Hasta 10 Gbps ancho de
- optimizada sta libre/Licencia de banda.

Pagina 20 de 121

2624

" Felipe Carrillo
N\ PUERT

o s0r




MEXICO

PRESIDENCIA DE LA REPUBLICA

Coordinacion de Estrat

egia

Digital rzl.a(;n\_,-nal

para cémputo, la Dependencia | Soporte para discos de
Chica o Entidad estado sélido (SSD).
Instancia Instancia-hora | 2 4 Software Hasta 10 Gbps ancho de
optimizada libre/Licencia de  banda.

para cémputo, la Dependencia | Soporte para discos de
Mediana o Entidad estado sélido (SSD).
Instancia Instancia-hora = 4 8 Software Hasta 10 Gbps ancho de
optimizada libre/Licencia de  banda.

para cémputo, la Dependencia Soporte para discos de
Grande o Entidad estado sélido (SSD).
Instancia Instancia-hora = 64 128  Software Hasta 10 Gbps ancho de
optimizada libre/Licencia de banda.

para computo, la Dependencia i Soporte para discos de
Extragrande o Entidad estado sélido (SSD).
Instancia Instancia-hora . Ha | Hasta Software Hasta 10 Gbps ancho de
optimizada sta 192  libre/Licencia de banda.

para cémputo, 96 la Dependencia Soporte para discos de
Especial o Entidad estado sélido (SSD).
Instancia Instancia-hora | ha 2 Red Hat Hasta 10 Gbps ancho de
optimizada sta Enterprise Linux = banda.

para computo, 2 Soporte para discos de
Chica estado sélido (SSD).
Instancia Instancia-hora | 2 4 Red Hat | Hasta 10 Gbps ancho de
optimizada Enterprise Linux = banda.

para computo, Soporte para discos de
Mediana estado sélido (SSD).
Instancia Instancia-hora = 4 8 Red Hat Hasta 10 Gbps ancho de
optimizada Enterprise Linux = banda.

para cémputo, Soporte para discos de
Grande estado solido (SSD).
Instancia Instancia-hora = 64 128 Red Hat | Hasta 10 Gbps ancho de
optimizada Enterprise Linux = banda.

para computo, Soporte para discos de
Extragrande estado sélido (SSD).
Instancia Instancia-hora = Ha | Hasta | Red Hat Hasta 10 Gbps ancho de
optimizada sta 192 Enterprise Linux = banda.

para cémputo, 96 Soporte para discos de
Especial estado solido (SSD).
Instancia Instancia-hora = ha 2 SUSE Linux | Hasta 10 GCbps ancho de
optimizada sta Enterprise banda.

para computo, 2 Server Soporte para discos de

Chica

estado solido (SSD).
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Instancia Instancia-hora = 2 4 SUSE Linux | Hasta 10 Gbps ancho de
optimizada Enterprise banda.
para cémputo, Server Soporte para discos de
Mediana estado sélido (SSD).
Instancia Instancia-hora = 4 8 SUSE Linux | Hasta 10 Gbps ancho de
optimizada Enterprise banda.
para cémputo, Server Soporte para discos de
GCrande estado sélido (SSD).
Instancia Instancia-hora = 64 128  SUSE Linux | Hasta 10 Gbps ancho de
optimizada Enterprise banda.
para coémputo, Server Soporte para discos de
Extragrande estado sélido (SSD).
Instancia Instancia-hora . Ha @ Hasta | SUSE Linux | Hasta 10 Gbps ancho de
optimizada sta 192 Enterprise banda.
para cémputo, 96 Server Soporte para discos de
Especial estado sélido (SSD).
Instancia Instancia-hora = ha 2 Windows Hasta 10 Gbps ancho de
optimizada sta banda.
para computo, 2 Soporte para discos de
Chica estado sélido (SSD).
Instancia Instancia-hora | 2 4 Windows Hasta 10 Gbps ancho de
optimizada banda.
para cémputo, Soporte para discos de
Mediana estado solido (SSD).
Instancia Instancia-hora = 4 8 Windows Hasta 10 Gbps ancho de
optimizada banda.
para computo, Soporte para discos de
Grande estado solido (SSD).
Instancia Instancia-hora = 64 128  Windows Hasta 10 Gbps ancho de
optimizada banda.
para cémputo, Soporte para discos de
Extragrande estado sélido (SSD).
Instancia Instancia-hora ' Ha | Hasta @ Windows Hasta 10 Gbps ancho de
optimizada sta 192 banda.
para cémputo, 96 Soporte para discos de
Especial estado solido (SSD).

5.1.4 Bases de datos administradas MySQL

Instancias administradas de bases de datos que permiten operar y escalar bases de datos
relacionales MySQL en la Nube Publica. Deberan considerar aprovisionamiento eficiente en
costoy capacidad escalable sin necesidad de atender la administracion del manejador de bases
de datos. Estas actividades deberan ser atendidas directamente por el PSN y deberan incluir:
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actualizaciones, respaldos con periodos de retencidn definidos por la Dependencia o Entidad y
replicado incluso en regiones distintas, de acuerdo con la disponibilidad y confiabilidad definida
por la Dependencia o Entidad.

La Dependencia o Entidad debera corroborar la compatibilidad de versionamiento del motor
de base de datos MySQL requerido de acuerdo con sus necesidades.

Descripcion . Unidad de Otras caracteristicas

Medida

Instancia de base de Instancia- 8 Soporte de réplicas de lectura.
datos MySQL o hora Soporte para discos de Estado
compatible, Chica Sélido (SSD).
Soporte Multi Zona.
Instancia de base de Instancia- 4 16 Soporte de réplicas de lectura.
datos MySQL o hora Soporte para discos de Estado
compatible, Mediana Sélido (SSD).
Soporte Multi Zona.
Instancia de base de Instancia- 8 32 Soporte de réplicas de lectura.
datos MySQL o hora Soporte para discos de Estado
compatible, Grande Sélido (SSD).
Soporte Multi Zona.
Instancia de base de Instancia- 96 360 Soporte de réplicas de lectura.
datos MySQL o hora Soporte para discos de Estado
compatible, Sélido (SSD).
Extragrande Soporte Multi Zona.
Instancia de base de Instancia- Hasta 96 Hasta Soporte de réplicas de lectura.
datos MySQL o hora 768 Soporte para discos de Estado
compatible, Especial Sdélido (SSD).
Soporte Multi Zona.

5.1.5 Bases de datos administradas PostgreSQL

Instancias administradas de bases de datos que deberan permitir iniciar, operar y escalar bases
de datos relacionales PostgreSQL en la Nube Publica, asi como también un aprovisionamiento
con capacidad escalable sin necesidad de atender la administracion del manejador de bases de
datos. Estas actividades deberan ser atendidas directamente por el PSN y deberdn incluir:
actualizaciones, respaldos con periodos de retencion y replicado incluso en regiones distintas,
de acuerdo con la disponibilidad y confiabilidad definida por la Dependencia o Entidad.

La Dependencia o Entidad debera corroborar la compatibilidad de versionamiento del motor
de base de datos PostgreSQL requerido de acuerdo con sus necesidades.
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~ Unidad
Descripcién de Otras caracteristicas
~ Medida

Instancia de base de Instancia- 2 8 Soporte de réplicas de lectura.
datos PostgreSQL, hora Soporte para discos de Estado
Chica Sélido (SSD).

Soporte Multi Zona.
Instancia de base de | Instancia- 4 16 Soporte de réplicas de lectura.
datos PostgreSQL, hora Soporte para discos de Estado
Mediana Sélido (SSD).

Soporte Multi Zona.
Instancia de base de  Instancia- 8 32 Soporte de réplicas de lectura.
datos PostgreSQL, hora Soporte para discos de Estado
Grande Sélido (SSD).

Soporte Multi Zona.
Instancia de base de | Instancia- 96 360 Soporte de réplicas de lectura.
datos PostgreSQL, hora Soporte para discos de Estado
Extragrande Sélido (SSD).

Soporte Multi Zona.
Instancia de base de | Instancia- Hasta96 @ Hasta @ Soporte de réplicas de lectura.
datos PostgreSQL, hora 768 Soporte para discos de Estado
Especial Sélido (SSD).

Soporte Multi Zona.

5.1.6 Bases de datos administradas SQL Server

Instancias administradas de bases de datos que deberan permitir iniciar, operar y escalar bases
de datos relacionales SQL Server en la Nube Publica, asi como también un aprovisionamiento
con capacidad escalable sin necesidad de atender la administracion del manejador de bases de
datos. Estas actividades deberan ser atendidas directamente por el PSN y deberadn incluir:
actualizaciones, respaldos con periodos de retencidn y replicado incluso en regiones distintas,
de acuerdo con la disponibilidad y confiabilidad definida por la Dependencia o Entidad.

La Dependencia o Entidad debera corroborar la compatibilidad de versionamiento del motor
de base de datos SQL Server requerido de acuerdo con sus necesidades.

. Unidad de

Descripcion Otras caracteristicas

Medida

Instancia de base | Instancia- 2 8 Soporte de réplicas de lectura.
~de datos SQL hora - Soporte para discos de Estado Sélido (SSD).
_Server, Chica - Soporte Multi Zona.
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Instancia de base | Instancia- 4 16 Soporte de réplicas de lectura.

de datos SQL hora Soporte para discos de Estado Sélido (SSD).
Server, Mediana Soporte Multi Zona.

Instancia de base | Instancia- 8 32 Soporte de réplicas de lectura.

de datos SQL hora Soporte para discos de Estado Sélido (SSD).
Server, Grande Soporte Multi Zona.

Instancia de base | Instancia- 96 360 | Soporte de réplicas de lectura.

de datos SQL hora Soporte para discos de Estado Sélido (SSD).
Server, Soporte Multi Zona.

Extragrande

Instancia de base | Instancia- | Hasta Hasta @ Soporte de réplicas de lectura.

de datos SQL hora 128 3904 | Soporte para discos de Estado Sélido (SSD).
Server, Especial Soporte Multi Zona.

5.1.7 Almacenamiento persistente

Servicio de volumenes de almacenamiento de bloques para uso de las instancias o maquinas
virtuales. Estos volUmenes deberan estar conectados a la red interna de |la Plataforma de Nube
del PSN y deberan ser persistentes de forma independiente a la vida de las instancias. La
Dependencia o Entidad podra utilizar estos Servicios de Nube Publica Bajo Demanda para
cargas de trabajo, tales como bases de datos relacionales, no relacionales, aplicaciones
empresariales, de contenedores, motores de inteligencia de datos (big data), sistemas de
archivosy flujos de trabajo de medios.

 Unidad de
. medida ;
Almacenamiento  persistente GB-mes Dela64TB NA
para computo propodsito
general, optimizado para
memoria y cOmputo

IOPS provisionadas para | IOPS-mes @ Hasta 120,000 | Soporte para operaciones de

Capacidad Otras caracteristicas

Descripcion

almacenamiento  persistente IOPS por entrada/salidas adicionales
para computo propodsito volumen por segundo. Las IOPS
general, optimizado para provisionadas requieren
memoria y cOmputo capacidad de

almacenamiento persistente
para coOmputo de propdsito
general, optimizado para
memoria y cOmputo.
Almacenamiento de base datos GB-mes Hasta64TB NA

MySQL
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|OPS provisionadas para . IOPS-mes @ Hasta 60,000 @ Soporte para operaciones de
Almacenamiento de base datos IOPS por entrada/salidas adicionales
MySQL volumen por segundo. Las [|OPS
provisionadas de base datos
MySQL requieren capacidad
de almacenamiento de base
datos MySQL.

Almacenamiento de base datos GB-mes Hasta64TB | NA

PostgreSQL

|IOPS provisionadas para |OPS-mes @ Hasta 60,000 Soporte para operaciones de

Almacenamiento de base datos IOPS por entrada/salidas adicionales

PostgreSQL volumen por segundo. Las IOPS
provisionadas de base datos
PostgreSQL requieren
capacidad de

almacenamiento de base
datos PostgreSQL

Almacenamiento de base datos GB-mes Hastale TB = NA

SQL Server

IOPS provisionadas para i IOPS-mes @ Hasta 40,000 | Soporte para operaciones de

almacenamiento de base datos IOPS por entrada/salidas adicionales

SQL Server volumen por segundo. Las [|OPS
provisionadas de base datos
SQL Server requieren
capacidad de

almacenamiento de base
datos SQL Server.

5.1.8 Almacenamiento de archivos tipo objeto

El servicio de almacenamiento de archivos tipo objeto debera facilitar el cdmputo a escala web.
Deberd proveer interfaces de servicios web simples para almacenar y consultar cualquier
cantidad de informacion desde cualquier lugar en la red. La Dependencia o Entidad podra
utilizar estos Servicios de Nube PuUblica Bajo Demanda para sitios web, aplicaciones moviles,
procesos de copia de seguridad y restauracion, operaciones de archivado, aplicaciones
empresariales, dispositivos de Internet de las Cosas (IoT) y analisis de big data.

Descripcion Unidad de  Durabilidad  Cifrado = Otras caracteristicas
Medida
~ Almacenamiento GB-mes 99.99999999 = Soporta SSL | Administracion de ciclo de
~archivos tipo objeto 9% . paradatos = vida parala migracion
~ . trénsitoy = automatica de objetos a
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cifrado de otras clases de
datos almacenamiento de
reposo objetos.
Tamano ilimitado.
Solicitudes para Por cada NA NA Peticiones que incluyan al
almacenamiento 10,000 menos: PUT, COPY, POST,
archivos tipo objeto | solicitudes LIST, GET. Solicitudes de

archivos tipo objeto
requieren capacidad de
almacenamiento archivos
tipo objeto.

5.1.9 Almacenamiento compartido de archivos Unix (Propésito General)

Almacenamiento en la Nube Publica con el protocolo Network File System (NFS) simple,
escalable, eladstico y administrado. Deberd permitir el crecimiento de forma automatica sin

necesidad de aprovisionar y administrar la capacidad.

Descripcion

Unidad
de

Cifrado Otras

caracteristicas

Medida

Soporta cifrado | Soporte de NFS

almacenamiento
compartido de
archivos Unix

Almacenamiento GB-mes 1,000
compartido de operaciones en transitoy version 36
archivos Unix de escrituray @ cifrado de datos superiores
(Proposito General) lectura en reposo
Rendimiento MB/s- NA NA Definido en MB/s
aprovisionado para mes y aplicado de

manera mensual.
Rendimiento
aprovisionado

requiere

capacidad de

almacenamiento
compartido de
archivos Unix.

5.1.10 Almacenamiento compartido de archivos Windows (SMB)

Almacenamiento en la Nube Publica con el protocolo Server Message Block (SMB), de alta
confiabilidad, escalable y administrado. Debera permitir establecer cuotas de usuario final e
integracion con Active Directory, asi como también, funcionalidades de eliminacion de copias
duplicadas de datos repetidos (deduplicacion de datos) y restauracion de archivos del usuario

final.
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Descripcion U:;::%:e Caracteristicas
Almacenamiento compartido de  GB-mes Desde 1 hasta 64 TB por cada sistema
archivos Windows (SMB). Soporte para de archivos. Soporte de Microsoft
discos de Estado Sdlido (SSD). Distributed File System (DFS) para

organizar recursos compartidos en una
sola estructura de carpetas de hasta
cientos de PB u otra tecnologia que lo
maneje igual.

Almacenamiento compartido de  GB-mes Desde 1 hasta 64 TB por cada sistema
archivos Windows (SMB). Soporte para de archivos. Soporte de Microsoft
discos duro (HDD). Distributed File System (DFS) para

organizar recursos compartidos en una
sola estructura de carpetas de hasta
cientos de PB u otra tecnologia que lo
maneje igual.

Capacidad de rendimiento para MB/s-mes @ Desde 8 MB/s hasta 2 GB/s. Capacidad
almacenamiento compartido de de rendimiento requiere capacidad de
archivos Windows (SMB) almacenamiento compartido de
archivos Windows (SMB) tanto para
SSD como HDD.

5.1.11 Almacenamiento datos de bajo acceso

Almacenamiento en la Nube PuUblica para archivar datos y realizar copias de seguridad a largo
plazo, debera ofrecer capacidades de conformidad y seguridad integrales. La Dependencia o
Entidad podra utilizar estos Servicios Principales de Nube Publica Bajo Demanda de acuerdo
con sus necesidades.

Descripcién Unidadde = Durabilidad Cifrado ~ Otras caracteristicas
. Medida
Almacenamie GB-mes 99.999999999% = Soporta cifrado | Modelos de recuperacion
nto de datos en transitoy de objetos. Tamano
de bajo cifrado de datos ilimitado.
acceso en reposo
Solicitudesde @ Por cada NA NA Peticiones que incluyan al
archivos tipo 10,000 menos: PUT, COPY, POST,
objeto para solicitudes LIST, GET. Solicitudes de
almacenamie archivos tipo objeto
nto de datos requiere capacidad de
de bajo almacenamiento de
acceso datos de bajo acceso.
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5.1.12 Servicio Administrado para Cargas de Trabajo Hadoop y Spark

Cluster administrado de Hadoop y Spark que permite el procesamiento de Big Data
aprovechando las herramientas de cédigo abierto para consulta de datos estructurados y no
estructurados, procesamiento de datos por lotes, transmisién de datos en tiempo real y
aprendizaje automatico.

Descripcion  Unidad de Medida
Instancia para Nodo Maestro adicional a la instancia o maquina nodo-hora
virtualizada
Instancia para Nodo de trabajo adicional a la instancia o maquina nodo-hora
virtualizada
Storage para HDFS GB-mes

5.1.13 Servicios de Red

Servicios de red que incluyen: balanceo de cargas, transferencias de datos, traduccién de IPs
publicas a privadas (NAT), IP's publicas, resolucién de nombres administrado (DNS), red de
contenidos distribuidos (CDN) y red privada virtual (VPN)

Descripcién Unidad de Medida
Transferencia de datos de salida a Internet GB-mes
Transferencia de datos entre regiones GB-mes
Transferencia de datos entre zonas de la misma region GB-mes
Servicio de balanceador de cargas Reglas-hora
Trafico de balanceador de cargas GB-mes
Servicio administrado de DNS - hospedaje de zonas Zonas-mes
Servicio administrado de DNS - consultas Millén de consultas (Queries)-

mes

Servicio de trafico red de CDN GB-mes
Servicio de CDN por solicitudes HTTP 10,000 unidades
Servicio de CDN por solicitudes HTTPS 10,000 unidades
Servicio de VPN tunel-hora
Servicio de NAT Unidades-hora
Datos procesados en NAT GB-mes
IP Publica reservada sin uso Unidades- hora

5.1.14 Servicios de seguridad

Servicios de seguridad que incluyen: almacenamiento de llaves, firewall de aplicaciones web y
de Active Directory (AD) administrado.
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Descripcion Unidad de Medida
Servicio de almacenamiento de llaves Unidad-mes
Servicio de uso de llaves 10,000 solicitudes
Servicio de almacenamiento de llaves personalizadas Unidad-mes
Servicio de uso de llaves personalizadas 10,000 solicitudes
Servicio de WAF — control de acceso ACL-mes
Servicio de WAF —reglas Regla-mes
Servicio de WAF — Consultas Millébn de consultas-mes
Servicio administrado de AD Dominios-hora

5.1.15 Servicios de monitoreo y bitacoras

Servicio de monitorizaciéon y observacidon que colecta datos para monitorizar recursos y
aplicaciones en la Plataforma de Nube Publica del PSN, permite responder a cambios de
rendimiento y optimizar el uso de recursos en una vista unificada del estado de las operaciones
de Nube Publica.

Descripcion Unidad de Medida
Servicio de almacenamiento de bitacoras GB-mes
Servicio de almacenamiento de bitacoras histoéricas GB-mes
Extraccion de métricas de las bitacoras por medio de 1,000 solicitudes
APIls

5.1.16 Servicios de almacén de datos en memoria

Servicio administrado de almacén de datos en memoria de latencia inferior a un milisegundo
para aplicaciones en tiempo real con uso intensivo de datos y alto grado de procesamiento
(Redis y Memcached).

Descripcién Memoria . Unidad de Medida

Servicio de almacén de datos en memoria 6 GB Unidad-hora
Chica

Servicio de almacén de datos en memoria 26 GB Unidad-hora
Mediana

Servicio de almacén de datos en memoria 52 GB Unidad-hora
Crande

Servicio de almacén de datos en memoria Hasta 635 GB Unidad-hora
Especial
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5.1.17 Servicio administrado de Kubernetes

Servicio de orquestacidon que permite iniciar, ejecutar y escalar aplicaciones de Kubernetes en
la Nube Publica o a nivel local. Permite proporcionar clisteres seguros y de alta disponibilidad,
asi como automatizar tareas clave como los parches, aprovisionamiento de nodos y
actualizaciones.

Descripcién Unidad de Medida

~ Servicio administrado de Kubernetes Cluster-hora

5.2 Servicios Complementarios de Nube Publica Bajo Demanda

Servicios Complementarios de Nube Publica Bajo Demanda en la Plataforma de Nube Amazon
Web Services.

Si el Posible Proveedor de la Plataforma de Nube Amazon Web Services cuenta con Servicios
Complementarios de Nube Publica Bajo Demanda, debera presentar anexo con listado de los
servicios ofertados, incluyendo los precios unitarios y las unidades de medida de cada servicio
ofrecido.

Estos servicios deberan utilizarse para garantizar que los Servicios Principales de Nube Publica
Bajo Demanda sean éptimamente funcionales para la Dependencia o Entidad.

La Dependencia o Entidad deberd contar con acceso a la Consola de administracién de la
Plataforma de Nube administrada por el PSN y debera poder obtener el detalle de los Servicios
Complementarios de Nube Publica Bajo Demanda, asi como el detalle del costo monetario
unitario de cada Servicio de Nube Publica Bajo Demanda devengado, mediante una
herramienta de gestion de los consumos

La siguiente lista describe los Servicios Complementarios de Nube Publica Bajo Demanda que
el PSN de la Plataforma de Nube deberd mantener disponibles a través de la Consola de
administraciéon de la Plataforma de Nube del PSN del Servicio de Nube Publica de la Plataforma
de Nube Amazon Web Services:

5.2.1 Servidores de propésito especifico

Instancias o maquinas virtuales de propdsito especifico. Servidores disefados con diferentes
finalidades, entre ellas: administracion y orquestacion de contenedores, procesamiento de alto
rendimiento para aprendizaje automatico e inferencia, computaciéon de alto desempefo (HPC),
cargas de trabajo o aplicativos con uso intensivo de graficos, procesamiento que requiera
aceleradores de hardware y procesadores de tipo ASIC. Servicios para soportar cargas de trabajo
gue requieran acceso directo al procesadory memoria en un ambiente no virtualizado, asicomo
hardware dedicado para admitir licencias de la base instalada de la dependencia.
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5.2.2 Aplicaciones de Nube hibrida y/o Multi Cloud y servicios de migracién

Servicios de integracion de operaciones en las instalaciones del cliente con la Nube Publica con
propositos de extension de centros de datos, migracidn, asi como servicios de la nube en las
instalaciones y/o portabilidad de cargas de trabajo entre diferentes proveedores de nube
publica y privada, asi como la Integracién y configuraciéon de servicios tanto nativos de la nube
como de terceros para la portabilidad de datos y aplicativos soportando nube hibrida y/o
multicloud.

5.2.3 Servicios de contenedores y procesamiento de computo sin servidores

Servicio sin aprovisionar ni administrar servidores que permite crear una légica de escalado
administrada, integracion de eventos o administraciéon de tiempos de ejecucion distintos a los
servicios administrados de Kubernetes.

5.2.4 Seguridad

Configuracion e integracion de servicios de seguridad considerando diferentes niveles, desde
proteccion de datos, administracion de identidades, recursos y permisos; proteccion de
infraestructuras, deteccién de amenazas, monitoreo continuo, gestiéon de Illaves encriptadas en
hardware y deteccion y protecciéon contra fraude y abuso, distintos a los definidos en el numeral
5.1.14 Servicios de seguridad.

5.2.5 Bases de datos administradas

Servicio administrado de base de datos que soporta la automatizacion de tareas
administrativas, aprovisionamiento de hardware, configuracion de base de datos,
implementacion de parches, asi como la creacion de copias de seguridad, distintos a las bases
de datos administradas: MySQL, PostgreSQL, SQL Server.

5.2.6 Datawarehouse, Lagos de datos y herramientas de servicios analiticos

Servicio de almacenamiento (estructurado y no estructurado), consolidacion, busqueda,
transformacién, analisis, procesamiento, extracciéon de datos, administraciéon de datos,
aprendizaje automatico e inteligencia artificial.

5.2.7 Internet de las cosas

Servicios que van desde software de conexidn en dispositivos de control, recepcion y analisis de
datos integrandose con otros servicios en la Nube Publica.
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5.2.8 Inteligencia artificial, Aprendizaje Automatico y sistemas expertos

Servicios relacionados con inteligencia artificial, tanto para su consumo directo, como de
aquellos que han sido previamente entrenados, asi como una plataforma de entrenamiento de
aprendizaje automatico y sistemas expertos.

5.2.9 Administracion del ciclo de vida de las aplicaciones (DevOps)

Servicios para el aprovisionamiento y administracién de infraestructura, implementacién del
coédigo de la aplicacidon, automatizacién de procesos de publicacion de software y la
monitorizacién del desempeno de su aplicacién e infraestructura.

5.2.10 Servicios para dispositivos méviles

Servicios para desarrolladores web y de front-end que permiten crear e implementar
aplicaciones seguras y escalables.

5.2.11 Aplicaciones de trabajo remoto

Servicios para la implementacion de escritorios virtuales y streaming de aplicaciones.

5.2.12 Recuperacioén ante desastres

Servicios para la replicacion de maquinas (incluyendo sistemas operativos, configuraciones de
estados de sistemas, bases de datos, aplicaciones y archivos) hacia la Nube Publica para ser
iniciados automaticamente en un momento determinado.

5.2.13 Gestion de identidades y autorizadores

Servicio para integrar funcionalidades de registro, inicio de sesion en aplicaciones web y moviles,
asi como autenticacién mediante proveedores externos, distintos al Servicio Administrado de
AD.

5.2.14 Servicio de administracion de mensajes:

Servicio administrado de colas de mensajes para su integracion desacoplada y escalable en
microservicios, sistemas distribuidos y aplicaciones sin servidor.

5.2.15 Centro de contactos en la Nube

Servicios para la implementacion y operacion de centros de contacto para atencidén de usuarios
por diferentes canales digitales.
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5.2.16 Servicios de administracion de APIs

Servicio administrado que permite la creacién, el monitoreo y control de API que permite el
acceso de forma segura a las aplicaciones, datos o servicios de negocio. Este servicio puede ser
utilizado para temas de interoperabilidad entre dos dependencias, desbloqueo de integracion
de aplicaciones legadas y soporte para arquitecturas hibridas.

5.3 Servicios Adicionales
Servicios Adicionales en la Plataforma de Nube Amazon Web Services.

Si el Posible Proveedor cuenta con Servicios Adicionales, deberd presentar anexo con listado de
los servicios ofertados, incluyendo los precios unitarios y las unidades de medida de cada
servicio ofrecido.

Los Servicios Adicionales que se contraten, deberan garantizar la éptima funcionalidad de los
Servicios Principales contratados.

Los servicios de soporte podran ser prestados en sitio o via remota, de acuerdo con el
requerimiento especifico de la Dependencia o Entidad, entre los que se consideran los
siguientes:

5.3.1 Servicios profesionales

Los Servicios profesionales prestados por el Posible Proveedor mediante el personal designado
por este, debera contar con un certificado que sea emitido por el PSN de la Plataforma de Nube,
deberan proporcionar practicas especializadas para soportar las iniciativas de despliegue de
escenarios en la Nube Publica. Las practicas especializadas deberan ofrecer asesoramiento
especifico mediante mejores practicas recomendadas, marcos de referencia, herramientas y
servicios en soluciones tecnoldgicas, con conocimientos técnicos que permitan un uso eficiente
de los Servicios de Nube Publica Bajo Demanda, ademas deberan colaborar con los equipos de
la Dependencia o Entidad a fin de acompanar el despliegue de soluciones.

5.3.2 Servicios de capacitacion

Los Servicios de capacitacion prestados por el Posible Proveedor mediante el personal
designado por este, debera contar con un certificado que sea emitido por el PSN de la
Plataforma de Nube, y deberan proporcionar conocimientos sobre implementacion de Servicios
de Nube Publica Bajo Demanda, disefio de arquitecturas basadas en Nube, administracion de
la Plataforma de Nube, métricas de medicion de consumos de los Servicios de Nube PuUblica
Bajo Demanda, practicas para optimizar el uso de recursos en la Nube, seguridad de
informacion y servicios basados en la Nube, entre otros. Al final de |la capacitaciéon el posible
proveedor debera expedir al personal de la Dependencia o Entidad que tomo la capacitacion
una constancia de la misma.
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5.3.3 Soporte

Los servicios de soporte prestados por el Posible Proveedor mediante el personal designado por
este, deberd contar con un certificado que sea emitido por el PSN de la Plataforma de Nube que
permitan optimizar el rendimiento, administrar el riesgo, y uso eficiente de Servicios de Nube
Publica Bajo Demanda. Los planes de soporte del PSN provistos por el Posible Proveedor
deberan ofrecer herramientas y acceso a conocimiento especializado para lograr dichos
objetivos de manera conjunta.

Los planes de servicios de soporte se categorizan de la siguiente forma:
5331 Servicio de soporte basico

Servicio 24 horas, los 7 dias de la semana con atencidn por correo electrénico para temas de
facturacion con acceso a bases de conocimiento, foros y documentacion. Este servicio debera
estar incluido en los Servicios de Nube PuUblica Bajo Demanda sin costo para la Dependencia o
Entidad.

53.3.2 Servicio de soporte para desarrolladores

Servicio de soporte que debera incluir lo especificado en el soporte basico, mas asistencia
personalizada para asistencia técnica con tiempos de respuesta de menos de 24 horas para
fallas o incidencias en el sistema o asesoria general.

5333 Servicio de soporte para cargas de produccion

Servicio de soporte que debera incluir lo especificado en el soporte para desarrolladores, mas
asistencia personalizada con tiempos de respuesta de menos de 1 hora para fallas o incidencias
en los sistemas de produccion y de menos 24 horas para asesoria en general.

53.3.4 Servicio de soporte empresarial o premium

Servicio de soporte que debera incluir lo especificado en el soporte para cargas de produccion,
mMas asistencia personalizada con tiempos de respuesta de menos de 1 hora para fallas o
incidencias en los sistemas criticos y de menos 24 horas para asesoria en general. Este servicio
deberd incluir la asignacion de un administrador técnico de cuenta para monitoreo proactivo y
optimizacion por parte del Posible Proveedor.
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B. Plataforma de Nube Google Cloud Platform (GCP)
5.1 Servicios Principales de Nube Publica Bajo Demanda

La Dependencia o Entidad debera contar con acceso a la Consola de administracion de la
Plataforma de Nube administrada por el PSN y debera poder obtener el detalle de los Servicios
de Nube Publica Bajo Demanda, asi como el detalle del costo monetario unitario de cada
Servicio de Nube PUblica devengado, mediante una herramienta de gestién de los consumos.

Los Servicios Principales en la Plataforma de Nube Google Cloud Platform considerados en el
presente Anexo Técnico son:

5.1.1 Servidores de propésito general

Las instancias o0 maquinas virtuales de propdsito general (servidores) son recursos de cOmputo
y memoria que podran ser utilizados por la Dependencia o Entidad de acuerdo con sus cargas
de trabajo.

Para los casos en gque la Dependencia o Entidad requiera instancias con sistema operativo de
Software libre/Licencia de la Dependencia o Entidad, ésta debera corroborar la compatibilidad
de dicho licenciamiento.

 Unidad S ~ Sistema
Descripcion de VvCPU | (GB) ~ operativo  Otras caracteristicas
.~ Medida

Instancia de Instancia- hasta 4 Software Hasta 10 Gbps ancho de

propoésito general hora 2 libre/Licencia @ banda.

Chica de la  Soporte para discos de
Dependencia | estado sélido (SSD).
o Entidad

Instancia de | Instancia- 2 8 Software Hasta 10 Gbps ancho de

propdésito general hora libre/Licencia @ banda.

Mediana de la | Soporte para discos de
Dependencia | estado sélido (SSD).
o Entidad

Instancia de | Instancia- 4 16 Software Hasta 10 Gbps ancho de

propdsito general hora libre/Licencia @ banda.

Grande de la Soporte para discos de
Dependencia | estado sélido (SSD).
o Entidad

Instancia de | Instancia- 64 256 | Software Hasta 10 Gbps ancho de

propdsito general hora libre/Licencia @ banda.

Extragrande de la  Soporte para discos de

estado sdlido (SSD).
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Dependencia
o Entidad
Instancia de Instancia- | Hasta @ Hasta | Software Hasta 10 Gbps ancho de
propdsito general hora 96 384  libre/Licencia @ banda.
Especial de la Soporte para discos de
Dependencia | estado sélido (SSD).
o Entidad
Instancia de Instancia-  hasta 4 Red Hat  Hasta 10 Gbps ancho de
propdsito general hora 2 Enterprise banda.
Chica Linux Soporte para discos de
estado sdlido (SSD).
Instancia de  Instancia- 2 8 Red Hat  Hasta 10 Gbps ancho de
propdsito general hora Enterprise banda.
Mediana Linux Soporte para discos de
estado sdlido (SSD).
Instancia de  Instancia- 4 16 Red Hat  Hasta 10 Gbps ancho de
propoésito general hora Enterprise banda.
Grande Linux Soporte para discos de
estado sélido (SSD).
Instancia de  Instancia- 64 256 | Red Hat  Hasta 10 Gbps ancho de
propoésito general hora Enterprise banda.
Extragrande Linux Soporte para discos de
estado sdlido (SSD).
Instancia de | Instancia- | Hasta Hasta | Red Hat | Hasta 10 Gbps ancho de
propdsito general hora 96 384 | Enterprise banda.
Especial Linux Soporte para discos de
estado sdlido (SSD).
Instancia de Instancia- hasta 4 SUSE Linux | Hasta 10 Gbps ancho de
propdésito general hora 2 Enterprise banda.
Chica Server Soporte para discos de
estado sdlido (SSD).
Instancia de Instancia- 2 8 SUSE Linux | Hasta 10 Gbps ancho de
propdsito general hora Enterprise banda.
Mediana Server Soporte para discos de
estado sdlido (SSD).
Instancia de  Instancia- 4 16 SUSE Linux Hasta 10 Gbps ancho de
propdésito general hora Enterprise banda.
Grande Server Soporte para discos de
estado sdlido (SSD).
Instancia de | Instancia- 64 256 | SUSE Linux Hasta 10 Gbps ancho de
propdsito general hora Enterprise banda.
Extragrande Server Soporte para discos de
estado sdlido (SSD).
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Instancia de  Instancia- | Hasta Hasta | SUSE Linux Hasta 10 Gbps ancho de

propdsito general hora 96 384 | Enterprise banda.

Especial Server Soporte para discos de
estado sdlido (SSD).

Instancia de | Instancia- | hasta 4 Windows Hasta 10 Gbps ancho de

propdsito general hora 2 banda.

Chica Soporte para discos de
estado sdlido (SSD).

Instancia de  Instancia- 2 8 Windows Hasta 10 Gbps ancho de

propdsito general hora banda.

Mediana Soporte para discos de
estado sdlido (SSD).

Instancia de  Instancia- 4 16 Windows Hasta 10 Gbps ancho de

propoésito general hora banda.

Grande Soporte para discos de
estado sélido (SSD).

Instancia de  Instancia- 64 256 | Windows Hasta 10 Gbps ancho de

propoésito general hora banda.

Extragrande Soporte para discos de
estado sdlido (SSD).

Instancia de Instancia- Hasta Hasta @ Windows Hasta 10 Gbps ancho de

propoésito general hora 96 384 banda.

Especial Soporte para discos de
estado sdlido (SSD).

5.1.2 Servidores optimizados para memoria

La Dependencia o Entidad podra utilizar las Instancias o maquinas virtuales optimizadas en
escenarios de alto desempeno, tales como aplicaciones que procesan grandes volUmenes de
datos en memoria (bases de datos relacionales de alto desempeno, relacionales y no
relacionales, almacenes distribuidos de caché en memoria de pares de datos llave-dato, bases
de datos en memoria para analiticos e inteligencia de negocios, procesamiento de datos no
estructurados y aplicaciones de disefio o de computaciéon de alto desempefio, etc.).

Para los casos en que la Dependencia o Entidad requiera instancias con sistema operativo de
Software libre/Licencia de la Dependencia o Entidad, ésta deberéa corroborar la compatibilidad
de dicho licenciamiento.

 Unidad | . Sistema

Descripcion ~ de ' | operativo  Otras caracteristicas
medida | _
Instancia optimizada Instancia- 1 8  Software Hasta 10 Gbps ancho
_para memoria, Chica . hora libre/Licencia = de banda.
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de la Soporte para discos
Dependencia de estado sélido
o Entidad (SSD).
Instancia optimizada | Instancia- 2 16 Software Hasta 10 Gbps ancho
para memoria, Mediana hora libre/Licencia @ de banda.
de la Soporte para discos
Dependencia de estado sélido
o Entidad (SSD).
Instancia optimizada Instancia- 4 32 Software Hasta 10 Gbps ancho
para memoria, Grande hora libre/Licencia  de banda.
de la | Soporte para discos
Dependencia i de estado  soélido
o Entidad (SSD).
Instancia optimizada Instancia- | Hasta | Hasta | Software Hasta 10 Gbps ancho
para memoria, Especial hora 128 3904 libre/Licencia de banda.
de la | Soporte para discos
Dependencia | de estado  soélido
o Entidad (SSD).
Instancia optimizada = Instancia- 1 8 Red Hat  Hasta 10 Gbps ancho
para memoria, Chica hora Enterprise de banda.
Linux Soporte para discos
de estado sdlido
(SSD).
Instancia optimizada = Instancia- 2 16 Red Hat | Hasta 10 Gbps ancho
para memoria, Mediana hora Enterprise de banda.
Linux Soporte para discos
de estado solido
(SSD).
Instancia optimizada Instancia- 4 32 Red Hat | Hasta 10 Gbps ancho
para memoria, Grande hora Enterprise de banda.
Linux Soporte para discos
de estado solido
(SSD).
Instancia optimizada  Instancia- | Hasta | Hasta Red Hat | Hasta 10 Gbps ancho
para memoria, Especial hora 128 3904 | Enterprise de banda.
Linux Soporte para discos
de estado sdlido
(SSD).
Instancia optimizada | Instancia- 1 8 SUSE  Linux | Hasta 10 Gbps ancho
para memoria, Chica hora Enterprise de banda.
Server Soporte para discos
de estado solido
(SSD).
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Instancia optimizada | Instancia- 2 16 SUSE Linux | Hasta 10 Gbps ancho
para memoria, Mediana hora Enterprise de banda.
Server Soporte para discos
de estado  solido
(SSD).
Instancia optimizada Instancia- 4 32 SUSE Linux | Hasta 10 Gbps ancho
para memoria, Grande hora Enterprise de banda.
Server Soporte para discos
de estado solido
(SSD).
Instancia optimizada  Instancia- . Hasta Hasta SUSE Linux @ Hasta 10 Gbps ancho
para memoria, Especial hora 128 3904 | Enterprise de banda.
Server Soporte para discos
de estado sdlido
(SSD).
Instancia optimizada = Instancia- 1 8 Windows Hasta 10 Gbps ancho
para memoria, Chica hora de banda.

Soporte para discos
de estado sodlido

(SSD).
Instancia optimizada Instancia- 2 16 Windows Hasta 10 Gbps ancho
para memoria, Mediana hora de banda.

Soporte para discos
de estado solido

(SSD).
Instancia optimizada Instancia- 4 32 Windows Hasta 10 Gbps ancho
para memoria, Grande hora de banda.

Soporte para discos
de estado solido

(SSD).
Instancia optimizada @ Instancia- . Hasta Hasta Windows Hasta 10 Gbps ancho
para memoria, Especial hora 128 3904 de banda.

Soporte para discos
de estado sodlido
(SSD).

5.1.3 Servidores optimizados para cémputo

Instancias o maquinas virtualizadas, optimizadas para cargas de trabajo de uso intensivo de
computo que cuentan con procesadores de alto desempeno. La Dependencia o Entidad podra
utilizar estos recursos en cargas de trabajo de procesamiento por lotes, transcodificacion
multimedia, servidores web de alto desempeno, modelado cientifico, servidores dedicados de
anuncios, inferencias de aprendizaje automatico.
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Para los casos en que la Dependencia o Entidad requiera instancias con sistema operativo de
Software libre/Licencia de la Dependencia o Entidad, ésta deberd corroborar la compatibilidad
de dicho licenciamiento.

Descripcion

Unidad
de

Sistema
Operativo

Otras caracteristicas

Medida

Hasta 10 Gbps ancho de

Instancia Instancia- = hasta 2 Software
optimizada hora 2 libre/Licencia  banda.
para cémputo, de la  Soporte para discos de
Chica Dependencia | estado sélido (SSD).

o Entidad
Instancia Instancia- 2 4 Software Hasta 10 Gbps ancho de
optimizada hora libre/Licencia | banda.
para computo, de la | Soporte para discos de
Mediana Dependencia | estado sdlido (SSD).

o Entidad
Instancia Instancia- 4 8 Software Hasta 10 Gbps ancho de
optimizada hora libre/Licencia = banda.
para cémputo, de la Soporte para discos de
Grande Dependencia | estado sdlido (SSD).

o Entidad
Instancia Instancia- 64 128 | Software Hasta 10 Gbps ancho de
optimizada hora libre/Licencia = banda.
para computo, de la Soporte para discos de
Extragrande Dependencia | estado sélido (SSD).

o Entidad
Instancia Instancia- = Hasta | Hasta Software Hasta 10 Gbps ancho de
optimizada hora 96 192  libre/Licencia @ banda.
para computo, de la Soporte para discos de
Especial Dependencia | estado sélido (SSD).

o Entidad
Instancia Instancia- = hasta 2 Red Hat | Hasta 10 Gbps ancho de
optimizada hora 2 Enterprise banda.
para cémputo, Linux Soporte para discos de
Chica estado sdlido (SSD).
Instancia Instancia- 2 4 Red Hat | Hasta 10 Gbps ancho de
optimizada hora Enterprise banda.
para computo, Linux Soporte para discos de
Mediana estado sdlido (SSD).
Instancia Instancia- 4 8 Red Hat | Hasta 10 Gbps ancho de
optimizada hora Enterprise banda.

Linux
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para cémputo, Soporte para discos de
GCrande estado sdlido (SSD).
Instancia Instancia- 64 128 Red Hat Hasta 10 Gbps ancho de
optimizada hora Enterprise banda.

para cémputo, Linux Soporte para discos de
Extragrande estado sdlido (SSD).
Instancia Instancia- = Hasta | Hasta | Red Hat | Hasta 10 Gbps ancho de
optimizada hora 96 192 | Enterprise banda.

para cémputo, Linux Soporte para discos de
Especial estado sélido (SSD).
Instancia Instancia- = hasta 2 SUSE  Linux | Hasta 10 Gbps ancho de
optimizada hora 2 Enterprise banda.

para coémputo, Server Soporte para discos de
Chica estado sdlido (SSD).
Instancia Instancia- 2 4 SUSE  Linux | Hasta 10 Gbps ancho de
optimizada hora Enterprise banda.

para cémputo, Server Soporte para discos de
Mediana estado sdlido (SSD).
Instancia Instancia- 4 8 SUSE Linux Hasta 10 Gbps ancho de
optimizada hora Enterprise banda.

para coémputo, Server Soporte para discos de
Grande estado sélido (SSD).
Instancia Instancia- 64 128 | SUSE Linux | Hasta 10 Gbps ancho de
optimizada hora Enterprise banda.

para computo, Server Soporte para discos de
Extragrande estado sdlido (SSD).
Instancia Instancia- = Hasta | Hasta | SUSE  Linux | Hasta 10 Gbps ancho de
optimizada hora 96 192 | Enterprise banda.

para cémputo, Server Soporte para discos de
Especial estado sdlido (SSD).
Instancia Instancia- = hasta 2 Windows Hasta 10 Gbps ancho de
optimizada hora 2 banda.

para computo, Soporte para discos de
Chica estado sdlido (SSD).
Instancia Instancia- 2 4 Windows Hasta 10 Gbps ancho de
optimizada hora banda.

para cémputo, Soporte para discos de
Mediana estado sdlido (SSD).
Instancia Instancia- 4 8 Windows Hasta 10 Gbps ancho de
optimizada hora banda.

para computo, Soporte para discos de
Grande estado sdlido (SSD).
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Instancia Instancia- 64 128  Windows Hasta 10 Gbps ancho de
optimizada hora banda.

para cémputo, Soporte para discos de
Extragrande estado sdlido (SSD).
Instancia Instancia- = Hasta | Hasta = Windows Hasta 10 Gbps ancho de
optimizada hora 9% 192 banda.

para cémputo, Soporte para discos de
Especial estado sdlido (SSD).

5.1.4 Bases de datos administradas MySQL

Instancias administradas de bases de datos que permiten operar y escalar bases de datos
relacionales MySQL en la Nube Publica. Deberan considerar aprovisionamiento eficiente en
costo y capacidad escalable sin necesidad de atender la administraciéon del manejador de bases
de datos. Estas actividades deberan ser atendidas directamente por el PSN y deberan incluir:
actualizaciones, respaldos con periodos de retencién definidos por la Dependencia o Entidad y
replicado incluso en regiones distintas, de acuerdo con la disponibilidad y confiabilidad definida
por la Dependencia o Entidad.

La Dependencia o Entidad debera corroborar la compatibilidad de versionamiento del motor
de base de datos MySQL requerido de acuerdo con sus necesidades.

Unidad de Otras caracteristicas
\Y[elleF!

Descripcion

Instancia de base de Instancia- 2 8 Soporte de réplicas de lectura.
datos MySQL o hora Soporte para discos de Estado
compatible, Chica Sdlido (SSD).
Soporte Multi Zona.
Instancia de base de Instancia- 4 16 Soporte de réplicas de lectura.
datos MySQL o hora Soporte para discos de Estado
compatible, Sélido (SSD).
Mediana Soporte Multi Zona.
Instancia de base de Instancia- 8 32 Soporte de réplicas de lectura.
datos MySQL o hora Soporte para discos de Estado
compatible, Grande Sdlido (SSD).
Soporte Multi Zona.
Instancia de base de Instancia- 96 360 Soporte de réplicas de lectura.
datos MySQL o hora Soporte para discos de Estado
compatible, Sélido (SSD).
Extragrande Soporte Multi Zona.
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Instancia de base de Instancia- Hasta Hasta Soporte de réplicas de lectura.
datos MySQL o hora 96 768 Soporte para discos de Estado
compatible, Especial Sélido (SSD).
Soporte Multi Zona.

5.1.5 Bases de datos administradas PostgreSQL

Instancias administradas de bases de datos que deberdn permitir iniciar, operar y escalar bases
de datos relacionales PostgreSQL en la Nube PuUblica, asi como también un aprovisionamiento
con capacidad escalable sin necesidad de atender la administracion del manejador de bases de
datos. Estas actividades deberan ser atendidas directamente por el PSN y deberan incluir:
actualizaciones, respaldos con periodos de retenciéon y replicado incluso en regiones distintas,
de acuerdo con la disponibilidad y confiabilidad definida por la Dependencia o Entidad.

La Dependencia o Entidad debera corroborar la compatibilidad de versionamiento del motor
de base de datos PostgreSQL requerido de acuerdo con sus necesidades.

Descripcién Unidadde  rp,, Otras caracteristicas
. Medida

Instancia de base de | Instancia- 2 8 Soporte de réplicas de lectura.
datos PostgreSQL, hora Soporte para discos de Estado
Chica Sélido (SSD).

Soporte Multi Zona.
Instancia de base de | Instancia- 4 16 Soporte de réplicas de lectura.
datos PostgreSQL, hora Soporte para discos de Estado
Mediana Sélido (SSD).

Soporte Multi Zona.
Instancia de base de | Instancia- 8 32 Soporte de réplicas de lectura.
datos PostgreSQL, hora Soporte para discos de Estado
Grande Sélido (SSD).

Soporte Multi Zona.
Instancia de base de | Instancia- 96 360 Soporte de réplicas de lectura.
datos PostgreSQL, hora Soporte para discos de Estado
Extragrande Sélido (SSD).

Soporte Multi Zona.
Instancia de base de | Instancia- Hasta Hasta | Soporte de réplicas de lectura.
datos PostgreSQL, hora 96 768 Soporte para discos de Estado
Especial Sdlido (SSD).

Soporte Multi Zona.
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5.1.6 Bases de datos administradas SQL Server

Instancias administradas de bases de datos que deberdn permitir iniciar, operar y escalar bases
de datos relacionales SQL Server en la Nube Publica, asi como también un aprovisionamiento
con capacidad escalable sin necesidad de atender la administracion del manejador de bases de
datos Estas actividades deberan ser atendidas directamente por el PSN y deberan incluir:
actualizaciones, respaldos con periodos de retencién y replicado incluso en regiones distintas,
de acuerdo con la disponibilidad y confiabilidad definida por la Dependencia o Entidad.

La Dependencia o Entidad debera corroborar la compatibilidad de versionamiento del motor
de base de datos SQL Server requerido de acuerdo con sus necesidades.

Descripcion Unlda.d e  VCPU Otras caracteristicas
. Medida |
Instancia de base de = Instancia- 2 8 Soporte de réplicas de lectura.
datos SQL Server, hora Soporte para discos de Estado Sélido
Chica (SSD).
Soporte Multi Zona.
Instancia de base de | Instancia- 4 16 Soporte de réplicas de lectura.
datos SQL Server, hora Soporte para discos de Estado Sélido
Mediana (SSD).
Soporte Multi Zona.
Instancia de base de | Instancia- 8 32 Soporte de réplicas de lectura.
datos SQL Server, hora Soporte para discos de Estado Sélido
Grande (SSD).
Soporte Multi Zona.
Instancia de base de = Instancia- 96 360 Soporte de réplicas de lectura.
datos SQL Server, hora Soporte para discos de Estado Solido
Extragrande (SSD).
Soporte Multi Zona.
Instancia de base de = Instancia- Hasta Hasta | Soporte de réplicas de lectura.
datos SQL Server, hora 128 3904 | Soporte para discos de Estado Sélido
Especial (SSD).
Soporte Multi Zona.

5.1.7 Almacenamiento persistente

Servicio de volumenes de almacenamiento de bloques para uso de las instancias o maquinas
virtuales. Estos volumenes deberan estar conectados a la red interna de la Plataforma de Nube
del PSN y deberan ser persistentes de forma independiente a la vida de las instancias. La
Dependencia o Entidad podra utilizar estos Servicios de Nube Publica Bajo Demanda para
cargas de trabajo, tales como bases de datos relacionales, no relacionales, aplicaciones
empresariales, de contenedores, motores de inteligencia de datos (big data), sistemas de
archivosy flujos de trabajo de medios.
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Capacidad

Otras caracteristicas

"Dela64TB

TNA

Almacenamiento GB-mes
persistente para cdémputo
proposito general,
optimizado para memoria y
coémputo
IOPS provisionadas para: |IOPS-mes Hasta Soporte para operaciones de
almacenamiento persistente 120,000 entrada/salidas adicionales por
para coémputo propdsito IOPS por segundo. Las IOPS
general, optimizado para volumen provisionadas requieren
memoria y cOémputo capacidad de almacenamiento
persistente para cémputo de
propdsito general, optimizado
para memoria y computo.
Almacenamiento de base GB-mes Hasta 64 TB NA
datos MySQL
IOPS provisionadas para: IOPS-mes Hasta Soporte para operaciones de
Almacenamiento de base 60,000 IOPS | entrada/salidas adicionales por
datos MySQL por segundo. Las IOPS
volumen provisionadas de base datos
MySQL requieren capacidad de
almacenamiento de base datos
MySQL.
Almacenamiento de base GB-mes Hasta 64 TB NA
datos PostgreSQL
IOPS provisionadas para: IOPS-mes Hasta Soporte para operaciones de
Almacenamiento de base 60,000 IOPS | entrada/salidas adicionales por
datos PostgreSQL por segundo. Las IOPS
volumen provisionadas de base datos
PostgreSQL requieren
capacidad de almacenamiento
de base datos PostgreSQL
Almacenamiento de base GB-mes Hastaloe TB | NA
datos SQL Server
IOPS provisionadas para: |IOPS-mes Hasta Soporte para operaciones de
almacenamiento de base 40,000 IOPS  entrada/salidas adicionales por
datos SQL Server por segundo. Las |IOPS
volumen provisionadas de base datos
SQL Server requieren
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capacidad de almacenamiento
de base datos SQL Server.

5.1.8 Almacenamiento de archivos tipo objeto

El servicio de almacenamiento de archivos tipo objeto debera facilitar el cdmputo a escala web.
Debera proveer interfaces de servicios web simples para almacenar y consultar cualquier
cantidad de informacién desde cualquier lugar en la red. La Dependencia o Entidad podra
utilizar estos Servicios de Nube Publica Bajo Demanda para sitios web, aplicaciones moaviles,
procesos de copia de seguridad y restauracidn, operaciones de archivado, aplicaciones
empresariales, dispositivos de Internet de las Cosas (loT) y analisis de big data.

Descripcion

Unidad de

Medida

Durabilidad

Cifrado

Otras caracteristicas

99.99999999 |

‘ Administracion de ciclo de

Almacenamiento GB-mes Soporta SSL
archivos tipo 9% para datos vida para la migracion
objeto transitoy automatica de objetos a
cifrado de otras clases de
datos almacenamiento de
reposo objetos.
Tamano ilimitado.
Solicitudes para Por cada NA NA Peticiones que incluyan al
almacenamiento 10,000 menos: PUT, COPY, POST,
archivos tipo solicitudes LIST, GET. Solicitudes de
objeto archivos tipo objeto
requieren capacidad de
almacenamiento archivos
tipo objeto.

5.1.9 Almacenamiento compartido de archivos Unix (Propésito General)

Almacenamiento en la Nube Publica con el protocolo Network File System (NFS) simple,
escalable, eladstico y administrado. Debera permitir el crecimiento de forma automatica sin
necesidad de aprovisionar y administrar la capacidad.

(014 ¢-1
caracteristicas

Unidad Cifrado
de
Medida

GB-mes

Descripcion

1,000
~ operaciones
deescrituray
 lectura

Soporte de NFS
version 36
superiores

Soporta cifrado
en transitoy
cifrado de datos
en reposo

Almacenamiento
compartido de
archivos Unix
.~ (Proposito General)
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Rendimiento MB/s- NA NA Definido en MB/s
aprovisionado para mes y aplicado de
almacenamiento manera mensual.
compartido de Rendimiento
archivos Unix aprovisionado
requiere

capacidad de
almacenamiento

compartido de

archivos Unix.

5.1.10 Almacenamiento compartido de archivos Windows (SMB)

Almacenamiento en la Nube Publica con el protocolo Server Message Block (SMB), de alta
confiabilidad, escalable y administrado. Debera permitir establecer cuotas de usuario final e
integracion con Active Directory, asi como también, funcionalidades de eliminacion de copias
duplicadas de datos repetidos (deduplicacién de datos) y restauracion de archivos del usuario
final.

Descripcién U;::I:ic:’:e Caracteristicas
Almacenamiento GB-mes Desde 1 hasta 64 TB por cada sistema de
compartido de archivos archivos. Soporte de Microsoft Distributed File
Windows (SMB). Soporte System  (DFS) para organizar recursos
para discos de Estado Solido compartidos en una sola estructura de carpetas
(SSD). de hasta cientos de PB u otra tecnologia que lo

maneje igual.
Almacenamiento GB-mes Desde 1 hasta 64 TB por cada sistema de
compartido de archivos archivos. Soporte de Microsoft Distributed File
Windows (SMB). Soporte System  (DFS) para organizar recursos
para discos duro (HDD). compartidos en una sola estructura de carpetas
de hasta cientos de PB u otra tecnologia que lo
maneje igual.
Capacidad de rendimiento  MB/s-mes Desde 8 MB/s hasta 2 GB/s. Capacidad de
para almacenamiento rendimiento requiere capacidad de
compartido de archivos almacenamiento compartido de archivos
Windows (SMB) Windows (SMB) tanto para SSD como HDD.

5.1.11 Almacenamiento datos de bajo acceso

Almacenamiento en la Nube Publica para archivar datos y realizar copias de seguridad a largo
plazo, debera ofrecer capacidades de conformidad y seguridad integrales. La Dependencia o
Entidad podra utilizar estos Servicios Principales de Nube Publica Bajo Demanda de acuerdo

con sus necesidades.
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Descripcién Unidadde  Durabilidad Otras
. Medida . caracteristicas

Almacenamiento de GB-mes 99.999999999% Soporta Modelos de

datos de bajo acceso cifrado en recuperaciéon de
transitoy objetos. Tamano
cifrado de ilimitado.
datos en

reposo
Solicitudes de archivos Por cada NA NA Peticiones que
tipo objeto para 10,000 incluyan al menos:
almacenamiento de solicitudes PUT, COPY, POST,
datos de bajo acceso LIST, GET.

Solicitudes de
archivos tipo
objeto requiere
capacidad de
almacenamiento
de datos de bajo
acceso.

5.1.12 Servicio Administrado para Cargas de Trabajo Hadoop y Spark

Cldster administrado de Hadoop y Spark que permite el procesamiento de Big Data
aprovechando las herramientas de cédigo abierto para consulta de datos estructurados y no
estructurados, procesamiento de datos por lotes, transmision de datos en tiempo real y
aprendizaje automatico.

Descripcion ~ Unidad de Medida
Instancia para Nodo Maestro adicional a la instancia o maquina nodo-hora
virtualizada
Instancia para Nodo de trabajo adicional a la instancia o maquina nodo-hora
virtualizada
Storage para HDFS GB-mes

5.1.13 Servicios de Red

Servicios de red que incluyen: balanceo de cargas, transferencias de datos, traduccién de IPs
publicas a privadas (NAT), IP's publicas, resolucion de nombres administrado (DNS), red de
contenidos distribuidos (CDN) y red privada virtual (VPN)

Descripcién Unidad de Medida
- Transferencia de datos de salida a Internet GB-mes
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Transferencia de datos entre regiones GB-mes
Transferencia de datos entre zonas de la misma region GB-mes
Servicio de balanceador de cargas Reglas-hora
Trafico de balanceador de cargas GB-mes
Servicio administrado de DNS - hospedaje de zonas Zonas-mes
Servicio administrado de DNS - consultas Millén de consultas (Queries)-
mes
Servicio de trafico red de CDN GB-mes
Servicio de CDN por solicitudes HTTP 10,000 unidades
Servicio de CDN por solicitudes HTTPS 10,000 unidades
Servicio de VPN tunel-hora
Servicio de NAT Unidades-hora
Datos procesados en NAT GB-mes
IP Publica reservada sin uso Unidades- hora

5.1.14 Servicios de seguridad

Servicios de seguridad que incluyen: almacenamiento de llaves, firewall de aplicaciones web y
de Active Directory (AD) administrado.

Descripcién Unidad de Medida
Servicio de almacenamiento de llaves Unidad-mes
Servicio de uso de llaves 10,000 solicitudes
Servicio de almacenamiento de llaves personalizadas Unidad-mes
Servicio de uso de llaves personalizadas 10,000 solicitudes
Servicio de WAF - control de acceso ACL-mes
Servicio de WAF - reglas Regla-mes
Servicio de WAF - Consultas Millén de consultas-mes
Servicio administrado de AD Dominios-hora

5.1.15 Servicios de monitoreo y bitacoras

Servicio de monitorizaciéon y observacion que colecta datos para monitorizar recursos y
aplicaciones en la Plataforma de Nube Publica del PSN, permite responder a cambios de
rendimiento y optimizar el uso de recursos en una vista unificada del estado de las operaciones
de Nube Publica.
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QD

Descripcién Unidad de Medida
Servicio de almacenamiento de bitacoras GB-mes
Servicio de almacenamiento de bitacoras histoéricas GB-mes
Extraccion de métricas de las bitacoras por medio de 1,000 solicitudes
APIs

5.1.16 Servicios de almacén de datos en memoria

Servicio administrado de almacén de datos en memoria de latencia inferior a un milisegundo
para aplicaciones en tiempo real con uso intensivo de datos y alto grado de procesamiento
(Redis y Memcached).

Descripcién .~ Memoria  Unidad de Medida
Servicio de almacén de datos en memoria Chica 6 GB Unidad-hora
Servicio de almacén de datos en memoria Mediana 26 GB Unidad-hora
Servicio de almacén de datos en memoria Grande 52 GB Unidad-hora
Servicio de almacén de datos en memoria Especial | Hasta 635 GB Unidad-hora

5.1.17 Servicio administrado de Kubernetes

Servicio de orquestacion que permite iniciar, ejecutar y escalar aplicaciones de Kubernetes en
la Nube Publica o a nivel local. Permite proporcionar clUsteres seguros y de alta disponibilidad,
asi como automatizar tareas clave como los parches, aprovisionamiento de nodos vy
actualizaciones.

Descripcion Unidad de Medida

- Servicio administrado de Kubernetes - ClUster-hora

5.2 Servicios Complementarios de Nube Publica Bajo Demanda

Servicios Complementarios de Nube Publica Bajo Demanda en la Plataforma de Nube Google
Cloud Platform.

Si el Posible Proveedor de la Plataforma de Nube Google Cloud Platform cuenta con Servicios
Complementarios de Nube Publica Bajo Demanda, debera presentar anexo con listado de los
servicios ofertados, incluyendo los precios unitarios y las unidades de medida de cada servicio
ofrecido.

Estos servicios deberan utilizarse para garantizar que los Servicios Principales de Nube Publica
Bajo Demanda sean dptimamente funcionales para la Dependencia o Entidad.

La Dependencia o Entidad deberd contar con acceso a la Consola de administraciéon de la
Plataforma de Nube administrada por el PSN y debera poder obtener el detalle de los Servicios
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Complementarios de Nube Publica Bajo Demanda, asi como el detalle del costo monetario
unitario de cada Servicio de Nube Publica Bajo Demanda devengado, mediante una
herramienta de gestién de los consumos

La siguiente lista describe los Servicios Complementarios de Nube Publica Bajo Demanda que
el PSN de la Plataforma de Nube deberd mantener disponibles a través de la Consola de
Administracion de la Plataforma de Nube del PSN del Servicio de Nube Publica de |la Plataforma
de Nube Google Cloud Platform:

5.2.1 Servidores de propésito especifico

Instancias o maquinas virtuales de propdsito especifico. Servidores diseflados con diferentes
finalidades, entre ellas: administraciéon y orquestacion de contenedores, procesamiento de alto
rendimiento para aprendizaje automatico e inferencia, computaciéon de alto desempeno (HPC),
cargas de trabajo o aplicativos con uso intensivo de graficos, procesamiento que requiera
aceleradores de hardware y procesadores de tipo ASIC. Servicios para soportar cargas de trabajo
gue requieran acceso directo al procesador y memoria en un ambiente no virtualizado, asi como
hardware dedicado para admitir licencias de la base instalada de la dependencia.

5.2.2 Aplicaciones de Nube hibrida y/o Multi Cloud y servicios de migracién

Servicios de integraciéon de operaciones en las instalaciones del cliente con la Nube Publica con
propdsitos de extension de centros de datos, migracion, asi como servicios de la nube en las
instalaciones y/o portabilidad de cargas de trabajo entre diferentes proveedores de nube
publica y privada, asi como la Integracidn y configuracion de servicios tanto nativos de la nube
como de terceros para la portabilidad de datos y aplicativos soportando nube hibrida y/o
multicloud.

5.2.3 Servicios de contenedores y procesamiento de computo sin servidores

Servicio sin aprovisionar ni administrar servidores que permite crear una loégica de escalado
administrada, integracion de eventos o administracion de tiempos de ejecucion distintos a los
servicios administrados de Kubernetes.

5.2.4 Seguridad

Configuracion e integracion de servicios de seguridad considerando diferentes niveles, desde
proteccidon de datos, administracion de identidades, recursos y permisos; proteccion de
infraestructuras, deteccidon de amenazas, monitoreo continuo, gestion de llaves encriptadas en
hardware y deteccion y protecciéon contra fraude y abuso, distintos a los definidos en el numeral
5.1.14 Servicios de seguridad.
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5.2.5 Bases de datos administradas

Servicio administrado de base de datos que soporta la automatizacion de tareas
administrativas, aprovisionamiento de hardware, configuracion de base de datos,
implementacion de parches, asi como la creacién de copias de seguridad, distintos a las bases
de datos administradas: MySQL, PostgreSQL, SQL Server.

5.2.6 Datawarehouse, Lagos de datos y herramientas de servicios analiticos

Servicio de almacenamiento (estructurado y no estructurado), consolidacién, busqueda,
transformacioén, analisis, procesamiento, extraccién de datos, administracién de datos,
aprendizaje automatico e inteligencia artificial.

5.2.7 Internet de las cosas

Servicios que van desde software de conexion en dispositivos de control, recepcion y analisis de
datos integrandose con otros servicios en la Nube Publica.

5.2.8 Inteligencia artificial, Aprendizaje Automatico y sistemas expertos

Servicios relacionados con inteligencia artificial, tanto para su consumo directo, como de
aquellos que han sido previamente entrenados, asi como una plataforma de entrenamiento de
aprendizaje automatico y sistemas expertos.

5.2.9 Administracion del ciclo de vida de las aplicaciones (DevOps)

Servicios para el aprovisionamiento y administracion de infraestructura, implementacion del
coédigo de la aplicacidén, automatizacién de procesos de publicacion de software y la
monitorizacién del desempeno de su aplicacidn e infraestructura.

5.2.10 Servicios para dispositivos méviles

Servicios para desarrolladores web y de front-end que permiten crear e implementar
aplicaciones seguras y escalables.

5.2.11 Aplicaciones de trabajo remoto
Servicios para la implementaciéon de escritorios virtuales y streaming de aplicaciones.
5.2.12 Recuperacion ante desastres

Servicios para la replicacion de maquinas (incluyendo sistemas operativos, configuraciones de
estados de sistemas, bases de datos, aplicaciones y archivos) hacia la Nube Publica para ser
iniciados automaticamente en un momento determinado.
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5.2.13 Gestién de identidades y autorizadores

Servicio para integrar funcionalidades de registro, inicio de sesidn en aplicaciones web y moaviles,
asi como autenticacién mediante proveedores externos, distintos al Servicio Administrado de
AD.

5.2.14 Servicio de administracién de mensajes:

Servicio administrado de colas de mensajes para su integracién desacoplada y escalable en
microservicios, sistemas distribuidos y aplicaciones sin servidor.

5.2.15 Centro de contactos en la Nube

Servicios para la implementacion y operacion de centros de contacto para atencion de usuarios
por diferentes canales digitales.

5.2.16 Servicios de administracion de APIs

Servicio administrado que permite la creacién, el monitoreo y control de API que permite el
acceso de forma segura a las aplicaciones, datos o servicios de negocio. Este servicio puede ser
utilizado para temas de interoperabilidad entre dos dependencias, desbloqueo de integracion
de aplicaciones legadas y soporte para arquitecturas hibridas.

5.3 Servicios Adicionales
Servicios Adicionales en la Plataforma de Nube Google Cloud Platform.

Si el Posible Proveedor cuenta con Servicios Adicionales, deberd presentar anexo con listado de
los servicios ofertados, incluyendo los precios unitarios y las unidades de medida de cada
servicio ofrecido.

Los Servicios Adicionales que se contraten, deberan garantizar la dptima funcionalidad de los
Servicios Principales contratados.

Los servicios de soporte podran ser prestados en sitio o via remota, de acuerdo con el
requerimiento especifico de la Dependencia o Entidad, entre los que se consideran los
siguientes:

5.3.1 Servicios profesionales

Los Servicios profesionales prestados por el Posible Proveedor mediante el personal designado
por este, debera contar con un certificado que sea emitido por el PSN de la Plataforma de Nube,
deberan proporcionar practicas especializadas para soportar las iniciativas de despliegue de
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escenarios en la Nube Publica. Las practicas especializadas deberan ofrecer asesoramiento
especifico mediante mejores practicas recomendadas, marcos de referencia, herramientas y
servicios en soluciones tecnolégicas, con conocimientos técnicos que permitan un uso eficiente
de los Servicios de Nube PuUblica Bajo Demanda, ademas deberan colaborar con los equipos de
la Dependencia o Entidad a fin de acompanar el despliegue de soluciones.

5.3.2 Servicios de capacitacion

Los Servicios de capacitacion prestados por el Posible Proveedor mediante el personal
designado por este, debera contar con un certificado que sea emitido por el PSN de la
Plataforma de Nube, y deberan proporcionar conocimientos sobre implementacion de Servicios
de Nube Publica Bajo Demanda, disefio de arquitecturas basadas en Nube, administracion de
la Plataforma de Nube, métricas de medicidon de consumos de |los Servicios de Nube Publica
Bajo Demanda, practicas para optimizar el uso de recursos en la Nube, seguridad de
informacién y servicios basados en la Nube, entre otros. Al final de la capacitaciéon el posible
proveedor deberd expedir al personal de la Dependencia o Entidad que tomé la capacitacion
una constancia de la misma.

5.3.3 Soporte

Los servicios de soporte prestados por el Posible Proveedor mediante el personal designado por
este, debera contar con un certificado que sea emitido por el PSN de |la Plataforma de Nube que
permitan optimizar el rendimiento, administrar el riesgo, y uso eficiente de Servicios de Nube
Publica Bajo Demanda. Los planes de soporte del PSN provistos por el Posible Proveedor
deberan ofrecer herramientas y acceso a conocimiento especializado para lograr dichos
objetivos de manera conjunta.

Los planes de servicios de soporte se categorizan de la siguiente forma:
5331 Servicio de soporte basico

Servicio 24 horas, los 7 dias de la semana con atencidn por correo electrénico para temas de
facturacidn con acceso a bases de conocimiento, foros y documentacion. Este servicio debera
estar incluido en los Servicios de Nube Publica Bajo Demanda sin costo para la Dependencia o
Entidad.

53.3.2 Servicio de soporte para desarrolladores

Servicio de soporte que debera incluir lo especificado en el soporte basico, mas asistencia
personalizada para asistencia técnica con tiempos de respuesta de menos de 24 horas para
fallas o incidencias en el sistema o asesoria general.
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5333 Servicio de soporte para cargas de produccion

Servicio de soporte que deberd incluir lo especificado en el soporte para desarrolladores, mas
asistencia personalizada con tiempos de respuesta de menos de 1 hora para fallas o incidencias
en los sistemas de produccién y de menos 24 horas para asesoria en general.

53.3.4 Servicio de soporte empresarial o premium

Servicio de soporte que debera incluir lo especificado en el soporte para cargas de produccion,
mMas asistencia personalizada con tiempos de respuesta de menos de 1 hora para fallas o
incidencias en los sistemas criticos y de menos 24 horas para asesoria en general. Este servicio
deberd incluir la asignacién de un administrador técnico de cuenta para monitoreo proactivo y
optimizaciéon por parte del Posible Proveedor.

C. Plataforma de Nube Huawei
5.1 Servicios Principales de Nube Publica Bajo Demanda
La Dependencia o Entidad deberad contar con acceso a la Consola de administracion de la
Plataforma de Nube administrada por el PSN y debera poder obtener el detalle de los Servicios
de Nube PuUblica Bajo Demanda, asi como el detalle del costo monetario unitario de cada

Servicio de Nube Publica devengado, mediante una herramienta de gestion de los consumos.

Los Servicios Principales en la Plataforma de Nube Huawei considerados en el presente Anexo
Técnico son:

5.1.1 Servidores de propésito general
Las instancias o maquinas virtuales de propdsito general (servidores) son recursos de computo

y memoria que podran ser utilizados por la Dependencia o Entidad de acuerdo con sus cargas
de trabajo.

Para los casos en que la Dependencia o Entidad requiera instancias con sistema operativo de
Software libre/Licencia de la Dependencia o Entidad, ésta deberéa corroborar la compatibilidad
de dicho licenciamiento.

~ Unidad | ~ Sistema
Descripcion de operativo Otras caracteristicas
Medida
Instancia de  Instanci hasta 4 Software Hasta 10 Gbps ancho de
propdsito  general ~ hora 2 libre/Licencia | banda.
- Chica - de la Soporte para discos de
- Dependencia = estado solido (SSD). '
o Entidad
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Instancia de | Instancia- 2 8 Software Hasta 10 Gbps ancho de
propdsito  general hora libre/Licencia  banda.
Mediana de la Soporte para discos de
Dependencia | estado sélido (SSD).
o Entidad
Instancia de Instancia- 4 16 Software Hasta 10 Gbps ancho de
propésito  general hora libre/Licencia  banda.
GCrande de la  Soporte para discos de
Dependencia | estado sélido (SSD).
o Entidad
Instancia de Instancia- 64 256 | Software Hasta 10 Gbps ancho de
propdsito  general hora libre/Licencia @ banda.
Extragrande de la | Soporte para discos de
Dependencia | estado sélido (SSD).
o Entidad
Instancia de Instancia-  Hasta @ Hasta @ Software Hasta 10 Gbps ancho de
propdsito  general hora 96 384  libre/Licencia banda.
Especial de la Soporte para discos de
Dependencia | estado sélido (SSD).
o Entidad
Instancia de Instancia- hasta 4 Red Hat  Hasta 10 Gbps ancho de
propdsito  general hora 2 Enterprise banda.
Chica Linux Soporte para discos de
estado sélido (SSD).
Instancia de | Instancia- 2 8 Red Hat | Hasta 10 Gbps ancho de
propdsito  general hora Enterprise banda.
Mediana Linux Soporte para discos de
estado solido (SSD).
Instancia de Instancia- 4 16 Red Hat  Hasta 10 Gbps ancho de
propoésito  general hora Enterprise banda.
Grande Linux Soporte para discos de
estado sélido (SSD).
Instancia de | Instancia- 64 256 | Red Hat | Hasta 10 Gbps ancho de
propdsito  general hora Enterprise banda.
Extragrande Linux Soporte para discos de
estado solido (SSD).
Instancia de | Instancia- | Hasta Hasta | Red Hat | Hasta 10 Gbps ancho de
propésito  general hora 96 384  Enterprise banda.
Especial Linux Soporte para discos de
estado sélido (SSD).
Instancia de | Instancia- | hasta 4 SUSE  Linux i Hasta 10 Gbps ancho de
propdsito  general hora 2 Enterprise banda.
Chica Server
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Soporte para discos de
estado sélido (SSD).

Instancia de Instancia- 2 8 SUSE Linux | Hasta 10 Gbps ancho de

propdsito  general hora Enterprise banda.

Mediana Server Soporte para discos de
estado sélido (SSD).

Instancia de | Instancia- 4 16 SUSE Linux : Hasta 10 Gbps ancho de

propdsito  general hora Enterprise banda.

Grande Server Soporte para discos de
estado sélido (SSD).

Instancia de Instancia- 64 256 | SUSE Linux  Hasta 10 Gbps ancho de

propdsito  general hora Enterprise banda.

Extragrande Server Soporte para discos de
estado sélido (SSD).

Instancia de Instancia- Hasta @ Hasta SUSE Linux Hasta 10 Gbps ancho de

propoésito  general hora 96 384 | Enterprise banda.

Especial Server Soporte para discos de
estado sélido (SSD).

Instancia de Instancia- hasta 4 Windows Hasta 10 Gbps ancho de

propdsito  general hora 2 banda.

Chica Soporte para discos de
estado sélido (SSD).

Instancia de Instancia- 2 8 Windows Hasta 10 Gbps ancho de

propdsito  general hora banda.

Mediana Soporte para discos de
estado sélido (SSD).

Instancia de Instancia- 4 16 Windows Hasta 10 Gbps ancho de

propésito  general hora banda.

Grande Soporte para discos de
estado solido (SSD).

Instancia de Instancia- 64 256 | Windows Hasta 10 Gbps ancho de

propésito  general hora banda.

Extragrande Soporte para discos de
estado sélido (SSD).

Instancia de | Instancia- | Hasta Hasta | Windows Hasta 10 Gbps ancho de

propdsito  general hora 96 384 banda.

Especial Soporte para discos de
estado solido (SSD).

5.1.2 Servidores optimizados para memoria

La Dependencia o Entidad podra utilizar las Instancias o0 maquinas virtuales optimizadas en
escenarios de alto desempeno, tales como aplicaciones que procesan grandes volUmenes de
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datos en memoria (bases de datos relacionales de alto desempeno, relacionales y no
relacionales, almacenes distribuidos de caché en memoria de pares de datos llave-dato, bases
de datos en memoria para analiticos e inteligencia de negocios, procesamiento de datos no
estructurados y aplicaciones de disefio o de computaciéon de alto desempeno, etc.).

Para los casos en que la Dependencia o Entidad requiera instancias con sistema operativo de
Software libre/Licencia de la Dependencia o Entidad, ésta deberéa corroborar la compatibilidad

de dicho licenciamiento.

Descripcion

. Unidad

de

- medida

vCPU

(GB)

Sistema
operativo

Hasta 10 Gbps ancho

Otras caracteristicas

Instancia optimizada = Instancia- 8 Software
para memoria, Chica hora libre/Licencia | de banda.
de la Soporte para discos
Dependencia de estado sélido
o Entidad (SSD).
Instancia optimizada @ Instancia- 2 16 Software Hasta 10 Gbps ancho
para memoria, Mediana hora libre/Licencia @ de banda.
de la Soporte para discos
Dependencia de estado sélido
o Entidad (SSD).
Instancia optimizada Instancia- 4 32 Software Hasta 10 Gbps ancho
para memoria, Grande hora libre/Licencia de banda.
de la Soporte para discos
Dependencia | de estado  soélido
o Entidad (SSD).
Instancia optimizada | Instancia- | Hasta @ Hasta @ Software Hasta 10 Gbps ancho
para memoria, Especial hora 128 3904 libre/Licencia de banda.
de la Soporte para discos
Dependencia de estado  solido
o Entidad (SSD).
Instancia optimizada = Instancia- 1 8 Red Hat | Hasta 10 Gbps ancho
para memoria, Chica hora Enterprise de banda.
Linux Soporte para discos
de estado  solido
(SSD).
Instancia optimizada | Instancia- 2 16 Red Hat  Hasta 10 Gbps ancho
para memoria, Mediana hora Enterprise de banda.
Linux Soporte para discos
de estado sdlido
(SSD).
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Instancia optimizada | Instancia- 4 32 Red Hat | Hasta 10 Gbps ancho
para memoria, Grande hora Enterprise de banda.
Linux Soporte para discos
de estado solido
(SSD).
Instancia optimizada Instancia- | Hasta | Hasta Red Hat | Hasta 10 Gbps ancho
para memoria, Especial hora 128 3904 Enterprise de banda.
Linux Soporte para discos
de estado solido
(SSD).
Instancia optimizada = Instancia- 1 8 SUSE Linux Hasta 10 Gbps ancho
para memoria, Chica hora Enterprise de banda.
Server Soporte para discos
de estado sdlido
(SSD).
Instancia optimizada = Instancia- 2 16 SUSE Linux Hasta 10 Gbps ancho
para memoria, Mediana hora Enterprise de banda.
Server Soporte para discos
de estado sdlido
(SSD).
Instancia optimizada Instancia- 4 32 SUSE Linux | Hasta 10 Gbps ancho
para memoria, Grande hora Enterprise de banda.
Server Soporte para discos
de estado sodlido
(SSD).
Instancia optimizada Instancia- | Hasta | Hasta SUSE  Linux  Hasta 10 Gbps ancho
para memoria, Especial hora 128 3904 Enterprise de banda.
Server Soporte para discos
de estado solido
(SSD).
Instancia optimizada = Instancia- 1 8 Windows Hasta 10 Gbps ancho
para memoria, Chica hora de banda.
Soporte para discos
de estado  solido
(SSD).
Instancia optimizada = Instancia- 2 16 Windows Hasta 10 Gbps ancho
para memoria, Mediana hora de banda.
Soporte para discos
de estado solido
(SSD).
Instancia optimizada | Instancia- 4 32 Windows Hasta 10 Gbps ancho
para memoria, Grande hora de banda.
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Soporte para discos
de estado sdlido
(SSD).
Instancia optimizada | Instancia- Hasta @ Hasta  Windows Hasta 10 Gbps ancho
para memoria, Especial hora 128 3904 de banda.
Soporte para discos
de estado sélido
(SSD).

5.1.3 Servidores optimizados para coémputo

Instancias o maquinas virtualizadas, optimizadas para cargas de trabajo de uso intensivo de
coémputo que cuentan con procesadores de alto desempeno. La Dependencia o Entidad podra
utilizar estos recursos en cargas de trabajo de procesamiento por lotes, transcodificacion
multimedia, servidores web de alto desempeno, modelado cientifico, servidores dedicados de
anuncios, inferencias de aprendizaje automatico.

Para los casos en que la Dependencia o Entidad requiera instancias con sistema operativo de
Software libre/Licencia de la Dependencia o Entidad, ésta deberd corroborar la compatibilidad
de dicho licenciamiento.

Unidad
de

Sistema

Operativo Otras caracteristicas

Descripcion

Medida

Hasta 10 Gbps ancho

Instancia Instancia- = hasta 2 Software de
optimizada hora 2 libre/Licencia de  banda.

para cémputo, la Dependencia Soporte para discos de
Chica o Entidad estado solido (SSD).
Instancia Instancia- 2 4 Software Hasta 10 Gbps ancho de
optimizada hora libre/Licencia de banda.

para computo, la Dependencia Soporte para discos de
Mediana o Entidad estado sélido (SSD).
Instancia Instancia- 4 8 Software Hasta 10 Gbps ancho de
optimizada hora libre/Licencia de  banda.

para cémputo, la Dependencia Soporte para discos de
Grande o Entidad estado sélido (SSD).
Instancia Instancia- 64 128  Software Hasta 10 Gbps ancho de
optimizada hora libre/Licencia de  banda.

para computo, la Dependencia Soporte para discos de
Extragrande o Entidad estado solido (SSD).
Instancia Instancia- |« Hasta | Hasta Software Hasta 10 Gbps ancho de
optimizada hora 96 192  libre/Licencia de @ banda.
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para cémputo, la Dependencia | Soporte para discos de
Especial o Entidad estado sélido (SSD).
Instancia Instancia- = hasta 2 Red Hat Hasta 10 Gbps ancho de
optimizada hora 2 Enterprise Linux = banda.

para cémputo, Soporte para discos de
Chica estado sélido (SSD).
Instancia Instancia- 2 4 Red Hat | Hasta 10 Gbps ancho de
optimizada hora Enterprise Linux banda.

para cémputo, Soporte para discos de
Mediana estado sélido (SSD).
Instancia Instancia- 4 8 Red Hat Hasta 10 Gbps ancho de
optimizada hora Enterprise Linux = banda.

para computo, Soporte para discos de
Grande estado sélido (SSD).
Instancia Instancia- 64 128 Red Hat Hasta 10 Gbps ancho de
optimizada hora Enterprise Linux banda.

para cémputo, Soporte para discos de
Extragrande estado sélido (SSD).
Instancia Instancia- = Hasta | Hasta Red Hat Hasta 10 Gbps ancho de
optimizada hora 96 192 | Enterprise Linux @ banda.

para computo, Soporte para discos de
Especial estado sélido (SSD).
Instancia Instancia- = hasta 2 SUSE Linux Hasta 10 Gbps ancho de
optimizada hora 2 Enterprise banda.

para computo, Server Soporte para discos de
Chica estado sélido (SSD).
Instancia Instancia- 2 4 SUSE Linux | Hasta 10 Gbps ancho de
optimizada hora Enterprise banda.

para cémputo, Server Soporte para discos de
Mediana estado solido (SSD).
Instancia Instancia- 4 8 SUSE Linux Hasta 10 Gbps ancho de
optimizada hora Enterprise banda.

para computo, Server Soporte para discos de
Grande estado sélido (SSD).
Instancia Instancia- 64 128  SUSE Linux | Hasta 10 Gbps ancho de
optimizada hora Enterprise banda.

para cémputo, Server Soporte para discos de
Extragrande estado solido (SSD).
Instancia Instancia- = Hasta | Hasta SUSE Linux Hasta 10 Gbps ancho de
optimizada hora 96 192  Enterprise banda.

para computo, Server Soporte para discos de
Especial estado solido (SSD).
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Instancia Instancia- = hasta 2 Windows Hasta 10 Gbps ancho de
optimizada hora 2 banda.

para cémputo, Soporte para discos de
Chica estado sélido (SSD).
Instancia Instancia- 2 4 Windows Hasta 10 Gbps ancho de
optimizada hora banda.

para cémputo, Soporte para discos de
Mediana estado sélido (SSD).
Instancia Instancia- 4 8 Windows Hasta 10 Gbps ancho de
optimizada hora banda.

para computo, Soporte para discos de
Grande estado sélido (SSD).
Instancia Instancia- 64 128 | Windows Hasta 10 Gbps ancho de
optimizada hora banda.

para cémputo, Soporte para discos de
Extragrande estado sélido (SSD).
Instancia Instancia- = Hasta | Hasta # Windows Hasta 10 Gbps ancho de
optimizada hora 9% 192 banda.

para computo, Soporte para discos de
Especial estado sélido (SSD).

5.1.4 Bases de datos administradas MySQL

Instancias administradas de bases de datos que permiten operar y escalar bases de datos
relacionales MySQL en la Nube Publica. Deberan considerar aprovisionamiento eficiente en
costoy capacidad escalable sin necesidad de atender la administracion del manejador de bases
de datos. Estas actividades deberan ser atendidas directamente por el PSN y deberan incluir:
actualizaciones, respaldos con periodos de retencién definidos por la Dependencia o Entidad y
replicado incluso en regiones distintas, de acuerdo con la disponibilidad y confiabilidad definida

por la Dependencia o Entidad.

La Dependencia o Entidad debera corroborar la compatibilidad de versionamiento del motor
de base de datos MySQL requerido de acuerdo con sus necesidades.

Descripcion Unidad de vCPU RAM Otras caracteristicas
Medida (GB)
Instancia de base Instancia- 2 8 Soporte de réplicas de lectura.
de datos MySQL o hora Soporte para discos de Estado
compatible, Chica Sdlido (SSD).
Soporte Multi Zona.
Instancia de base Instancia- 4 16 Soporte de réplicas de lectura.
de datos MySQL o hora Soporte para discos de Estado
Soélido (SSD).
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compatible, Soporte Multi Zona.

Mediana
Instancia de base Instancia- 8 32 Soporte de réplicas de lectura.
de datos MySQL o hora Soporte para discos de Estado

compatible, Sdélido (SSD).

Grande Soporte Multi Zona.
Instancia de base Instancia- 96 360 Soporte de réplicas de lectura.
de datos MySQL o hora Soporte para discos de Estado

compatible, Sélido (SSD).

Extragrande Soporte Multi Zona.
Instancia de base Instancia- Hasta Hasta Soporte de réplicas de lectura.
de datos MySQL o hora 96 768 Soporte para discos de Estado

compatible, Sélido (SSD).

Especial Soporte Multi Zona.

5.1.5 Bases de datos administradas PostgreSQL

Instancias administradas de bases de datos que deberan permitir iniciar, operar y escalar bases
de datos relacionales PostgreSQL en la Nube PUblica, asi como también un aprovisionamiento
con capacidad escalable sin necesidad de atender la administracién del manejador de bases de
datos. Estas actividades deberan ser atendidas directamente por el PSN y deberan incluir:
actualizaciones, respaldos con periodos de retencion y replicado incluso en regiones distintas,
de acuerdo con la disponibilidad y confiabilidad definida por la Dependencia o Entidad.

La Dependencia o Entidad debera corroborar la compatibilidad de versionamiento del motor
de base de datos PostgreSQL requerido de acuerdo con sus necesidades.

Descripcion Uhn;:::j:e | Otras caracteristicas
Instancia de base de Instancia- 2 8 Soporte de réplicas de lectura.
datos PostgreSQL, hora Soporte para discos de Estado
Chica Sélido (SSD).

Soporte Multi Zona.
Instancia de base de Instancia- 4 16 Soporte de réplicas de lectura.
datos PostgreSQL, hora Soporte para discos de Estado
Mediana Sélido (SSD).

Soporte Multi Zona.
Instancia de base de  Instancia- 8 32 Soporte de réplicas de lectura.
datos PostgreSQL, hora Soporte para discos de Estado
Grande Sdlido (SSD).

Soporte Multi Zona.
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Instancia de base de  Instancia- 96 360 Soporte de réplicas de lectura.
datos PostgreSQL, hora Soporte para discos de Estado
Extragrande Sélido (SSD).

Soporte Multi Zona.
Instancia de base de | Instancia- Hasta Hasta | Soporte de réplicas de lectura.
datos PostgreSQL, hora 96 768 Soporte para discos de Estado
Especial Solido (SSD).

Soporte Multi Zona.

5.1.6 Bases de datos administradas SQL Server

Instancias administradas de bases de datos que deberdn permitir iniciar, operar y escalar bases
de datos relacionales SQL Server en la Nube Publica, asi como también un aprovisionamiento
con capacidad escalable sin necesidad de atender la administracion del manejador de bases de
datos. Estas actividades deberan ser atendidas directamente por el PSN y deberan incluir:
actualizaciones, respaldos con periodos de retencion y replicado incluso en regiones distintas,
de acuerdo con la disponibilidad y confiabilidad definida por la Dependencia o Entidad.

La Dependencia o Entidad debera corroborar la compatibilidad de versionamiento del motor
de base de datos SQL Server requerido de acuerdo con sus necesidades.

Descripcion U:\;::%:e Otras caracteristicas

Instancia de base de = Instancia- 2 8 Soporte de réplicas de lectura.
datos SQL Server, hora Soporte para discos de Estado Sélido
Chica (SSD).

Soporte Multi Zona.
Instancia de base de = Instancia- 4 16 Soporte de réplicas de lectura.
datos SQL Server, hora Soporte para discos de Estado Solido
Mediana (SSD).

Soporte Multi Zona.
Instancia de base de = Instancia- 8 32 Soporte de réplicas de lectura.
datos SQL Server, hora Soporte para discos de Estado Sélido
Grande (SSD).

Soporte Multi Zona.
Instancia de base de = Instancia- 96 360 Soporte de réplicas de lectura.
datos SQL Server, hora Soporte para discos de Estado Soélido
Extragrande (SSD).

Soporte Multi Zona.
Instancia de base de = Instancia- Hasta Hasta | Soporte de réplicas de lectura.
datos SQL Server, hora 128 3904 | Soporte para discos de Estado Sélido
Especial (SSD).

Soporte Multi Zona.
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5.1.7 Almacenamiento persistente

Servicio de volumenes de almacenamiento de bloques para uso de las instancias o maquinas
virtuales. Estos volUmenes deberan estar conectados a la red interna de la Plataforma de Nube
del PSN y deberan ser persistentes de forma independiente a la vida de las instancias. La
Dependencia o Entidad podra utilizar estos Servicios de Nube Publica Bajo Demanda para
cargas de trabajo, tales como bases de datos relacionales, no relacionales, aplicaciones
empresariales, de contenedores, motores de inteligencia de datos (big data), sistemas de
archivosy flujos de trabajo de medios.

Unidad de
. medida '
Almacenamiento persistente GB-mes Dela64TB NA
para cémputo proposito
general, optimizado para
memoria y cOmputo

|IOPS provisionadas para  |OPS-mes | Hasta 120,000 @ Soporte para operaciones de

Capacidad Otras caracteristicas

Descripcion

almacenamiento persistente IOPS por entrada/salidas  adicionales
para cémputo proposito volumen por segundo. Las |IOPS
general, optimizado para provisionadas requieren
memoria y computo capacidad de

almacenamiento persistente
para coOmputo de proposito
general, optimizado para
memoria y computo.
Almacenamiento de base GB-mes Hasta 64 TB  NA

datos MySQL

IOPS provisionadas para | IOPS-mes | Hasta 60,000 | Soporte para operaciones de
Almacenamiento de base IOPS por entrada/salidas adicionales
datos MySQL volumen por segundo. Las |IOPS
provisionadas de base datos
MySQL requieren capacidad
de almacenamiento de base
datos MySQL.
Almacenamiento de base GB-mes Hasta 64 TB | NA

datos PostgreSQL
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IOPS  provisionadas para: IOPS-mes @ Hasta 60,000 | Soporte para operaciones de

Almacenamiento de base IOPS por entrada/salidas  adicionales
datos PostgreSQL volumen por segundo. Las IOPS
provisionadas de base datos
PostgreSQL requieren
capacidad de

almacenamiento de Dbase
datos PostgreSQL

Almacenamiento de base GB-mes Hasta16 TB NA
datos SQL Server

IOPS provisionadas para i IOPS-mes | Hasta 40,000 | Soporte para operaciones de

almacenamiento de base IOPS por entrada/salidas adicionales
datos SQL Server volumen por segundo. Las |OPS
provisionadas de base datos
SQL Server requieren
capacidad de

almacenamiento de Dbase
datos SQL Server.

5.1.8 Almacenamiento de archivos tipo objeto

El servicio de almacenamiento de archivos tipo objeto debera facilitar el cdmputo a escala web.
Deberd proveer interfaces de servicios web simples para almacenar y consultar cualquier
cantidad de informacion desde cualquier lugar en la red. La Dependencia o Entidad podra
utilizar estos Servicios de Nube PuUblica Bajo Demanda para sitios web, aplicaciones moviles,
procesos de copia de seguridad y restauracion, operaciones de archivado, aplicaciones
empresariales, dispositivos de Internet de las Cosas (I0T) y analisis de big data.

Descripcion ~ Unidadde  Durabilidad  Cifrado = Otras caracteristicas
~ Medida
Almacenamiento GB-mes 99.999999999% Soporta Administracion de ciclo
archivos tipo objeto SSL para de vida para la migracion
datos automatica de objetos a
transitoy otras clases de
cifrado de almacenamiento de
datos objetos.
reposo
Tamano ilimitado.
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Solicitudes para Por cada NA NA Peticiones que incluyan al
almacenamiento 10,000 menos: PUT, COPY, POST,
archivos tipo objeto | solicitudes LIST, GET. Solicitudes de

archivos tipo objeto
requieren capacidad de
almacenamiento archivos
tipo objeto.

5.1.9 Almacenamiento compartido de archivos Unix (Propésito General)

Almacenamiento en la Nube Publica con el protocolo Network File System (NFS) simple,
escalable, eladstico y administrado. Deberd permitir el crecimiento de forma automatica sin
necesidad de aprovisionar y administrar la capacidad.

. Unidad de
Medida

Descripcion

Cifrado tras caracteristicas

aprovisionado para
almacenamiento

Almacenamiento GB-mes 1,000 Soporta cifrado Soporte de NFS
compartido de operaciones en transitoy version 3 6 superiores
archivos Unix de escritura | cifrado de datos
(Proposito General) y lectura en reposo
Rendimiento MB/s-mes NA NA Definido en MB/sy

aplicado de manera
mensual. Rendimiento

compartido de
archivos Unix

aprovisionado requiere
capacidad de
almacenamiento
compartido de
archivos Unix.

5.1.10 Almacenamiento compartido de archivos Windows (SMB)

Almacenamiento en la Nube Publica con el protocolo Server Message Block (SMB), de alta
confiabilidad, escalable y administrado. Debera permitir establecer cuotas de usuario final e
integracion con Active Directory, asi como también, funcionalidades de eliminacién de copias
duplicadas de datos repetidos (deduplicacion de datos) y restauracion de archivos del usuario
final.

Unidad de

Descripcion Caracteristicas

. Medida
- Almacenamiento compartido de archivos GB-mes
§Windows (SMB). Soporte para discos de

- Estado Sdlido (SSD).

- Desde 1 hasta 64 TB por cada |
sistema de archivos. Soporte |
de Microsoft Distributed File |
System (DFS) para organizar
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recursos compartidos en una
sola estructura de carpetas de
hasta cientos de PB u otra
tecnologia que lo maneje

igual.
Almacenamiento compartido de archivos GB-mes Desde 1 hasta 64 TB por cada
Windows (SMB). Soporte para discos duro sistema de archivos. Soporte
(HDD). de Microsoft Distributed File

System (DFS) para organizar
recursos compartidos en una
sola estructura de carpetas de
hasta cientos de PB u otra
tecnologia que lo maneje

igual.
Capacidad de rendimiento para MB/s-mes Desde 8 MB/s hasta 2 GB/s.
almacenamiento compartido de archivos Capacidad de rendimiento
Windows (SMB) requiere capacidad de

almacenamiento compartido
de archivos Windows (SMB)
tanto para SSD como HDD.

5.1.11 Almacenamiento datos de bajo acceso

Almacenamiento en la Nube PuUblica para archivar datos y realizar copias de seguridad a largo
plazo, debera ofrecer capacidades de conformidad y seguridad integrales. La Dependencia o
Entidad podra utilizar estos Servicios Principales de Nube Publica Bajo Demanda de acuerdo
con sus necesidades.

Descripcién Unidadde  Durabilidad  Cifrado Otras
. Medida . caracteristicas
Almacenamiento de GB-mes 99.999999999% Soporta Modelos de
datos de bajo acceso cifrado en recuperacion de
transitoy objetos. Tamano
cifrado de ilimitado.
datos en
reposo
Solicitudes de archivos Por cada NA NA Peticiones que
tipo objeto para 10,000 incluyan al menos:
almacenamiento de solicitudes PUT, COPY, POST,
datos de bajo acceso LIST, GET.
Solicitudes de
archivos tipo
objeto requiere
capacidad de
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almacenamiento
de datos de bajo
acceso.

5.1.12 Servicio Administrado para Cargas de Trabajo Hadoop y Spark

Cluster administrado de Hadoop y Spark que permite el procesamiento de Big Data
aprovechando las herramientas de cédigo abierto para consulta de datos estructurados y no
estructurados, procesamiento de datos por lotes, transmisién de datos en tiempo real y
aprendizaje automatico.

Descripcion . Unidad de

Medida

Instancia para Nodo Maestro adicional a la instancia o maquina virtualizada nodo-hora
Instancia para Nodo de trabajo adicional a la instancia o maquina virtualizada . nodo-hora
Storage para HDFS GB-mes

5.1.13 Servicios de Red

Servicios de red que incluyen: balanceo de cargas, transferencias de datos, traduccién de IPs
publicas a privadas (NAT), IP's publicas, resolucion de nombres administrado (DNS), red de
contenidos distribuidos (CDN) y red privada virtual (VPN)

Descripcién Unidad de Medida
Transferencia de datos de salida a Internet GB-mes
Transferencia de datos entre regiones GB-mes
Transferencia de datos entre zonas de la misma region GB-mes
Servicio de balanceador de cargas Reglas-hora
Trafico de balanceador de cargas GB-mes
Servicio administrado de DNS - hospedaje de zonas Zonas-mes
Servicio administrado de DNS - consultas Millébn de consultas (Queries)-

mes

Servicio de trafico red de CDN GB-mes
Servicio de CDN por solicitudes HTTP 10,000 unidades
Servicio de CDN por solicitudes HTTPS 10,000 unidades
Servicio de VPN tunel-hora
Servicio de NAT Unidades-hora
Datos procesados en NAT GB-mes
IP Publica reservada sin uso Unidades- hora
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5.1.14 Servicios de seguridad

Servicios de seguridad que incluyen: almacenamiento de llaves, firewall de aplicaciones web y
de Active Directory (AD) administrado.

Descripcién Unidad de Medida
Servicio de almacenamiento de llaves Unidad-mes
Servicio de uso de llaves 10,000 solicitudes
Servicio de almacenamiento de llaves personalizadas Unidad-mes
Servicio de uso de llaves personalizadas 10,000 solicitudes
Servicio de WAF — control de acceso ACL-mes
Servicio de WAF -reglas Regla-mes
Servicio de WAF - Consultas Millébn de consultas-mes
Servicio administrado de AD Dominios-hora

5.1.15 Servicios de monitoreo y bitacoras

Servicio de monitorizaciéon y observacion que colecta datos para monitorizar recursos y
aplicaciones en la Plataforma de Nube Publica del PSN, permite responder a cambios de
rendimiento y optimizar el uso de recursos en una vista unificada del estado de las operaciones
de Nube Publica.

Descripcion Unidad de Medida
Servicio de almacenamiento de bitacoras GB-mes
Servicio de almacenamiento de bitacoras histoéricas GB-mes
Extraccion de métricas de las bitacoras por medio de APIs 1,000 solicitudes

5.1.16 Servicios de almacén de datos en memoria

Servicio administrado de almacén de datos en memoria de latencia inferior a un milisegundo
para aplicaciones en tiempo real con uso intensivo de datos y alto grado de procesamiento
(Redis y Memcached).

Descripcion Memoria  Unidad de Medida
Servicio de almacén de datos en memoria Chica 6 GB Unidad-hora
Servicio de almacén de datos en memoria Mediana 26 GB Unidad-hora
Servicio de almacén de datos en memoria Grande 52 GB Unidad-hora
Servicio de almacén de datos en memoria Especial Hasta 635 GB Unidad-hora

5.1.17 Servicio administrado de Kubernetes

Servicio de orquestacion que permite iniciar, ejecutar y escalar aplicaciones de Kubernetes en
la Nube Publica o a nivel local. Permite proporcionar clisteres seguros y de alta disponibilidad,
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asi como automatizar tareas clave como los parches, aprovisionamiento de nodos y
actualizaciones.

Descripcién Unidad de Medida

~ Servicio administrado de Kubernetes Cluster-hora

5.2 Servicios Complementarios de Nube Publica Bajo Demanda
Servicios Complementarios de Nube Publica Bajo Demanda en la Plataforma de Nube Huawei.

Si el Posible Proveedor de la Plataforma de Nube Huawei cuenta con Servicios
Complementarios de Nube Publica Bajo Demanda, debera presentar anexo con listado de los
servicios ofertados, incluyendo los precios unitarios y las unidades de medida de cada servicio
ofrecido.

Estos servicios deberan utilizarse para garantizar que los Servicios Principales de Nube Publica
Bajo Demanda sean éptimamente funcionales para la Dependencia o Entidad.

La Dependencia o Entidad debera contar con acceso a la Consola de administraciéon de la
Plataforma de Nube administrada por el PSN y debera poder obtener el detalle de los Servicios
Complementarios de Nube Publica Bajo Demanda, asi como el detalle del costo monetario
unitario de cada Servicio de Nube PuUblica Bajo Demanda devengado, mediante una
herramienta de gestion de los consumos

La siguiente lista describe los Servicios Complementarios de Nube Publica Bajo Demanda que
el PSN de la Plataforma de Nube deberd mantener disponibles a través de la Consola de
Administracion de la Plataforma de Nube del PSN del Servicio de Nube Publica de |la Plataforma
de Nube Huawei:

5.2.1 Servidores de propédsito especifico

Instancias o maquinas virtuales de propdsito especifico. Servidores disefados con diferentes
finalidades, entre ellas: administracion y orquestacion de contenedores, procesamiento de alto
rendimiento para aprendizaje automatico e inferencia, computacion de alto desempeno (HPC),
cargas de trabajo o aplicativos con uso intensivo de graficos, procesamiento que requiera
aceleradores de hardware y procesadores de tipo ASIC. Servicios para soportar cargas de trabajo
gue requieran acceso directo al procesador y memoria en un ambiente no virtualizado, asi como
hardware dedicado para admitir licencias de |la base instalada de la dependencia.

5.2.2 Aplicaciones de Nube hibrida y/o Multi Cloud y servicios de migracién

Servicios de integracién de operaciones en las instalaciones del cliente con la Nube Publica con
propdsitos de extensidon de centros de datos, migracioén, asi como servicios de la nube en las
instalaciones y/o portabilidad de cargas de trabajo entre diferentes proveedores de nube
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publica y privada, asi como la Integracién y configuracion de servicios tanto nativos de la nube
como de terceros para la portabilidad de datos y aplicativos soportando nube hibrida y/o
multicloud.

5.2.3 Servicios de contenedores y procesamiento de cémputo sin servidores

Servicio sin aprovisionar ni administrar servidores que permite crear una légica de escalado
administrada, integracion de eventos o administracion de tiempos de ejecucién distintos a los
servicios administrados de Kubernetes.

5.2.4 Seguridad

Configuracioén e integracion de servicios de seguridad considerando diferentes niveles, desde
proteccion de datos, administracion de identidades, recursos y permisos; proteccion de
infraestructuras, deteccion de amenazas, monitoreo continuo, gestion de llaves encriptadas en
hardware y deteccidon y proteccién contra fraude y abuso, distintos a los definidos en el numeral
5.1.14 Servicios de seguridad.

5.2.5 Bases de datos administradas

Servicio administrado de base de datos que soporta la automatizacion de tareas
administrativas, aprovisionamiento de hardware, configuracion de base de datos,
implementacién de parches, asi como la creacién de copias de seguridad, distintos a las bases
de datos administradas: MySQL, PostgreSQL, SQL Server.

5.2.6 Datawarehouse, Lagos de datos y herramientas de servicios analiticos

Servicio de almacenamiento (estructurado y no estructurado), consolidacion, busqueda,
transformacién, analisis, procesamiento, extraccién de datos, administraciéon de datos,
aprendizaje automatico e inteligencia artificial.

5.2.7 Internet de las cosas

Servicios que van desde software de conexidn en dispositivos de control, recepcidn y andlisis de
datos integrandose con otros servicios en la Nube Publica.

5.2.8 Inteligencia artificial, Aprendizaje Automatico y sistemas expertos

Servicios relacionados con inteligencia artificial, tanto para su consumo directo, como de
aguellos que han sido previamente entrenados, asi como una plataforma de entrenamiento de
aprendizaje automatico y sistemas expertos.
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5.2.9 Administracion del ciclo de vida de las aplicaciones (DevOps)

Servicios para el aprovisionamiento y administracion de infraestructura, implementaciéon del
codigo de la aplicacion, automatizacion de procesos de publicaciéon de software y la
monitorizacién del desempeno de su aplicacion e infraestructura.

5.2.10 Servicios para dispositivos méviles

Servicios para desarrolladores web y de front-end que permiten crear e implementar
aplicaciones seguras y escalables.

5.2.11 Aplicaciones de trabajo remoto

Servicios para la implementacién de escritorios virtuales y streaming de aplicaciones.

5.2.12 Recuperacioén ante desastres

Servicios para la replicacion de maquinas (incluyendo sistemas operativos, configuraciones de
estados de sistemas, bases de datos, aplicaciones y archivos) hacia la Nube Publica para ser
iniciados automaticamente en un momento determinado.

5.2.13 Gestion de identidades y autorizadores

Servicio para integrar funcionalidades de registro, inicio de sesion en aplicaciones web y moviles,
asi como autenticacion mediante proveedores externos, distintos al Servicio Administrado de
AD.

5.2.14 Servicio de administraciéon de mensajes:

Servicio administrado de colas de mensajes para su integracion desacoplada y escalable en
microservicios, sistemas distribuidos y aplicaciones sin servidor.

5.2.15 Centro de contactos en la Nube

Servicios para la implementacion y operacion de centros de contacto para atencion de usuarios
por diferentes canales digitales.

5.2.16 Servicios de administracion de APIs

Servicio administrado que permite la creacion, el monitoreo y control de API que permite el
acceso de forma segura a las aplicaciones, datos o servicios de negocio. Este servicio puede ser
utilizado para temas de interoperabilidad entre dos dependencias, desbloqueo de integracion
de aplicaciones legadas y soporte para arquitecturas hibridas.
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5.3 Servicios Adicionales
Servicios Adicionales en la Plataforma de Nube Huawei.

Si el Posible Proveedor cuenta con Servicios Adicionales, deberd presentar anexo con listado de
los servicios ofertados, incluyendo los precios unitarios y las unidades de medida de cada
servicio ofrecido.

Los Servicios Adicionales que se contraten, deberan garantizar la dptima funcionalidad de los
Servicios Principales contratados.

Los servicios de soporte podran ser prestados en sitio o via remota, de acuerdo con el
requerimiento especifico de la Dependencia o Entidad, entre los que se consideran los
siguientes:

5.3.1 Servicios profesionales

Los Servicios profesionales prestados por el Posible Proveedor mediante el personal designado
por este, debera contar con un certificado que sea emitido por el PSN de la Plataforma de Nube,
deberan proporcionar practicas especializadas para soportar las iniciativas de despliegue de
escenarios en la Nube Publica. Las practicas especializadas deberan ofrecer asesoramiento
especifico mediante mejores practicas recomendadas, marcos de referencia, herramientas y
servicios en soluciones tecnoldgicas, con conocimientos técnicos que permitan un uso eficiente
de los Servicios de Nube Publica Bajo Demanda, ademas deberan colaborar con los equipos de
la Dependencia o Entidad a fin de acompanar el despliegue de soluciones.

5.3.2 Servicios de capacitacion

Los Servicios de capacitacion prestados por el Posible Proveedor mediante el personal
designado por este, debera contar con un certificado que sea emitido por el PSN de la
Plataforma de Nube, y deberan proporcionar conocimientos sobre implementacion de Servicios
de Nube Publica Bajo Demanda, disefio de arquitecturas basadas en Nube, administracion de
la Plataforma de Nube, métricas de medicion de consumos de los Servicios de Nube PuUblica
Bajo Demanda, practicas para optimizar el uso de recursos en la Nube, seguridad de
informacién y servicios basados en la Nube, entre otros. Al final de la capacitaciéon el posible
proveedor deberd expedir al personal de la Dependencia o Entidad que tomdé la capacitacion
una constancia de la misma.

5.3.3 Soporte

Los servicios de soporte prestados por el Posible Proveedor mediante el personal designado por
este, debera contar con un certificado que sea emitido por el PSN de la Plataforma de Nube que
permitan optimizar el rendimiento, administrar el riesgo, y uso eficiente de Servicios de Nube
Publica Bajo Demanda. Los planes de soporte del PSN provistos por el Posible Proveedor

2024

]
Felipe Carrillo
PUE RTO

Pagina 75 de 121




PRESIDENCIA DE LA REPUBLICA

deberan ofrecer herramientas y acceso a conocimiento especializado para lograr dichos
objetivos de manera conjunta.

Los planes de servicios de soporte se categorizan de la siguiente forma:
5331 Servicio de soporte basico

Servicio 24 horas, los 7 dias de la semana con atencidn por correo electrénico para temas de
facturacion con acceso a bases de conocimiento, foros y documentacion. Este servicio debera
estar incluido en los Servicios de Nube Publica Bajo Demanda sin costo para la Dependencia o
Entidad.

53.3.2 Servicio de soporte para desarrolladores

Servicio de soporte que debera incluir lo especificado en el soporte basico, mas asistencia
personalizada para asistencia técnica con tiempos de respuesta de menos de 24 horas para
fallas o incidencias en el sistema o asesoria general.

5333 Servicio de soporte para cargas de produccion

Servicio de soporte que debera incluir lo especificado en el soporte para desarrolladores, mas
asistencia personalizada con tiempos de respuesta de menos de 1 hora para fallas o incidencias
en los sistemas de produccion y de menos 24 horas para asesoria en general.

53.3.4 Servicio de soporte empresarial o premium

Servicio de soporte que debera incluir lo especificado en el soporte para cargas de produccion,
mMas asistencia personalizada con tiempos de respuesta de menos de 1 hora para fallas o
incidencias en los sistemas criticos y de menos 24 horas para asesoria en general. Este servicio
deberd incluir la asignacion de un administrador técnico de cuenta para monitoreo proactivo y
optimizacion por parte del Posible Proveedor.

D. Plataforma de Nube Telmex
5.1 Servicios Principales de Nube Publica Bajo Demanda

La Dependencia o Entidad debera contar con acceso a la Consola de administracion de la
Plataforma de Nube administrada por el PSN y debera poder obtener el detalle de los Servicios
de Nube Publica Bajo Demanda, asi como el detalle del costo monetario unitario de cada
Servicio de Nube PuUblica devengado, mediante una herramienta de gestidn de los consumos.

Los Servicios Principales en la Plataforma de Nube Telmex considerados en el presente Anexo
Técnico son:
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5.1.1 Servidores de propésito general

Las instancias o0 maquinas virtuales de propésito general (servidores) son recursos de cémputo
y memoria que podran ser utilizados por la Dependencia o Entidad de acuerdo con sus cargas
de trabajo.

Para los casos en que la Dependencia o Entidad requiera instancias con sistema operativo de
Software libre/Licencia de la Dependencia o Entidad, ésta deberéa corroborar la compatibilidad

de dicho licenciamiento.

Descripcion

. Unidad

de

Medida

vCPU

Sistema
operativo

Otras caracteristicas

Instancia de Instancia- = hasta 2 Software Hasta 10 Gbps ancho de
propdsito hora libre/Licencia de banda.
general Chica la Dependencia | Soporte para discos de
o Entidad estado sélido (SSD).
Instancia de Instancia- 2 8 Software Hasta 10 Gbps ancho de
proposito hora libre/Licencia de  banda.
general Mediana la Dependencia | Soporte para discos de
o Entidad estado sdlido (SSD).
Instancia de Instancia- 4 16 Software Hasta 10 Gbps ancho de
propdsito hora libre/Licencia de  banda.
general Grande la Dependencia | Soporte para discos de
o Entidad estado sdlido (SSD).
Instancia de | Instancia- 64 256  Software Hasta 10 Gbps ancho de
propdsito hora libre/Licencia de banda.
general la Dependencia | Soporte para discos de
Extragrande o Entidad estado sdlido (SSD).
Instancia de Instancia- | Hasta @ Hasta Software Hasta 10 Gbps ancho de
propdsito hora 96 384  libre/Licencia de  banda.
general Especial la Dependencia | Soporte para discos de
o Entidad estado sdlido (SSD).
Instancia de | Instancia- | hasta 2 4 Red Hat  Hasta 10 Gbps ancho de
propdsito hora Enterprise Linux | banda.
general Chica Soporte para discos de
estado sdlido (SSD).
Instancia de | Instancia- 2 8 Red Hat  Hasta 10 Gbps ancho de
propoésito hora Enterprise Linux | banda.
general Mediana Soporte para discos de
estado sdlido (SSD).
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Instancia de | Instancia- 4 16 Red Hat  Hasta 10 Gbps ancho de

propdsito hora Enterprise Linux | banda.

general Grande Soporte para discos de
estado sdlido (SSD).

Instancia de | Instancia- 64 256  Red Hat  Hasta 10 Gbps ancho de

propdsito hora Enterprise Linux | banda.

general Soporte para discos de

Extragrande estado sdlido (SSD).

Instancia de Instancia- . Hasta @ Hasta Red Hat  Hasta 10 Gbps ancho de

propdsito hora 96 384  Enterprise Linux = banda.

general Especial Soporte para discos de
estado sdlido (SSD).

Instancia de Instancia- = hasta 2 4 SUSE Linux  Hasta 10 Gbps ancho de

propdsito hora Enterprise banda.

general Chica Server Soporte para discos de
estado sélido (SSD).

Instancia de Instancia- 2 8 SUSE Linux | Hasta 10 Gbps ancho de

propdsito hora Enterprise banda.

general Mediana Server Soporte para discos de
estado sdlido (SSD).

Instancia de Instancia- 4 16 SUSE Linux Hasta 10 Gbps ancho de

propdsito hora Enterprise banda.

general Grande Server Soporte para discos de
estado sdlido (SSD).

Instancia de Instancia- 64 256  SUSE Linux | Hasta 10 Gbps ancho de

propdsito hora Enterprise banda.

general Server Soporte para discos de

Extragrande estado sdlido (SSD).

Instancia de Instancia- . Hasta @ Hasta SUSE Linux | Hasta 10 Gbps ancho de

propdsito hora 96 384 | Enterprise banda.

general Especial Server Soporte para discos de
estado sdlido (SSD).

Instancia de Instancia- = hasta 2 4 Windows Hasta 10 Gbps ancho de

proposito hora banda.

general Chica Soporte para discos de
estado sdlido (SSD).

Instancia de | Instancia- 2 8 Windows Hasta 10 Gbps ancho de

proposito hora banda.

general Mediana Soporte para discos de
estado sdlido (SSD).

Instancia de | Instancia- 4 16 Windows Hasta 10 Gbps ancho de

proposito hora banda.

general Grande
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Soporte para discos de
estado sdlido (SSD).

Instancia de Instancia- 64 256 | Windows Hasta 10 Gbps ancho de
propdsito hora banda.

general Soporte para discos de
Extragrande estado sdlido (SSD).
Instancia de | Instancia- | Hasta @ Hasta @ Windows Hasta 10 Gbps ancho de
proposito hora % 384 banda.

general Especial Soporte para discos de

estado sélido (SSD).

5.1.2 Servidores optimizados para memoria

La Dependencia o Entidad podra utilizar las Instancias o maquinas virtuales optimizadas en
escenarios de alto desempeno, tales como aplicaciones que procesan grandes volUmenes de
datos en memoria (bases de datos relacionales de alto desempeno, relacionales y no
relacionales, almacenes distribuidos de caché en memoria de pares de datos llave-dato, bases
de datos en memoria para analiticos e inteligencia de negocios, procesamiento de datos no
estructurados y aplicaciones de disefio o de computacion de alto desempeho, etc.).

Para los casos en que la Dependencia o Entidad requiera instancias con sistema operativo de
Software libre/Licencia de la Dependencia o Entidad, ésta deberd corroborar la compatibilidad
de dicho licenciamiento.

Sistema

.~ Unidad " RAM N
operativo

Descripcion ~ de  VvCPU
medida ~(cB)

Otras caracteristicas

Hasta 10 Gbps ancho

Instancia optimizada Instancia- 1 8 Software

para memoria, Chica hora libre/Licencia de banda.
de la Soporte para discos
Dependencia | de estado  soélido
o Entidad (SSD).

Instancia optimizada Instancia- 2 16 Software Hasta 10 Gbps ancho

para memoria, Mediana hora libre/Licencia | de banda.
de la Soporte para discos
Dependencia | de estado  soélido
o Entidad (SSD).

Instancia optimizada | Instancia- 4 32 Software Hasta 10 Gbps ancho

para memoria, Grande hora libre/Licencia | de banda.
de la Soporte para discos
Dependencia de estado  solido
o Entidad (SSD).
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Instancia optimizada | Instancia- Hasta Hasta @ Software Hasta 10 Gbps ancho
para memoria, Especial hora 128 3904 libre/Licencia @ de banda.
de la Soporte para discos
Dependencia | de estado  soélido
o Entidad (SSD).
Instancia optimizada Instancia- 1 8 Red Hat | Hasta 10 Gbps ancho
para memoria, Chica hora Enterprise de banda.
Linux Soporte para discos
de estado solido
(SSD).
Instancia optimizada = Instancia- 2 16 Red Hat  Hasta 10 Gbps ancho
para memoria, Mediana hora Enterprise de banda.
Linux Soporte para discos
de estado sdlido
(SSD).
Instancia optimizada = Instancia- 4 32 Red Hat  Hasta 10 Gbps ancho
para memoria, Grande hora Enterprise de banda.
Linux Soporte para discos
de estado sdlido
(SSD).
Instancia optimizada Instancia- | Hasta | Hasta Red Hat | Hasta 10 Gbps ancho
para memoria, Especial hora 128 3904 | Enterprise de banda.
Linux Soporte para discos
de estado solido
(SSD).
Instancia optimizada Instancia- 1 8 SUSE Linux | Hasta 10 Gbps ancho
para memoria, Chica hora Enterprise de banda.
Server Soporte para discos
de estado solido
(SSD).
Instancia optimizada = Instancia- 2 16 SUSE Linux ;| Hasta 10 Gbps ancho
para memoria, Mediana hora Enterprise de banda.
Server Soporte para discos
de estado  solido
(SSD).
Instancia optimizada = Instancia- 4 32 SUSE  Linux | Hasta 10 Gbps ancho
para memoria, Grande hora Enterprise de banda.
Server Soporte para discos
de estado solido
(SSD).
Instancia optimizada | Instancia- Hasta Hasta  SUSE Linux Hasta 10 Gbps ancho
para memoria, Especial hora 128 3904 | Enterprise de banda.
Server
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Soporte para discos
de estado sdlido

(SSD).
Instancia optimizada | Instancia- 1 8 Windows Hasta 10 Gbps ancho
para memoria, Chica hora de banda.

Soporte para discos
de estado soélido

(SSD).
Instancia optimizada Instancia- 2 16 Windows Hasta 10 Gbps ancho
para memoria, Mediana hora de banda.

Soporte para discos
de estado soélido

(SSD).
Instancia optimizada Instancia- 4 32 Windows Hasta 10 Gbps ancho
para memoria, Grande hora de banda.

Soporte para discos
de estado soélido

(SSD).
Instancia optimizada @ Instancia- . Hasta Hasta Windows Hasta 10 Gbps ancho
para memoria, Especial hora 128 3904 de banda.

Soporte para discos
de estado soélido
(SSD).

5.1.3 Servidores optimizados para coémputo

Instancias o maquinas virtualizadas, optimizadas para cargas de trabajo de uso intensivo de
coémputo que cuentan con procesadores de alto desempeno. La Dependencia o Entidad podra
utilizar estos recursos en cargas de trabajo de procesamiento por lotes, transcodificacion
multimedia, servidores web de alto desempeno, modelado cientifico, servidores dedicados de
anuncios, inferencias de aprendizaje automatico.

Para los casos en que la Dependencia o Entidad requiera instancias con sistema operativo de
Software libre/Licencia de la Dependencia o Entidad, ésta deberd corroborar la compatibilidad
de dicho licenciamiento.

Unidad ~ Sistema

RAM

(GB) Operativo Otras caracteristicas

Descripcién de VCPU
. Medida

Instancia Instancia- = hasta 2 Software Hasta 10 Gbps ancho de
- optimizada . hora 2 libre/Licencia  banda.
oporte para discos de estado

para computo, de |
Chica - Dependencia
0 Entidad

6lido (SSD).
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Instancia Instancia- 2 4 Software Hasta 10 Gbps ancho de
optimizada hora libre/Licencia = banda.
para cémputo, de la Soporte para discos de estado
Mediana Dependencia | sélido (SSD).

o Entidad
Instancia Instancia- 4 8 Software Hasta 10 GCbps ancho de
optimizada hora libre/Licencia = banda.
para cémputo, de la  Soporte para discos de estado
Grande Dependencia | sélido (SSD).

o Entidad
Instancia Instancia- 64 128 | Software Hasta 10 GCbps ancho de
optimizada hora libre/Licencia | banda.
para computo, de la | Soporte para discos de estado
Extragrande Dependencia | sdlido (SSD).

o Entidad
Instancia Instancia- = Hasta Hasta @ Software Hasta 10 GCbps ancho de
optimizada hora 96 192  libre/Licencia banda.
para cémputo, de la  Soporte para discos de estado
Especial Dependencia | sdlido (SSD).

o Entidad
Instancia Instancia- = hasta 2 Red Hat Hasta 10 Gbps ancho de
optimizada hora 2 Enterprise banda.
para cémputo, Linux Soporte para discos de estado
Chica sélido (SSD).
Instancia Instancia- 2 4 Red Hat Hasta 10 Gbps ancho de
optimizada hora Enterprise banda.
para computo, Linux Soporte para discos de estado
Mediana solido (SSD).
Instancia Instancia- 4 8 Red Hat Hasta 10 Gbps ancho de
optimizada hora Enterprise banda.
para computo, Linux Soporte para discos de estado
Grande sélido (SSD).
Instancia Instancia- 64 128 Red Hat Hasta 10 Gbps ancho de
optimizada hora Enterprise banda.
para cémputo, Linux Soporte para discos de estado
Extragrande solido (SSD).
Instancia Instancia- = Hasta | Hasta | Red Hat  Hasta 10 Gbps ancho de
optimizada hora 96 192  Enterprise banda.
para computo, Linux Soporte para discos de estado
Especial solido (SSD).
Instancia Instancia- = hasta 2 SUSE Linux Hasta 10 Gbps ancho de
optimizada hora 2 Enterprise banda.

Server
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para cémputo, Soporte para discos de estado
Chica solido (SSD).

Instancia Instancia- 2 4 SUSE Linux i Hasta 10 Gbps ancho de
optimizada hora Enterprise banda.

para cémputo, Server Soporte para discos de estado
Mediana sélido (SSD).

Instancia Instancia- 4 8 SUSE Linux Hasta 10 Gbps ancho de
optimizada hora Enterprise banda.

para cémputo, Server Soporte para discos de estado
Grande sélido (SSD).

Instancia Instancia- 64 128 | SUSE Linux i Hasta 10 Gbps ancho de
optimizada hora Enterprise banda.

para computo, Server Soporte para discos de estado
Extragrande sélido (SSD).

Instancia Instancia- = Hasta | Hasta SUSE  Linux Hasta 10 Gbps ancho de
optimizada hora 96 192 | Enterprise banda.

para cémputo, Server Soporte para discos de estado
Especial sélido (SSD).

Instancia Instancia- = hasta 2 Windows Hasta 10 GCbps ancho de
optimizada hora 2 banda.

para computo, Soporte para discos de estado
Chica sélido (SSD).

Instancia Instancia- 2 4 Windows Hasta 10 GCbps ancho de
optimizada hora banda.

para computo, Soporte para discos de estado
Mediana sélido (SSD).

Instancia Instancia- 4 8 Windows Hasta 10 GCbps ancho de
optimizada hora banda.

para cémputo, Soporte para discos de estado
Grande solido (SSD).

Instancia Instancia- 64 128 | Windows Hasta 10 GCbps ancho de
optimizada hora banda.

para computo, Soporte para discos de estado
Extragrande sélido (SSD).

Instancia Instancia- = Hasta | Hasta = Windows Hasta 10 GCbps ancho de
optimizada hora 9% 192 banda.

para cémputo, Soporte para discos de estado
Especial solido (SSD).

5.1.4 Bases de datos administradas MySQL

Instancias administradas de bases de datos que permiten operar y escalar bases de datos
relacionales MySQL en la Nube Publica. Deberan considerar aprovisionamiento eficiente en
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costoy capacidad escalable sin necesidad de atender la administracion del manejador de bases
de datos. Estas actividades deberdn ser atendidas directamente por el PSN y deberan incluir:
actualizaciones, respaldos con periodos de retencidn definidos por la Dependencia o Entidad y
replicado incluso en regiones distintas, de acuerdo con la disponibilidad y confiabilidad definida
por la Dependencia o Entidad.

La Dependencia o Entidad debera corroborar la compatibilidad de versionamiento del motor

de base de datos MySQL requerido de acuerdo con sus necesidades.

Descripcion

Unidad de

Medida

vCPU

RV

Otras caracteristicas

(GB)

Instancia de base de Instancia- 2 8 Soporte de réplicas de lectura.
datos MySQL o hora Soporte para discos de Estado
compatible, Chica Sélido (SSD).
Soporte Multi Zona.
Instancia de base de Instancia- 4 16 Soporte de réplicas de lectura.
datos MySQL o hora Soporte para discos de Estado
compatible, Sélido (SSD).
Mediana Soporte Multi Zona.
Instancia de base de Instancia- 8 32 Soporte de réplicas de lectura.
datos MySQL o hora Soporte para discos de Estado
compatible, Grande Sélido (SSD).
Soporte Multi Zona.
Instancia de base de Instancia- 96 360 Soporte de réplicas de lectura.
datos MySQL o hora Soporte para discos de Estado
compatible, Sélido (SSD).
Extragrande Soporte Multi Zona.
Instancia de base de Instancia- Hasta Hasta Soporte de réplicas de lectura.
datos MySQL o hora 96 768 Soporte para discos de Estado
compatible, Especial Sdlido (SSD).
Soporte Multi Zona.

5.1.5 Bases de datos administradas PostgreSQL

Instancias administradas de bases de datos que deberan permitir iniciar, operar y escalar bases
de datos relacionales PostgreSQL en la Nube Publica, asi como también un aprovisionamiento
con capacidad escalable sin necesidad de atender la administracion del manejador de bases de
datos. Estas actividades deberan ser atendidas directamente por el PSN y deberan incluir:
actualizaciones, respaldos con periodos de retenciéon y replicado incluso en regiones distintas,
de acuerdo con la disponibilidad y confiabilidad definida por la Dependencia o Entidad.

La Dependencia o Entidad debera corroborar la compatibilidad de versionamiento del motor
de base de datos PostgreSQL requerido de acuerdo con sus necesidades.
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Descripcién Unidadde \cp Otras caracteristicas
Medida :

Instancia de base de | Instancia- 2 8 Soporte de réplicas de lectura.
datos PostgreSQL, hora Soporte para discos de Estado
Chica Sélido (SSD).

Soporte Multi Zona.
Instancia de base de | Instancia- 4 16 Soporte de réplicas de lectura.
datos PostgreSQL, hora Soporte para discos de Estado
Mediana Sélido (SSD).

Soporte Multi Zona.
Instancia de base de | Instancia- 8 32 Soporte de réplicas de lectura.
datos PostgreSQL, hora Soporte para discos de Estado
Grande Sélido (SSD).

Soporte Multi Zona.
Instancia de base de | Instancia- 96 360 Soporte de réplicas de lectura.
datos PostgreSQL, hora Soporte para discos de Estado
Extragrande Sélido (SSD).

Soporte Multi Zona.
Instancia de base de | Instancia- Hasta Hasta | Soporte de réplicas de lectura.
datos PostgreSQL, hora 96 768 Soporte para discos de Estado
Especial Sélido (SSD).

Soporte Multi Zona.

5.1.6 Bases de datos administradas SQL Server

Instancias administradas de bases de datos que deberan permitir iniciar, operar y escalar bases
de datos relacionales SQL Server en la Nube Publica, asi como también un aprovisionamiento
con capacidad escalable sin necesidad de atender la administracion del manejador de bases de
datos. Estas actividades deberan ser atendidas directamente por el PSN y deberan incluir:
actualizaciones, respaldos con periodos de retencidn y replicado incluso en regiones distintas,
de acuerdo con la disponibilidad y confiabilidad definida por la Dependencia o Entidad.

La Dependencia o Entidad debera corroborar la compatibilidad de versionamiento del motor
de base de datos SQL Server requerido de acuerdo con sus necesidades.

. ..  Unidad de .
| Descripcion Medida Otras caracteristicas
Instancia de base de  Instancia- 2 8 - Soporte de réplicas de lectura.
~datos SQL Server,  hora Soporte para discos de Estado

.~ Chica ~ Solido (SSD).
- Soporte Multi Zona.
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Instancia de base de | Instancia- 4 16 Soporte de réplicas de lectura.
datos SQL Server, hora Soporte para discos de Estado
Mediana Sélido (SSD).

Soporte Multi Zona.
Instancia de base de | Instancia- 8 32 Soporte de réplicas de lectura.
datos SQL Server, hora Soporte para discos de Estado
Grande Sdélido (SSD).

Soporte Multi Zona.
Instancia de base de = Instancia- 96 360 Soporte de réplicas de lectura.
datos SQL Server, hora Soporte para discos de Estado
Extragrande Sélido (SSD).

Soporte Multi Zona.
Instancia de base de | Instancia- Hasta Hasta @ Soporte de réplicas de lectura.
datos SQL Server, hora 128 3904 | Soporte para discos de Estado
Especial Sélido (SSD).

Soporte Multi Zona.

5.1.7 Almacenamiento persistente

Servicio de volumenes de almacenamiento de bloques para uso de las instancias o maquinas
virtuales. Estos volUmenes deberan estar conectados a la red interna de la Plataforma de Nube
del PSN y deberan ser persistentes de forma independiente a la vida de las instancias. La
Dependencia o Entidad podra utilizar estos Servicios de Nube Publica Bajo Demanda para
cargas de trabajo, tales como bases de datos relacionales, no relacionales, aplicaciones
empresariales, de contenedores, motores de inteligencia de datos (big data), sistemas de
archivosy flujos de trabajo de medios.

 Unidad de
. medida 1
Almacenamiento persistente GB-mes Dela64TB | NA
para computo propodsito

Descripcion

Capacidad Otras caracteristicas

general, optimizado para

memoria y cOmputo

IOPS provisionadas para | IOPS-mes Hasta Soporte para operaciones de
almacenamiento  persistente 120,000 entrada/salidas adicionales
para computo propodsito IOPS por por segundo. Las |OPS
general, optimizado para volumen provisionadas requieren
memoria y cOmputo capacidad de

almacenamiento persistente
para computo de propdsito
general, optimizado para
memoria y computo.
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Almacenamiento de base datos GB-mes Hasta 64 TB = NA
MySQL
IOPS provisionadas para . IOPS-mes Hasta Soporte para operaciones de
Almacenamiento de base datos 60,000 IOPS | entrada/salidas adicionales
MySQL por por segundo. Las |OPS
volumen provisionadas de base datos
MySQL requieren capacidad
de almacenamiento de base
datos MySQL.
Almacenamiento de base datos GB-mes Hasta 64 TB | NA
PostgreSQL
IOPS provisionadas para . IOPS-mes Hasta Soporte para operaciones de
Almacenamiento de base datos 60,000 IOPS ' entrada/salidas adicionales
PostgreSQL por por segundo. Las |OPS
volumen provisionadas de base datos
PostgreSQL requieren
capacidad de
almacenamiento de base
datos PostgreSQL
Almacenamiento de base datos GB-mes Hastale TB | NA
SQL Server
IOPS provisionadas para . IOPS-mes Hasta Soporte para operaciones de
almacenamiento de base datos 40,000 IOPS | entrada/salidas adicionales
SQL Server por por segundo. Las |I0OPS
volumen provisionadas de base datos
SQL Server requieren
capacidad de
almacenamiento de base
datos SQL Server.

5.1.8 Almacenamiento de archivos tipo objeto

El servicio de almacenamiento de archivos tipo objeto debera facilitar el cOmputo a escala web.
Deberd proveer interfaces de servicios web simples para almacenar y consultar cualquier
cantidad de informacion desde cualquier lugar en la red. La Dependencia o Entidad podra
utilizar estos Servicios de Nube Publica Bajo Demanda para sitios web, aplicaciones moviles,
procesos de copia de seguridad y restauracion, operaciones de archivado, aplicaciones
empresariales, dispositivos de Internet de las Cosas (IoT) y analisis de big data.

- Unidad de Durabilidad |
Medida

Cifrado Otras caracteristicas

Descripcion
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Almacenamiento GB-mes 99.99999999 | Soporta SSL | Administraciéon de ciclo de
archivos tipo objeto 9% para datos vida para la migracién
transitoy automatica de objetos a
cifrado de otras clases de
datos almacenamiento de
reposo objetos.
Tamano ilimitado.
Solicitudes para Por cada NA NA Peticiones que incluyan al
almacenamiento 10,000 menos: PUT, COPY, POST,
archivos tipo objeto = solicitudes LIST, GET. Solicitudes de
archivos tipo objeto
requieren capacidad de
almacenamiento archivos
tipo objeto.

5.1.9 Almacenamiento compartido de archivos Unix (Propésito General)
Almacenamiento en la Nube Publica con el protocolo Network File System (NFS) simple,
escalable, eladstico y administrado. Deberd permitir el crecimiento de forma automatica sin

necesidad de aprovisionar y administrar la capacidad.

Descripcion

Unidad
de

Cifrado Otras

caracteristicas

Medida

Almacenamiento GB-mes 1,000 Soporta cifrado Soporte de NFS
compartido de operaciones en transitoy version 3 6
archivos Unix de escrituray @ cifrado de datos superiores
(Proposito General) lectura en reposo
Rendimiento MB/s- NA NA Definido en MB/sy
aprovisionado para mes

aplicado de manera
mensual.

Rendimiento
aprovisionado

requiere capacidad

de almacenamiento
compartido de
archivos Unix.

almacenamiento
compartido de
archivos Unix

5.1.10 Almacenamiento compartido de archivos Windows (SMB)

Almacenamiento en la Nube PuUblica con el protocolo Server Message Block (SMB), de alta
confiabilidad, escalable y administrado. Debera permitir establecer cuotas de usuario final e
integracion con Active Directory, asi como también, funcionalidades de eliminacion de copias
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duplicadas de datos repetidos (deduplicacion de datos) y restauracién de archivos del usuario
final.

Descripcion U;:::ic:’:e Caracteristicas
Almacenamiento compartido | GB-mes Desde 1 hasta 64 TB por cada sistema de
de archivos Windows (SMB). archivos. Soporte de Microsoft Distributed File
Soporte para discos de Estado System (DFS) para organizar recursos
Sélido (SSD). compartidos en wuna sola estructura de

carpetas de hasta cientos de PB u otra
tecnologia que lo maneje igual.

Almacenamiento compartido | GB-mes Desde 1 hasta 64 TB por cada sistema de
de archivos Windows (SMB). archivos. Soporte de Microsoft Distributed File
Soporte para discos duro System (DFS) para organizar recursos
(HDD). compartidos en wuna sola estructura de

carpetas de hasta cientos de PB u otra
tecnologia que lo maneje igual.

Capacidad de rendimiento para  MB/s-mes  Desde 8 MB/s hasta 2 GB/s. Capacidad de
almacenamiento compartido rendimiento requiere capacidad de
de archivos Windows (SMB) almacenamiento compartido de archivos
Windows (SMB) tanto para SSD como HDD.

5.1.11 Almacenamiento datos de bajo acceso

Almacenamiento en la Nube PuUblica para archivar datos y realizar copias de seguridad a largo
plazo, debera ofrecer capacidades de conformidad y seguridad integrales. La Dependencia o
Entidad podra utilizar estos Servicios Principales de Nube Publica Bajo Demanda de acuerdo
con sus necesidades.

Descripciéon  Unidadde Durabilidad  Cifrado =~ Otras caracteristicas
. Medida
Almacenamiento GB-mes 99.999999999% Soporta Modelos de recuperacion
de datos de bajo cifrado en de objetos. Tamano
acceso transitoy ilimitado.
cifrado de
datos en
reposo
Solicitudes de Por cada NA NA Peticiones que incluyan al
archivos tipo 10,000 menos:. PUT, COPY, POST,
objeto para solicitudes LIST, GET. Solicitudes de
almacenamiento archivos tipo objeto
de datos de bajo requiere capacidad de
acceso
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almacenamiento de datos
de bajo acceso.

5.1.12 Servicio Administrado para Cargas de Trabajo Hadoop y Spark

Cldster administrado de Hadoop y Spark que permite el procesamiento de Big Data
aprovechando las herramientas de cédigo abierto para consulta de datos estructurados y no
estructurados, procesamiento de datos por lotes, transmisién de datos en tiempo real y
aprendizaje automatico.

Descripcién Unidad de Medida
Instancia para Nodo Maestro adicional a la instancia o nodo-hora
maquina virtualizada
Instancia para Nodo de trabajo adicional a la instancia o nodo-hora
maquina virtualizada
Storage para HDFS GB-mes

5.1.13 Servicios de Red

Servicios de red que incluyen: balanceo de cargas, transferencias de datos, traduccion de IPs
publicas a privadas (NAT), IP's publicas, resolucién de nombres administrado (DNS), red de
contenidos distribuidos (CDN) y red privada virtual (VPN)

Descripcién Unidad de Medida
Transferencia de datos de salida a Internet GB-mes
Transferencia de datos entre regiones GB-mes
Transferencia de datos entre zonas de la misma regidn GB-mes
Servicio de balanceador de cargas Reglas-hora
Trafico de balanceador de cargas GB-mes
Servicio administrado de DNS - hospedaje de zonas Zonas-mes
Servicio administrado de DNS - consultas Millén de consultas (Queries)-

mes

Servicio de trafico red de CDN GB-mes
Servicio de CDN por solicitudes HTTP 10,000 unidades
Servicio de CDN por solicitudes HTTPS 10,000 unidades
Servicio de VPN tunel-hora
Servicio de NAT Unidades-hora
Datos procesados en NAT GB-mes
IP Publica reservada sin uso Unidades- hora
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5.1.14 Servicios de seguridad

Servicios de seguridad que incluyen: almacenamiento de llaves, firewall de aplicaciones web y
de Active Directory (AD) administrado.

Descripcién Unidad de Medida
Servicio de almacenamiento de llaves Unidad-mes
Servicio de uso de llaves 10,000 solicitudes
Servicio de almacenamiento de llaves personalizadas Unidad-mes
Servicio de uso de llaves personalizadas 10,000 solicitudes
Servicio de WAF — control de acceso ACL-mes
Servicio de WAF -reglas Regla-mes
Servicio de WAF - Consultas Millén de consultas-mes
Servicio administrado de AD Dominios-hora

5.1.15 Servicios de monitoreo y bitacoras

Servicio de monitorizaciéon y observacion que colecta datos para monitorizar recursos y
aplicaciones en la Plataforma de Nube Publica del PSN, permite responder a cambios de
rendimiento y optimizar el uso de recursos en una vista unificada del estado de las operaciones
de Nube Publica.

Descripcién Unidad de Medida
Servicio de almacenamiento de bitacoras GB-mes
Servicio de almacenamiento de bitacoras histoéricas GB-mes
Extraccion de métricas de las bitacoras por medio de 1,000 solicitudes
APIs

5.1.16 Servicios de almacén de datos en memoria

Servicio administrado de almacén de datos en memoria de latencia inferior a un milisegundo
para aplicaciones en tiempo real con uso intensivo de datos y alto grado de procesamiento
(Redis y Memcached).

Descripcion Memoria . Unidad de Medida
Servicio de almacén de datos en memoria Chica 6 GB Unidad-hora
Servicio de almacén de datos en memoria Mediana 26 CB Unidad-hora
Servicio de almacén de datos en memoria Grande 52 GB Unidad-hora
Servicio de almacén de datos en memoria Especial Hasta 635 GB Unidad-hora

Pagina 91de 121

2624

" Felipe Carrillo
W\ PUERTO




MEXICO

PRESIDENCIA DE LA REPUBLICA

5.1.17 Servicio administrado de Kubernetes

Servicio de orquestacidon que permite iniciar, ejecutar y escalar aplicaciones de Kubernetes en
la Nube Publica o a nivel local. Permite proporcionar clisteres seguros y de alta disponibilidad,
asi como automatizar tareas clave como los parches, aprovisionamiento de nodos y
actualizaciones.

Descripcién Unidad de Medida

~ Servicio administrado de Kubernetes - Cluster-hora

5.2 Servicios Complementarios de Nube Publica Bajo Demanda
Servicios Complementarios de Nube Publica Bajo Demanda en la Plataforma de Nube Telmex.

Si el Posible Proveedor de |la Plataforma de Nube Telmex cuenta con Servicios Complementarios
de Nube Publica Bajo Demanda, debera presentar anexo con listado de los servicios ofertados,
incluyendo los precios unitarios y las unidades de medida de cada servicio ofrecido.

Estos servicios deberan utilizarse para garantizar que los Servicios Principales de Nube Publica
Bajo Demanda sean éptimamente funcionales para la Dependencia o Entidad.

La Dependencia o Entidad deberad contar con acceso a la Consola de administracion de la
Plataforma de Nube administrada por el PSN y debera poder obtener el detalle de los Servicios
Complementarios de Nube Publica Bajo Demanda, asi como el detalle del costo monetario
unitario de cada Servicio de Nube Publica Bajo Demanda devengado, mediante una
herramienta de gestion de los consumos

La siguiente lista describe los Servicios Complementarios de Nube Publica Bajo Demanda que
el PSN de la Plataforma de Nube deberad mantener disponibles a través de la Consola de
Administracion de la Plataforma de Nube del PSN del Servicio de Nube Publica la Plataforma
de Nube Telmex:

5.2.1 Servidores de propédsito especifico

Instancias o maquinas virtuales de propdsito especifico. Servidores disefados con diferentes
finalidades, entre ellas: administracién y orquestacién de contenedores, procesamiento de alto
rendimiento para aprendizaje automatico e inferencia, computacion de alto desempeno (HPC),
cargas de trabajo o aplicativos con uso intensivo de graficos, procesamiento que requiera
aceleradores de hardware y procesadores de tipo ASIC. Servicios para soportar cargas de trabajo
gue requieran acceso directo al procesador y memoria en un ambiente no virtualizado, asi como
hardware dedicado para admitir licencias de la base instalada de la dependencia.
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5.2.2 Aplicaciones de Nube hibrida y/o Multi Cloud y servicios de migracién

Servicios de integracidon de operaciones en las instalaciones del cliente con la Nube Publica con
propositos de extension de centros de datos, migracidn, asi como servicios de la nube en las
instalaciones y/o portabilidad de cargas de trabajo entre diferentes proveedores de nube
publica y privada, asi como la Integracidn y configuracién de servicios tanto nativos de la nube
como de terceros para la portabilidad de datos y aplicativos soportando nube hibrida y/o
multicloud.

5.2.3 Servicios de contenedores y procesamiento de computo sin servidores

Servicio sin aprovisionar ni administrar servidores que permite crear una loégica de escalado
administrada, integracion de eventos o administraciéon de tiempos de ejecucion distintos a los
servicios administrados de Kubernetes.

5.2.4 Seguridad

Configuracion e integracion de servicios de seguridad considerando diferentes niveles, desde
proteccion de datos, administracion de identidades, recursos y permisos; proteccion de
infraestructuras, deteccién de amenazas, monitoreo continuo, gestidon de llaves encriptadas en
hardware y deteccion y protecciéon contra fraude y abuso, distintos a los definidos en el numeral
5.1.14 Servicios de seguridad.

5.2.5 Bases de datos administradas

Servicio administrado de base de datos que soporta la automatizacion de tareas
administrativas, aprovisionamiento de hardware, configuracion de base de datos,
implementacion de parches, asi como la creacion de copias de seguridad, distintos a las bases
de datos administradas: MySQL, PostgreSQL, SQL Server.

5.2.6 Datawarehouse, Lagos de datos y herramientas de servicios analiticos

Servicio de almacenamiento (estructurado y no estructurado), consolidacion, busqueda,
transformacién, analisis, procesamiento, extracciéon de datos, administraciéon de datos,
aprendizaje automatico e inteligencia artificial.

5.2.7 Internet de las cosas

Servicios que van desde software de conexion en dispositivos de control, recepcion y analisis de
datos integrandose con otros servicios en la Nube Publica.
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5.2.8 Inteligencia artificial, Aprendizaje Automatico y sistemas expertos

Servicios relacionados con inteligencia artificial, tanto para su consumo directo, como de
aquellos que han sido previamente entrenados, asi como una plataforma de entrenamiento de
aprendizaje automatico y sistemas expertos.

5.2.9 Administracion del ciclo de vida de las aplicaciones (DevOps)

Servicios para el aprovisionamiento y administracién de infraestructura, implementacién del
coédigo de la aplicacidon, automatizacién de procesos de publicacion de software y la
monitorizacién del desempeno de su aplicacién e infraestructura.

5.2.10 Servicios para dispositivos méviles

Servicios para desarrolladores web y de front-end que permiten crear e implementar
aplicaciones seguras y escalables.

5.2.11 Aplicaciones de trabajo remoto

Servicios para la implementacion de escritorios virtuales y streaming de aplicaciones.

5.2.12 Recuperacioén ante desastres

Servicios para la replicacion de maquinas (incluyendo sistemas operativos, configuraciones de
estados de sistemas, bases de datos, aplicaciones y archivos) hacia la Nube Publica para ser
iniciados automaticamente en un momento determinado.

5.2.13 Gestion de identidades y autorizadores

Servicio para integrar funcionalidades de registro, inicio de sesion en aplicaciones web y moviles,
asi como autenticacién mediante proveedores externos, distintos al Servicio Administrado de
AD.

5.2.14 Servicio de administracion de mensajes:

Servicio administrado de colas de mensajes para su integracion desacoplada y escalable en
microservicios, sistemas distribuidos y aplicaciones sin servidor.

5.2.15 Centro de contactos en la Nube

Servicios para la implementacion y operacion de centros de contacto para atencion de usuarios
por diferentes canales digitales.
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5.2.16 Servicios de administracion de APIs

Servicio administrado que permite la creacién, el monitoreo y control de API| que permite el
acceso de forma segura a las aplicaciones, datos o servicios de negocio. Este servicio puede ser
utilizado para temas de interoperabilidad entre dos dependencias, desbloqueo de integracion
de aplicaciones legadas y soporte para arquitecturas hibridas.

5.3 Servicios Adicionales
Servicios Adicionales en la Plataforma de Nube Telmex.

Si el Posible Proveedor cuenta con Servicios Adicionales, deberd presentar anexo con listado de
los servicios ofertados, incluyendo los precios unitarios y las unidades de medida de cada
servicio ofrecido.

Los Servicios Adicionales que se contraten, deberan garantizar la éptima funcionalidad de los
Servicios Principales contratados.

Los servicios de soporte podran ser prestados en sitio o via remota, de acuerdo con el
requerimiento especifico de la Dependencia o Entidad, entre los que se consideran los
siguientes:

5.3.1 Servicios profesionales

Los Servicios profesionales prestados por el Posible Proveedor mediante el personal designado
por este, debera contar con un certificado que sea emitido por el PSN de la Plataforma de Nube,
deberan proporcionar practicas especializadas para soportar las iniciativas de despliegue de
escenarios en la Nube Publica. Las practicas especializadas deberan ofrecer asesoramiento
especifico mediante mejores practicas recomendadas, marcos de referencia, herramientas y
servicios en soluciones tecnoldgicas, con conocimientos técnicos que permitan un uso eficiente
de los Servicios de Nube Publica Bajo Demanda, ademas deberan colaborar con los equipos de
la Dependencia o Entidad a fin de acompanar el despliegue de soluciones.

5.3.2 Servicios de capacitacion

Los Servicios de capacitacion prestados por el Posible Proveedor mediante el personal
designado por este, debera contar con un certificado que sea emitido por el PSN de la
Plataforma de Nube, y deberan proporcionar conocimientos sobre implementacion de Servicios
de Nube Publica Bajo Demanda, disefio de arquitecturas basadas en Nube, administracion de
la Plataforma de Nube, métricas de medicion de consumos de los Servicios de Nube PuUblica
Bajo Demanda, practicas para optimizar el uso de recursos en la Nube, seguridad de
informacion y servicios basados en la Nube, entre otros. Al final de |la capacitaciéon el posible
proveedor debera expedir al personal de la Dependencia o Entidad que tomo la capacitacion
una constancia de la misma.
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5.3.3 Soporte

Los servicios de soporte prestados por el Posible Proveedor mediante el personal designado por
este, deberd contar con un certificado que sea emitido por el PSN de la Plataforma de Nube que
permitan optimizar el rendimiento, administrar el riesgo, y uso eficiente de Servicios de Nube
Publica Bajo Demanda. Los planes de soporte del PSN provistos por el Posible Proveedor
deberan ofrecer herramientas y acceso a conocimiento especializado para lograr dichos
objetivos de manera conjunta.

Los planes de servicios de soporte se categorizan de la siguiente forma:
5331 Servicio de soporte basico

Servicio 24 horas, los 7 dias de la semana con atencidn por correo electrénico para temas de
facturacion con acceso a bases de conocimiento, foros y documentacidn. Este servicio debera
estar incluido en los Servicios de Nube PuUblica Bajo Demanda sin costo para la Dependencia o
Entidad.

53.3.2 Servicio de soporte para desarrolladores

Servicio de soporte que debera incluir lo especificado en el soporte basico, mas asistencia
personalizada para asistencia técnica con tiempos de respuesta de menos de 24 horas para
fallas o incidencias en el sistema o asesoria general.

5333 Servicio de soporte para cargas de produccion

Servicio de soporte que deberd incluir lo especificado en el soporte para desarrolladores, mas
asistencia personalizada con tiempos de respuesta de menos de 1 hora para fallas o incidencias
en los sistemas de produccion y de menos 24 horas para asesoria en general.

53.3.4 Servicio de soporte empresarial o premium

Servicio de soporte que debera incluir lo especificado en el soporte para cargas de produccion,
mMas asistencia personalizada con tiempos de respuesta de menos de 1 hora para fallas o
incidencias en los sistemas criticos y de menos 24 horas para asesoria en general. Este servicio
deberd incluir la asignacion de un administrador técnico de cuenta para monitoreo proactivo y
optimizacion por parte del Posible Proveedor.
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6 REQUISITOS DE PARTICIPACION TECNICA
6.1 Requisitos de participacion técnica de los PSN

Los PSN que participen como posibles Proveedores del Contrato Marco deberan acreditar el
cumplimiento de los requisitos que se describen en este apartado.

Todos los escritos que se relacionan, sin excepciéon deberan:

- Hacer referencia a todas y cada una de las caracteristicas y elementos expresados en su
descripcion.

- Presentarse en original y expedirse en papel membretado del PSN.

- Suscribirse por el representante o apoderado legal del Titular de la Plataforma de
Servicios de Nube y acreditar dicha circunstancia adjuntando el documento
correspondiente (poder o acta de asamblea, en su caso).

- Contener la declaracién “Bajo protesta de decir verdad”.

- Deberan sefalar en los documentos de requisitos la leyenda “se encuentran vigentes
hasta la Conclusion del Contrato Marco”.

Los requisitos que deberan cumplirse son:

A. Escrito en el que manifieste el cumplimiento de acuerdo con lo especificado en el
presente Anexo Técnico.

B. Escrito en el que manifieste que los servicios que forman parte de su propuesta
cumplen con las siguientes caracteristicas:
a. Confieren la posibilidad de que la Dependencia o Entidad pueda elegir la region
y el cldster de centros de datos (ubicacion especifica) en la que van a residir los
datos o desplegar las aplicaciones.
b. Garantizan la alta disponibilidad y evitar puntos Unicos de error.
Cuentan con al menos 2 cldsteres o zonas de centros de datos redundantes.
Garantizan que cada cluster o zona de centros de datos se encuentran
separados fisicamente y ser independientes en caso de falla, asi como contar con
redundancias y enlaces dedicados de baja latencia entre ellos.
e. Cuentan al menos con los siguientes estandares y certificaciones de seguridad:
i. 1SO 27001, 27002 6 ISO 27017;
ii. 1SO 27018, relativo a la proteccion de datos personales.
iii. Certificacion estdndar de seguridad de datos de la industria de tarjetas de
pago (PCI DSS) 3.2.1 y
iv. Modulos criptogrdficos certificados FIPS 140-2 Nivel 2.
f. Cuentan con la certificacion de gestion de sistemas de continuidad de negocios:
ISO 22301.
g. Cuentan con la acreditacion de Gestion de Calidad: ISO 900I1.
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h. Cuentan con la acreditacion para el cumplimiento de gestion ambiental: ISO
14001.

Para acreditar el cumplimiento de los puntos g, incisos i, i, iii y iv, asicomo f, g y h, los PSN
deberdan acompanar en copia simple, la totalidad de los documentos de acreditaciéon y
certificaciéon vigentes que correspondan, los cuales deberdn ser emitidos por el
organismo o autoridad certificadora correspondiente a favor del PSN y encontrarse
vigentes. Estas certificaciones y documentos vigentes también deberan presentarse en
los procesos de contratacion especifica que se deriven del Contrato Marco.

C. Escrito en el que manifieste que tiene la capacidad de proporcionar credenciales de
acceso a la Consola de Administracion de la Plataforma de Nube que forma parte de su
propuesta.

D. Escrito en el que se compromete a dar cumplimiento a lo siguiente:

a. Garantizar a favor de la Dependencia o Entidad, la disponibilidad de los datos
almacenados, en cualquier momento, independientemente de su ubicacion.

b. Permitir que la Dependencia o Entidad realice el respaldo de la informacion
almacenada en la Plataforma de Nube.

c. Informar a la Dependencia o Entidad respecto de ddnde, cuando y quién ha
realizado el almacenamiento o procesamiento de sus datos, y bajo qué
condiciones de seguridad, incluyendo los recursos propios del PSN o en su caso,
de terceros con los que éste mantenga cualquier tipo de relacidon inherente a la
prestacion final de los Servicios de Nube Publica Bajo Demanda de la Plataforma
de Nube de que se trate.

d. Informar inmediatamente a la Dependencia o Entidad en caso de que cualquier
autoridad realice alguna solicitud para el acceso a datos personales o cualquier
tipo de informacion relacionada con la prestaciéon de los Servicios de Nube Publica
Bajo Demanda de la Plataforma de Nube con que participe.

E. Escrito mediante el cual se comprometa a informar inmediatamente sobre
vulnerabilidades de seguridad en la Plataforma de Nube que forma parte de su
propuesta, mismas que puedan afectar la informacién o los datos de la Dependencia o
Entidad, y sefalar el mecanismo mediante el cual realizard dicha notificacion a la
Dependencia o Entidad.

F. Escrito en el que manifieste que asumira las obligaciones que corresponden a los
Posibles Proveedores, en la calidad de Proveedor Entrante o Proveedor Saliente, segun
corresponda en los contratos especificos que celebre al amparo del Contrato Marco, de
conformidad con lo especificado en el numeral 2.7 De los participantes, asi como en el
numeral 16 Migracion.

G. Escrito en el que manifieste que se garantiza la disponibilidad de los servicios de la
Plataforma de Nube como se describe en el numeral 16 Migracion, letra B fraccion 1.
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H. Escrito en el que manifieste que la Plataforma de Nube que ofrece cuenta con un Plan
de Contingencia a través del cual se previenen las pérdidas de datos, se garantiza la
seguridad informatica y la operaciéon de las actividades, asi como con un protocolo de
actuacion en casos de emergencia.

I. Escrito en el que manifieste que la Plataforma de Nube que ofrece, cumple con
disposiciones en materia ambiental de los lugares en donde se encuentran alojados los
Servicios de Nube Publica que se contratan.

J. Escrito en el que manifieste que tiene la capacidad de proporcionar Servicios
Profesionales de capacitacion y soporte del PSN para la Plataforma de Nube. Este
requisito Unicamente es aplicable a los PSN que incluyan Servicios Adicionales dentro de
SuU propuesta.

K. Escrito en el que manifieste que el personal que preste los servicios descritos en el
numeral 5.3 Servicios Adicionales, el personal debera contar con el certificado expedido
por el Titular de la Plataforma de Nube con que participe, de acuerdo con los Servicios
Adicionales que sean requeridos por la Dependencia o Entidad. Este requisito
Unicamente es aplicable a los PSN que incluyan Servicios Adicionales dentro de su
propuesta.

Las certificaciones correspondientes a los servicios descritos en el numeral 5.3 Servicios
Adicionales, deberan ser presentadas en original y copia simple (para cotejo) ante la
Dependencia o Entidad con quien se celebre la contratacion especifica, y deberan estar
vigentes hasta la conclusion de la misma.

L. Escrito en el gque manifieste que se compromete a dar cumplimiento a la legislacion
mexicana en materia de proteccion de datos, asi como a garantizar la cooperacion legal
necesaria y brindar las herramientas que se requieran para facilitar la atenciéon de las
solicitudes de ejercicio de derechos de acceso, revocacion, cancelacion u oposicion al
tratamiento de datos personales (derechos ARCO), considerando como minimo los
siguientes:

a. Que el Posible proveedor y la Plataforma de Nube que ofrece cuentan con
politicas de proteccion de datos personales afines a los principios y deberes
aplicables que establece la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados;

b. Que el Posible proveedor se abstiene de incluir condiciones que le autoricen o
permitan asumir para si mismo o para la Plataforma de Nube que ofrece, la
titularidad o propiedad de la informacion sobre la cual se presten los Servicios de
Nube Publica Bajo Demanda;

c. Que guardarad confidencialidad respecto de los datos personales que se traten
con motivo de la prestacion de los Servicios de Nube Publica Bajo Demanda;
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d. Que cuenta con mecanismos para dar a conocer cambios en las politicas de
privacidad o condiciones de los servicios que presta a través de la Plataforma de
Nube;

e. Que cuenta con mecanismos para establecer y mantener medidas de seguridad
para la proteccion de los datos personales que se traten en la Plataforma de
Nube con motivo de la prestacion de Servicios de Nube Publica Bajo Demanda;

f. Que garantiza que, al término de los servicios y su correspondiente migracion, se
realice la supresion de los datos personales que se hubieren tratado en la
Plataforma de Nube, con motivo de la prestacion de Servicios de Nube Publica
Bajo Demanda.

g. Impedir el acceso a los datos personales sobre los que se presten los Servicios de
Nube Publica Bajo Demanda, a las personas que no cuenten con Qccesos
autorizados por la Dependencia o Entidad.

h. La obligacion de notificar y solicitar autorizacion de la Dependencia o Entidad
para efectuar cualquier transmision de los datos personales hacia terceros.

M. Escrito en el que manifieste dar cumplimiento a los preceptos establecidos en la
normativa mexicana vigente en materia de archivos, considerando en la prestacion de
Servicios de Nube Publica Bajo Demanda de su propuesta, considerando como minimo
los siguientes:

a. El establecimiento de altos controles de seguridad y privacidad de la
informacion, conforme a la normativa mexicana aplicable y los estandares
internacionales.

b. Que en los contratos especificos que se suscriban con las Dependencias o
Entidades, se senalardan las condiciones referentes a la gestion de los
documentos y responsabilidades sobre los sistemas; asi como las condiciones de
uso de la informacion para los Servicios de Nube Publica que se contraten.

N. Escrito en el que manifieste que se compromete a mantener absoluta confidencialidad
de la informacioén a la que tenga acceso de forma directa o a través del personal que
proporcione los Servicios de Nube Publica bajo Demanda y los Servicios Adicionales
siendo responsables de su cumplimiento, y respetando el manejo correcto de la
informacion.

Los escritos, manifestaciones, acreditaciones y certificaciones sefaladas en la totalidad de
los requisitos deberan mantenerse vigentes hasta la conclusién del contrato marco, por lo
gue, en caso de que la vigencia de alguno de los documentos descritos expire y requiera ser
renovada, el PSN que participe como Posible Proveedor debera notificarlo a la Subsecretaria
de la Funcion PuUblica, a fin de llevar a cabo la validacion del nuevo documento.
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6.2 Requisitos de participacién técnica de los Distribuidores Autorizados

Los Distribuidores Autorizados por los PSN, que participen como posibles Proveedores del
Contrato Marco deberan acreditar el cumplimiento de los requisitos que se describen en este
apartado.

Todos los escritos que se relacionan, sin excepciéon deberan:

- Hacer referencia a todas y cada una de las caracteristicas y elementos expresados en su
descripcion.

- Presentarse en original y expedirse en papel membretado del PSN o del Distribuidor
Autorizado que las emita, de conformidad con el requerimiento.

- Suscribirse por el representante o apoderado legal del PSN o del Distribuidor Autorizado
gue las emita, de conformidad con el requerimiento, y acreditar dicha circunstancia
adjuntando el documento correspondiente (poder o acta de asamblea, en su caso).

- En el caso de los escritos que se emiten por el PSN a favor del Distribuidor Autorizado,
deberd sefalarse de forma correcta la denominacion social del Distribuidor Autorizado a
cuyo favor se expiden los documentos, de forma tal que sea coincidente con la demas
documentaciéon que presenta para efectos de cumplimiento de los requisitos de
participacion en el Contrato Marco.

- Contener la declaracién “Bajo protesta de decir verdad”.

- Deberan sefalar en los documentos de requisitos la leyenda “se encuentran vigentes
hasta la Conclusion del Contrato Marco”.

A. Escrito mediante el cual el Distribuidor Autorizado manifieste el cumplimiento de
acuerdo con lo especificado en el presente Anexo Técnico.

B. Escrito expedido por el representante legal del PSN, a favor del Distribuidor
Autorizado, en gue manifieste que los servicios que forman parte de su propuesta
cumplen con las siguientes caracteristicas:

a. Confieren la posibilidad de que la Dependencia o Entidad pueda elegir la
region y el cluster de centros de datos (ubicacion especifica) en la que van a
residir los datos o desplegar las aplicaciones.

b. Garantizan la alta disponibilidad y evitar puntos unicos de error.

Cuentan con al menos 2 clusteres o zonas de centros de datos redundantes.

Garantizan que cada cldster o zona de centros de datos se encuentran

separados fisicamente y ser independientes en caso de falla, asi como contar

con redundancias y enlaces dedicados de baja latencia entre ellos.

e. Cuentan al menos con los siguientes estdndares y certificaciones de
seguridad.

i. 1SO 27001, 27002 6 ISO 27017;
ii. 1SO 27018, relativo a la proteccion de datos personales.
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iii. Certificacion estandar de seguridad de datos de la industria de
tarjetas de pago (PCI DSS) 3.2.1; y
iv. Modulos criptogrdficos certificados FIPS 140-2 Nivel 2.
f. Cuentan con la certificacion de gestion de sistemas de continuidad de
negocios: ISO 22301.
g. Cuentan con la acreditacion de Gestion de Calidad: ISO 900I1.
h. Cuentan con la acreditacion para el cumplimiento de gestion ambiental: ISO
1400]1.

Para acreditar el cumplimiento de los puntos e, incisos |, ii, iii y iv, asi como f, g y h, los
Distribuidores Autorizados deberan acompafar en copia simple, la totalidad de los
documentos de acreditacion y certificacion vigentes que correspondan, los cuales
deberan ser emitidos por el organismo o autoridad certificadora correspondiente a favor
del PSN correspondiente y encontrarse vigentes. Estas certificaciones y documentos
vigentes también deberan presentarse en los procesos de contratacion especifica que se
deriven del Contrato Marco.

C. Escrito expedido por el representante legal del Titular de la Plataforma de Nube a
favor del Distribuidor Autorizado, en el que manifieste que tiene la capacidad de
proporcionar credenciales de acceso a la Consola de Administracion de la Plataforma
de Nube que forma parte de su propuesta.

D. Escrito expedido por el representante legal del Titular de la Plataforma de Nube a
favor del Distribuidor Autorizado mediante el cual, manifieste que tiene la
autorizacion para dar cumplimiento a lo siguiente:

a. Garantizar a favor de la Dependencia o Entidad, la disponibilidad de los datos
almacenados, en cualquier momento, independientemente de su ubicacion.

b. Permitir que la Dependencia o Entidad realice el respaldo de la informacién
almacenada en la Plataforma de Nube.

c. Informar a la Dependencia o Entidad respecto de ddnde, cuando y quién ha
realizado el almacenamiento o procesamiento de sus datos, y bajo qué
condiciones de seguridad, incluyendo los recursos propios del PSN o en su
caso, de terceros con los que éste mantenga cualquier tipo de relacion
inherente a la prestacioén final de los Servicios de Nube Publica Bajo Demanda
de la Plataforma de Nube de que se trate.

d. Informar inmediatamente a la Dependencia o Entidad en caso de que
cualquier autoridad realice alguna solicitud para el acceso a datos personales
o cualquier tipo de informacioén relacionada con la prestacion de los Servicios
de Nube Publica Bajo Demanda de |la Plataforma de Nube con que participe.

Asimismo, el Distribuidor Autorizado debera presentar escrito, en el gue manifieste
gue se compromete a dar cumplimiento a los requerimientos seflalados en los incisos
anteriores.
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E. Escrito expedido por el representante legal del PSN a favor del Distribuidor
Autorizado, mediante el cual se comprometa a informar inmediatamente sobre
vulnerabilidades de seguridad en su Plataforma de Nube, mismas que puedan afectar
la informaciéon o los datos de la Dependencia o Entidad, y seflalar el mecanismo
mediante el cual el Distribuidor Autorizado realizard dicha notificacion a la
Dependencia o Entidad.

F. Escrito mediante el cual el Distribuidor Autorizado manifieste que asumira las
obligaciones que corresponden a los Posibles Proveedores, en |la calidad de Proveedor
Entrante o Proveedor Saliente, segun corresponda en los contratos especificos que
celebre al amparo del Contrato Marco, de conformidad con lo especificado en el
numeral 2.1 De los participantes, asi como en el numeral 16 Migracion.

G. Escrito expedido por el representante legal del PSN a favor del Distribuidor
Autorizado, mediante el cual manifieste que se garantiza la disponibilidad de los
servicios de la Plataforma de Nube como se describe en el numeral 16 Migracion, letra
B fraccion Ill, para los servicios que sean contratados al Distribuidor Autorizado, al
amparo del Contrato Marco.

H. Escrito mediante el cual el Distribuidor Autorizado manifieste que garantiza la
disponibilidad de los servicios de la Plataforma de Nube como se describe en el
numeral 16 Migracion, letra B fraccion I, para los servicios que oferte al amparo del
Contrato Marco.

|. Escrito expedido por el representante legal del PSN a favor del Distribuidor
Autorizado mediante el cual manifieste que la Plataforma de Nube que ofrece cuenta
con un Plan de Contingencia a través del cual se previenen las pérdidas de datos, se
garantiza la seguridad informatica y la operacidn de las actividades, asi como con un
protocolo de actuacion en casos de emergencia.

J. Escrito expedido por el representante legal del PSN a favor del Distribuidor
Autorizado mediante el cual manifieste que Plataforma de Nube que ofrece, cumple
con disposiciones en materia ambiental de los lugares en donde se encuentran
alojados los Servicios de Nube Publica que se contratan.

K. Escrito mediante el cual el Distribuidor Autorizado manifieste que tiene la capacidad
de proporcionar Servicios Profesionales de capacitacion y soporte del Titular de la
Plataforma de Nube. Este requisito Unicamente es aplicable a los Distribuidores
Autorizados que incluyan Servicios Adicionales dentro de su propuesta.

L. Escrito en el que el Distribuidor Autorizado manifieste que el personal que preste los
servicios descritos en el numeral 53 Servicios Adicionales, serda especificamente
personal certificado por el Titular de la Plataforma de Nube con que participe, el cual
debera contar con las certificaciones requeridas de acuerdo con los Servicios

4 2C24

Felipe Carrillo
PUERT

uson

Pagina 103 de 121




i

PRESIDENCIA DE LA REPUBLICA

Adicionales que sean contratados por la Dependencia o Entidad de acuerdo con sus
necesidades y requerimientos. Este requisito Unicamente es aplicable a los
Distribuidores Autorizados que incluyan Servicios Adicionales dentro de su propuesta.

Las certificaciones correspondientes a los servicios descritos en el numeral 53
Servicios Adicionales, deberan ser presentadas en original y copia simple (para cotejo)
ante la Dependencia o Entidad con quien se celebre la contratacion especifica, y
deberan estar vigentes hasta la conclusion de la misma.

M. Escrito expedido por el representante legal del Titular de la Plataforma de Nube a
favor del Distribuidor Autorizado mediante el cual se compromete a dar
cumplimiento a la legislaciéon mexicana en materia de proteccion de datos, asi como
a garantizar la cooperacidon legal necesaria y brindar las herramientas que se
requieran para facilitar la atencién de las solicitudes de ejercicio de derechos de
acceso, revocacion, cancelacidn u oposicién al tratamiento de datos personales
(derechos ARCO), respecto de los servicios que sean contratados, asi como debera
adjuntar la manifestacion del representante legal Titular de la Plataforma a favor del
Distribuidor Autorizado, respecto a dar cumplimiento a la legislacion mexicana en
materia de proteccion de datos y lo que se requiera para la misma, al amparo del
Contrato Marco, considerando como minimo los siguientes elementos:

a. Que la Plataforma de Nube que ofrece cuentan con politicas de proteccion
de datos personales afines a los principios y deberes aplicables que establece
la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados;

b. Que el PSN se abstiene de incluir condiciones que le autoricen o permitan
asumir para si mismo o para la Plataforma de Nube que ofrece, la titularidad
o propiedad de la informacion sobre la cual se presten los Servicios de Nube
Publica Bajo Demanda;

c. Que guardara confidencialidad respecto de los datos personales que se
traten con motivo de la prestacion de los Servicios de Nube Publica Bajo
Demanda;

d. Que cuenta con mecanismos para dar a conocer cambios en las politicas de
privacidad o condiciones de los servicios que presta a través de la Plataforma
de Nube;

e. Que cuenta con mecanismos para establecer y mantener medidas de
seguridad para la proteccion de los datos personales que se traten en la
Plataforma de Nube con motivo de la prestacion de Servicios de Nube Publica
Bajo Demanda;

f. Que garantiza que, al término de los servicios y su correspondiente migracion,
se realice la supresion de los datos personales y de la informacion de la
Dependencia o Entidad en la Plataforma de Nube, con motivo de la
prestacion de Servicios de Nube Publica Bajo Demanda.
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g. Impedir el acceso a los datos personales e informacion sobre los que se
presten los Servicios de Nube Publica Bajo Demanda, a las personas que no
cuenten con accesos autorizados por la Dependencia o Entidad.

h. Laobligacion de notificary solicitar autorizacion de la Dependencia o Entidad
para efectuar cualquier transmision de los datos personales tratados hacia
terceros.

N. Escrito mediante el cual el Distribuidor Autorizado se compromete a dar
cumplimiento a la legislacién mexicana en materia de proteccién de datos, asi como
a garantizar la cooperacion legal necesaria y brindar las herramientas que se
requieran para facilitar la atencién de las solicitudes de ejercicio de derechos de
acceso, revocaciéon, cancelacidn u oposicién al tratamiento de datos personales
(derechos ARCO), considerando los siguientes elementos minimos:

a. Que el Distribuidor Autorizado y la Plataforma de Nube que ofrece cuentan
con politicas de proteccion de datos personales afines a los principios y
deberes aplicables que establece la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados;

b. Que el Distribuidor Autorizado se abstiene de incluir condiciones que le
autoricen o permitan asumir para si mismo o para la Plataforma de Nube
que ofrece, la titularidad o propiedad de la informacion sobre la cual se
presten los Servicios de Nube Publica Bajo Demanda;

c. Que el Distribuidor Autorizado guardard confidencialidad respecto de los
datos personales que se traten con motivo de la prestacion de los Servicios de
Nube Publica Bajo Demanda;

d. Que el Distribuidor Autorizado cuenta con mecanismos para dar a conocer
cambios en las politicas de privacidad o condiciones de los servicios que
presta a través de la Plataforma de Nube;

e. Que la Plataforma de Nube que ofrece cuenta con mecanismos para
establecer y mantener medidas de seguridad para la proteccion de los datos
personales que se traten en ella con motivo de la prestacion de Servicios de
Nube Publica Bajo Demanda;

f.  Que el Distribuidor Autorizado garantiza que, al término de los servicios y su
correspondiente migracion, se realice la supresion de los datos personales y
de la informacion de la Dependencia o Entidad en la Plataforma de Nube,
con motivo de la prestacion de Servicios de Nube Publica Bajo Demanda.

g. Que el Distribuidor Autorizado impedira el acceso a los datos personales e
informacion sobre los que se presten los Servicios de Nube Publica Bajo
Demanda, a las personas que no cuenten con accesos aqutorizados por la
Dependencia o Entidad.

h. La obligacion del Distribuidor Autorizado de notificar y solicitar autorizacion
de la Dependencia o Entidad para efectuar cualquier transmision de los
datos personales tratados hacia terceros.
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O. Escrito expedido por el representante legal del PSN a favor del Distribuidor
Autorizado mediante el cual se compromete a dar cumplimiento a los preceptos
establecidos en la normativa mexicana vigente en materia de archivos, considerando
en la prestacion de Servicios de Nube Publica Bajo Demanda de su propuesta,
considerando como minimo los siguientes

a. El establecimiento de altos controles de seguridad y privacidad de la
informacion, conforme a la normativa mexicana aplicable y los estandares
internacionales.

b. Que en los contratos especificos que se suscriban con las Dependencias o
Entidades, se senalaran las condiciones referentes a la gestion de los
documentos y responsabilidades sobre los sistemas; asi como las condiciones
de uso de la informacion para los Servicios de Nube Publica que se contraten.

P. Escrito del Distribuidor Autorizado mediante el cual se compromete a dar
cumplimiento a los preceptos establecidos en la normativa mexicana vigente en
materia de archivos, considerando en la prestacion de Servicios de Nube Publica Bajo
Demanda de su propuesta, los siguientes elementos minimos:

a. El establecimiento de altos controles de seguridad y privacidad de la
informacion, conforme a la normativa mexicana aplicable y los estandares
internacionales.

b. Que en los contratos especificos que se suscriban con las Dependencias o
Entidades, se sefAalaran las condiciones referentes a la gestion de los
documentos y responsabilidades sobre los sistemas; asi como las condiciones
de uso de la informacion para los Servicios de Nube Publica que se contraten.

Q. Escrito expedido por el representante legal del PSN a favor del Distribuidor
Autorizado en el que se compromete a mantener absoluta confidencialidad de la
informacioén a la tenga acceso de forma directa o a través del personal que otorgue
los Servicios de Nube Publica bajo Demanda, siendo responsables de su observancia,
y respetando el manejo correcto de la informacion.

R. Escrito en el que el Distribuidor Autorizado se compromete a mantener absoluta
confidencialidad de la informacion a la que tenga acceso de forma directa o a través
del personal que proporcione los Servicios de Nube Publica bajo Demanda, siendo
responsables de sucumplimiento, y respetando el manejo correcto de la informacion.

Los escritos, manifestaciones, acreditaciones y certificaciones sefialadas en la totalidad de
los requisitos deberan mantenerse vigentes hasta la conclusién del contrato marco, por lo
gue, en caso de que la vigencia de alguno de los documentos descritos expire y requiera ser
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renovada, el Distribuidor Autorizado que participe como Posible Proveedor debera
notificarlo a la Subsecretaria de la Funcién Publica, a fin de llevar a cabo la validacion del
nuevo documento.

7 RESPONSABILIDADES DEL POSIBLE PROVEEDOR

Cumplir con todas las especificaciones técnicas y de calidad, alcances y condiciones generales
de los servicios descritos en el presente Anexo Técnico y que sean materia de los contratos
especificos que se celebren con la Dependencia o Entidad.

El Posible Proveedor se compromete a guardar antes, durante y después de la vigencia del
contrato especifico que celebre al amparo del Contrato Marco, estricta confidencialidad sobre
la informacién, documentacioén, datos y sistemas proporcionados por las Dependencias o
Entidades, asicomo la informacion, documentacion, datosy archivos que se elaboren o generen
como parte de los servicios otorgados, conforme a lo establecido en materia de proteccion de
datos e informacion, en términos de lo dispuesto por la Ley General de Transparencia y Acceso
a la Informacion Publica y la Ley Federal de Transparencia y Acceso a la Informacion Publica.

Cuando el Posible Proveedor entregue documentos que contengan informacion confidencial o
reservada a las Dependencias o Entidades, al celebrarse la contratacion especifica, deberan
sefalarlo, sustentandolo en las disposiciones legales aplicables. Las Dependencias o Entidades
analizaran la informacion que reciba del Posible Proveedor y la clasificaran en términos de la
normatividad aplicable.

El Posible Proveedor, como encargado de los datos personales con motivo de la informacion
alojada en la Plataforma de Nube de los Servicios de Nube Publica por las Dependencias y
Entidades, debera de informar del lugar en que almacene estos datos, asi como garantizar
medidas de seguridad administrativas, técnicas y fisicas que permitan proteger los datos
personales contra dafno, pérdida, alteracién, destruccién o el uso, acceso o tratamiento no
autorizado, en términos de lo dispuesto por la normativa aplicable.

El Posible Proveedor asume cualquier tipo de responsabilidad por las violaciones que de forma
directa pudieran darse en materia de patentes, marcas, derechos de autor o cualquier otro
inherente a la propiedad intelectual o industrial, tanto en el dmbito nacional como internacional
con respecto a los Servicios de Nube Publica descritos en este Anexo Técnico, por lo que de
presentarse alguna reclamacion a las Dependencias o Entidades durante la vigencia de la
contratacion correspondiente o con posterioridad a él, se obliga a responder y en su caso, a
pagar cualquier importe que de dicha reclamacion se derive y a liberar de cualquier otra
responsabilidad a las Dependencias o Entidades.

El Posible Proveedor no podra ceder los derechos y obligaciones que se deriven de los contratos
gue celebre en virtud de este Anexo Técnico, ya que éstos no podran ser transferidos en favor
de cualquier otra persona, con excepcion de los derechos de cobro, en cuyo caso se debera
contar con el consentimiento de la Dependencia o Entidad de que se trate.
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El personal del Posible Proveedor no tendra con las Dependencias o Entidades ninguna relaciéon
laboral y Unicamente el Posible Proveedor afrontard las obligaciones laborales, fiscales, de
seguridad social o de cualquier otra naturaleza que pudiera surgir con motivo de los pactos,
contratos o ambos, que celebre con sus empleados.

El Posible Proveedor se compromete a entregar a la Dependencia o Entidad que lo contrate,
cualquier informacidon técnica o legal de los Servicios de Nube Publica Bajo Demanda o de la
arquitectura de solucidn implementada por la Dependencia o Entidad, a solicitud de la
Dependencia o Entidad.

El Posible Proveedor se abstendra de realizar modificaciones unilaterales a las condiciones para
la prestaciéon de los Servicios de Nube Publica Bajo Demanda que son materia del presente
Anexo Técnico.

8 UNIDADES DE MEDIDA

Las unidades de medida para la partida Unica, numeral 5.7 Servicios Principales de Nube Publica
Bajo Demanda seran las descritas en dicho numeral para cada tipo de servicio.

9 REQUERIMIENTOS FUNCIONALES

El Posible Proveedor debera tener la capacidad técnica y operativa para que la prestacion de los
Servicios de Nube Publica Bajo Demanda, Principales y Complementarios de la Plataforma de
Nube, asi como los Servicios Adicionales, se lleven a cabo de acuerdo con el presente Anexo
Técnico y conforme a las necesidades de la Dependencia o Entidad. Asimismo, debera permitir
el respaldo de la informacién almacenada en la Plataformma de Nube de acuerdo con los
requerimientos de la Dependencia o Entidad.

10 METODO DE EVALUACION TECNICA

El método de evaluacién de las propuestas sera binario, conforme a lo establecido en el parrafo
segundo del articulo 36 de la LAASSP.

11 ADJUDICACION

El servicio se adjudicara al Posible Proveedor que ofrezca las mejores condiciones en su
propuesta econdmica garantizando el mejor precio y haya cumplido con los requisitos legales,
administrativos y técnicos establecidos en el Contrato Marco para los Servicios de Nube Publica
Bajo Demanda en su Plataforma de Nube, mismo que se determinara, en funcién del total que
resulte de la suma de los precios de cada uno de los Servicios Principales, Servicios
Complementarios y en su caso de los Servicios Adicionales requeridos por la Dependencia o
Entidad.
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La adjudicacion serd por partida completa a un solo posible proveedor de la Plataforma de
Nube, que sera quien presente la mejor propuesta econdmica y cumpla con los requisitos, en
virtud de la necesidad de la Dependencia o Entidad, mediante contrato abierto, de conformidad
con el numeral 4.2 Consumo proporcional de Servicios Complementarios de Nube Publica Bajo
Demanda y Servicios Adicionales con respecto de los Servicios Principales de Nube Publica
Bajo Demanda.

12 POLITICAS DE USO DE LOS SERVICIOS EN LA NUBE PUBLICA BAJO DEMANDA
12.1 Tratandose de Infraestructura como Servicio (laaS) y Plataforma como Servicios (PaaS)

Tratandose de servicios de tipo laaS y PaaS, los PSN de la Plataforma de Nube deberan
administrar y controlar la infraestructura de Nube PuUblica subyacente, y la Dependencia o
Entidad deberd tener el control sobre los servicios contratados, tales como: los sistemas
operativos, el almacenamiento y las aplicaciones implementadas, y el control de la Consola de
Administracion de la Plataforma de Nube del PSN que le corresponda sobre determinados
componentes de red (por ejemplo, firewalls).

En caso de que la Dependencia o Entidad lo requiera, el PSN debera permitir que esta pueda
utilizar el licenciamiento con el que cuente; para tales efectos, la Dependencia o Entidad, debera
corroborar la compatibilidad de dicho licenciamiento, pero sera responsabilidad del Posible
Proveedor informar a la Dependencia o Entidad los requerimientos del licenciamiento para la
instancia requerida.

12.2 Tratandose de Software como Servicio (SaaS)

Tratdndose de servicios de tipo SaaS los PSN de |la Plataforma de Nube deberan encargarse de
las actualizaciones de software, las correcciones de errores y el mantenimiento general del
softwarey la infraestructura subyacente, permitiendo que la Dependencia o Entidad se conecte
al Software como Servicio a través de un panel o una API. El software no se instalara en los
equipos individuales

13 REQUERIMIENTOS NO FUNCIONALES

El Proveedor adjudicado, debera tener la capacidad técnica de prestar el servicio o asegurarse
gue este mismo pueda ser ofrecido en todo el territorio nacional de acuerdo con los
requerimientos descritos en el presente Anexo Técnico.

El Proveedor adjudicado debera proporcionar instrucciones para la generacion de las
credenciales de acceso a la Consola de Administracion de la Plataforma de Nube del Servicio de
Nube Publica con rol de administrador global de la suscripcion de Nube Publica, mismas que
seran proporcionadas a la Dependencia o Entidad.
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Dentro de los 10 dias habiles posteriores a |la notificacion de la adjudicacioén, se llevara a cabo la
reunién de inicio del proyecto entre la Dependencia o Entidad y el Proveedor adjudicado, con
el objeto de formalizar la designacién del personal del Proveedor adjudicado, que asumira los
roles que deriven de la contratacion, asi como los responsables de ambas instanciasy los canales
de comunicacién autorizados.

De lo anterior, el proveedor adjudicado debera entregar Documento de designacion de
personal responsable y canales de comunicacién con la Dependencia o Entidad, como se
describe en el numeral 18.2 Entregables Generales.

13.1 Roles principales en el servicio por parte del Proveedor Adjudicado
El Proveedor adjudicado debera definir al menos los siguientes roles principales, para poder
garantizar la prestacion de los servicios a entera satisfaccion, mismos que deberan seflalarse en
el Documento de Designacion de Personal Responsable y Canales de Comunicacion con la
Dependencia o Entidad indicado en los entregables descritos en el numeral 18.2:

e Administrador de cuenta por parte del Proveedor adjudicado.

e Supervisor del contrato por parte del Proveedor adjudicado.

14 VIGENCIA DEL CONTRATO

La vigencia de las contrataciones especificas, de conformidad con el presente Anexo Técnico
serd por un periodo de minimo 12 meses de servicio y maximo 18 meses de servicio.

15 NIVELES DE SERVICIO

Alcance  Descripcion Evento Nivel de Servicio
Los Niveles de Servicio del
. o Disponibilidad de los provegdor adjudicado deberan
Partida Unica . cumplir con al menos el 99% de
_ Servicios de Nube 7 N
Servicios Publica Baio disponibilidad mensual en los
Disponibilidad  Principales de O Servicios de Nube Publica Bajo
L Demanda que Ia
Nube Publica . Demanda.
. Dependencia o . —
Bajo Demanda : En caso de incumplimiento a este
Entidad contrate . . .
nivel de servicio, el tiempo se
contabilizarad en horas naturales
Servicios Disponibilidad de los
Servicios de Nube Deacuerdo con lacontrataciony/o
Complementa s . .
. s . Publica Bajo  plan de trabajo aprobado por la
Disponibilidad  rios de Nube . .
L .~ Demanda que l|la Dependencia o Entidad y el
Publica Bajo . .
Dependencia o Proveedor adjudicado.
Demanda .
Entidad contrate
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El Proveedor adjudicado debera
proporcionar las 24 horas, los 7
dias de la semana, por los 365 dias
Servicios de | Consola de del ano, el acceso a la Consola de
Disponibilidad = Nube Publica | Administracién de la | Administracion de la Plataforma
Bajo Demanda | Plataforma de Nube | de Nube.
En caso de incumplimiento a este
nivel de servicio, el tiempo se
contabilizara en dias naturales
Prestacion de los Deacuerdocon lacontrataciony/o
L Servicios servicios requeridos  plan de trabajo aprobado por la
Prestacion - - . .
Adicionales por la Dependencia  Dependencia o Entidad y el
o Entidad Proveedor adjudicado.
El Proveedor adjudicado debera
proporcionar las 24 horas, los 7
dias de la semana, por los 365 dias
. del aho, la atencidén por correo
Prestacion de los L
.. L . electrénico  para temas de
.. Servicio de servicios requeridos 2
Prestacion L .~ facturacién con acceso a bases de
soporte basico | por la Dependencia .
i conocimiento, foros \Y%
o Entidad iy N .
documentacion. Servicio incluido
en los Servicios de Nube Publica
Bajo Demanda sin costo para la
Dependencia o Entidad
Servicio de soporte que debera
incluir lo especificado en el
Servicio de Prestacion de los soporte basico, mas asistencia
Prestacion soporte  para | servicios requeridos | personalizada para asistencia
desarrolladore | por la Dependencia técnica con tiempos de respuesta
S o Entidad de menos de 24 horas para fallas o
incidencias en el sistema o
asesoria general.
Servicio de soporte que debera
- . incluir lo especificado en el
Servicio de | Prestacion de los P .
- . soporte para desarrolladores, mas
. soporte  para @ servicios requeridos ! . )
Prestacion .~ asistencia  personalizada con
cargas de por la Dependencia @ .
.. i tiempos de respuesta de menos
produccion o Entidad T .
de 1 hora para fallas o incidencias
en los sistemas de producciony de
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menos 24 horas para asesoria en
general.

Servicio de soporte que deberad
incluir lo especificado en el
soporte para cargas de
produccion, mas asistencia
personalizada con tiempos de
respuesta de menos de 1 hora para

Servicio de  Prestacion de los L . .
- . fallas o incidencias en los sistemas
- soporte servicios requeridos e
Prestacion . .~ criticos y de menos 24 horas para
empresarial o  por la Dependencia . .
. . asesoria en general. Este servicio
premium o Entidad

deberd incluir la asignacién de un
administrador técnico de cuenta
para monitoreo proactivo y
optimizacion por parte del
Proveedor del servicio.

16 MIGRACION

Para los procesos de migracion descritos en este numeral, se consideraran las siguientes
definiciones:

- Proveedor Saliente: el proveedor que presta a una Dependencia o Entidad los Servicios
de Nube Publica Bajo Demanda en los términos de este Anexo Téchico y que tiene una
relacion contractual vigente con dicha Dependencia o Entidad; y

- Proveedor Entrante: el proveedor que bajo los términos de este Anexo Técnico ha sido
adjudicado por la Dependencia o Entidad para la prestacion de Servicios de Nube Publica
Bajo Demanda a través de una nueva relacion contractual, aun cuando ésta no haya
iniciado su vigencia.

En esos casos especificos, la denominacion de proveedor saliente y entrante no implica una
doble ejecucion simultanea de contratos, sino la coordinacion de tareas preparatorias
indispensables y necesarias para la correcta transicion de los Servicios de Nube Publica Bajo
Demanda contratados por la Dependencia o Entidad, con la finalidad de mantenerse la
disponibilidad y continuidad de las operaciones de los Servicios contratados por las
Dependencias o Entidades.
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Para los propésitos de este documento, la migracion consiste en el movimiento de cargas de
trabajo, que pueden ser:

a) De infraestructura local hacia la Plataforma de Nube;
b) Entre diferentes Plataformas de Nube;
c) De un Plataforma de Nube hacia infraestructura local de la Dependencia o Entidad.

La Dependencia o Entidad que celebre un contrato de conformidad con el presente Anexo
Técnico, sera la Unica titular y Unica poseedora de las credenciales de administrador global de
acceso a la Consola de Administracion de la Plataforma de Nube, de los Servicios de Nube
Publica Bajo Demanda correspondientes y de los datos almacenados en los servicios
implementados.

La Dependencia o Entidad contratante, tendrd el caracter de administrador global de la
suscripcion a los Servicios de Nube Publica Bajo Demanda y debera utilizar en todo momento
una cuenta de correo electrénico oficial y debidamente autorizada por dicha Dependencia o
Entidad como medio de contacto para tales fines.

Los proveedores (entrante o saliente) que participen en el proceso de migracidon no reservaran
a su favor las credenciales de administrador global, ni el control de la Consola de Administracion
de la Plataforma de Nube en que se gestione la informaciéon y los Servicios de Nube PUblica Bajo
Demanda de la Dependencia o Entidad, ni impediran que la Dependencia o Entidad realice las
operaciones necesarias para su proceso de Migracién, aun cuando éstas se efectlen a través del
personal del proveedor entrante.

A. Cuando una Dependencia o Entidad considere realizar un proceso de migracion, ésta debera:

.  Contar con una contratacion adjudicada a un proveedor para la prestacion de servicios
de Nube PuUblica bajo Demanda, a través de una Plataforma de Nube diferente a la que
actualmente preste dichos servicios. Esta obligacion no aplicara para el supuesto de
migracion descrito en el inciso ¢) del presente numeral (De una Plataforma de Nube
hacia infraestructura local de la Dependencia o Entidad).

[I. Determinar en funcion de sus necesidades y requerimientos, el tiempo necesario para
efectuar las actividades preparatorias a un proceso de migracion, entre las cuales deben
incluirse las correspondientes al analisis y disefio para su Implementacion.

[1l. Notificar por escrito al proveedor saliente, de forma previa al inicio de las acciones
tendientes a la migracién, para que éste pueda prever el cumplimiento de sus
obligaciones contraidas para tal fin.
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IV. Conformacién de un equipo de trabajo que se integre por personal de la Dependencia o
Entidad, asi como del Proveedor Saliente y del Proveedor Entrante.

V. Iniciar la ejecuciéon de los procesos de migracion de la informacién a partir de que inicie
la vigencia de |la contratacion celebrada con el Proveedor Entrante.

VI. Desarrollar el plan de gestién de riesgos para la migracion.

VII. Cuando una Dependencia o Entidad realice por primera ocasion el requerimiento de una
migracién, al amparo del presente Anexo Técnico, dentro de una contratacion de
Servicios de Nube Publica Bajo Demanda, la propia Dependencia o Entidad debera
garantizar de ser necesario, que los periodos de migracion y la continuidad de los
servicios de su proveedor saliente estén garantizados.

B. Cuando el Posible Proveedor que actie como Proveedor Saliente sea notificado por la
Dependencia o Entidad sobre el inicio de las acciones tendientes a la migracion, éste debera:

I.  Entregar la totalidad de la documentacion que contenga la informacion referente a los
inventarios, bitacoras y documentos técnicos correspondientes a los servicios
devengados, en términos de la contratacion celebrada con el Proveedor Saliente,
incluidos los relativos a la arquitectura de los servicios y recursos de la Dependencia o
Entidad, sin costo adicional para la misma, y en el tiempo o fechas que convenga con
ella.

[l.  Permitir que las instancias o recursos implementados por la Dependencia o Entidad
puedan ser exportadas o replicadas, a fin de que estas puedan ser desplegadas en la
infraestructura del Proveedor Entrante.

[ll. Otorgar a la Dependencia o Entidad todas las facilidades para la transferencia de su
informacion a cualquier otra Plataforma de Nube publica o privada, infraestructura o
sistemas que la Dependencia o Entidad determine, garantizando la disponibilidad de la
informacién y la continuidad de los servicios. Asimismo, deberd garantizar a la
Dependencia o Entidad la portabilidad de los datos personales.

IV. Garantizar a la Dependencia o Entidad la totalidad y la integridad de la informacién que
sera sujeta de migrarse al Proveedor Entrante. En virtud de o previsto en este numeral,
el Proveedor Saliente debera garantizar los niveles de servicio de la prestacion de los
Servicios de Nube PUblica Bajo Demanda, de conformidad con las caracteristicas, plazos
y especificaciones establecidas en el presente Anexo Técnico.

Asimismo, sin costo adicional para la Dependencia o Entidad, por un periodo de treinta dias
naturales posteriores a la vigencia de la contratacion, debera:
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I. Mantener la continuidad en la provisién de los Servicios de Nube PUblica Bajo Demanda
en la Plataforma de Nube que se encuentren implementados en términos del contrato
gue se haya suscrito con la Dependencia o Entidad;

[l. Mantener el acceso a la Consola de Administracién de la Plataformma de Nube de los
Servicios de Nube Publica Bajo Demanda, con la finalidad de que la Dependencia o
Entidad pueda efectuar sus procesos de recuperacién de datos o en su caso, concluir el
proceso de migracion.

C. Cuando el Posible Proveedor actue como proveedor Entrante, una vez que sea adjudicado, y
aun previo al inicio de la vigencia del contrato, debera disponer del personal certificado, (cuya
certificacion sea emitida por la Plataforma de Nube), equipos y recursos necesarios para llevar a
cabo las actividades de analisis y disefo para la implementacion que permitan la migracion, y
sujetarse a lo siguiente:

I.El Proveedor Entrante debera garantizar que las actividades de analisis y disefo hayan
concluido previo al inicio de la vigencia de la contratacién que haya celebrado con la
Dependencia o Entidad, a fin de que las actividades de migracion de datos puedan llevarse
a cabo en sus términos.

[l. El Proveedor Entrante debera realizar sin costo adicional para la Dependencia o Entidad,
las actividades técnicas y operativas que garanticen a la Dependencia o Entidad la
implementaciéon de la totalidad de los Servicios de Nube Publica Bajo Demanda
contratada, a partir del primmer momento en que inicie la vigencia la contratacion que haya
suscrito con la Dependencia o Entidad.

17 TERMINOS Y CONDICIONES DE LOS SERVICIOS
17.1 Servicios de Nube Publica Bajo Demanda

Términos de entrega: El Proveedor adjudicado deberd proporcionar instrucciones para la
generacion de las credenciales de acceso a la Consola de Administracion de la Plataforma de
Nube del Servicio de Nube Publica Bajo Demanda y mejores recomendaciones de uso a la
Dependencia o Entidad incluyendo roles y permisos.

Cobertura de los servicios: La Dependencia o Entidad deberé tener la opcidon de seleccionar los
Clusteres o Zonas de Centros de Datos para utilizar los servicios cumpliendo con las necesidades
del Requerimiento de la Dependencia o Entidad.
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17.2 Servicios Principales de Nube Publica Bajo Demanda y Servicios Complementarios de
Nube Publica Bajo Demanda

La prestacion de los servicios debera ser de acuerdo con las necesidades de cada Dependencia
o Entidad y deberdn cumplir con la caracteristica de Escalabilidad de Servicios de Nube,
Elasticidad de Servicios de Nube y Auto servicio de Servicios de Nube.

17.3 Servicios Adicionales

La prestacion de los Servicios Adicionales debera ser de acuerdo con las necesidades de cada
Dependencia o Entidad, y podra prestarse via remota o en sitio de la Dependencia o Entidad, de
acuerdo con el plan de trabajo incluido en la solicitud del servicio acordada con el Proveedor.

18 ENTREGABLES

Toda la documentacion que forme parte de la prestacion de los servicios objeto del presente
Anexo Técnico generada y/o entregada por o para la Dependencia o Entidad serd propiedad de
la Dependencia o Entidad incluido desde el formato hasta el contenido sin excepcion alguna.
El Posible Proveedor acepta que todos los productos (incluyendo especificaciones, informes,
disefos, cédigo fuente, archivos binarios, disefio de modelos de bases de datos, insumos para el
proceso y lo que se obtenga como resultado de la ejecucion de los servicios) seran
confidencialesy propiedad de la Dependencia o Entidad, incluyendo los derechos de autory en
su caso, de propiedad industrial o intelectual. Se excluyen los procesos, metodologias,
herramientas, documentos y artefactos propiedad de El Proveedor y o fabricante, previamente
informado a la Dependencia o Entidad.

Todos los entregables deberan ser validados y aceptados por la Dependencia o Entidad.

En el caso de que se efectde una migracién, deberan considerarse los entregables descritos en
el numeral 16 Migracion, segun corresponda.

18.1 Servicios de Nube Publica Bajo Demanda de la Plataforma de Nube

El proveedor que resulte adjudicado debera entregar a la persona administradora de la
contratacion lo siguiente:

Entregable Términos Periodicidad
Instrucciones para la El proceso para la generacion de
- P credenciales de acceso a la Plataforma de | Dentro de los 10 dias
generacion de . . S .
. Nube del PSN, podra realizarse una vez | habiles posteriores a la
credenciales de - U SN .
realizada la notificacion de la adjudicacion | firma de la
Acceso a la ; . . ..
al proveedor de que se trate, quien debera contratacion, por Unica
Plataforma de Nube il .
del PSN entregar de forma fisica o electrdnica, las  vez
instrucciones para la activacion de Ia
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Entregable Términos Periodicidad
suscripcion a la persona autorizada de la
Dependencia o Entidad.

De entregarse fisicamente, debera
efectuarse mediante oficio dirigido a la
persona designada como Administradora
de la contrataciéon; si la entrega fuera
electrénica, deberd realizarse al correo
institucional de la persona designada como
Administradora de la contratacion.

En ambos casos, la persona Administradora
de la contratacion podra realizar el proceso
de activacion de conformidad con las
instrucciones recibidas, aln antes del inicio
de la vigencia de la contratacién, sin que
dicha accién genere costos a la
Dependencia o Entidad.

El reporte de consumo debera ser generado
e impreso para su integracion en la
documentacién del contrato, desde la
Consola de Administracion de la Plataforma
de Nube de los Servicios de Nube Publica
Bajo Demanda por el Administrador del | Primeros 5 dias habiles
Contrato de la Dependencia o Entidad, esta | de cada mes, posterior
consola debera estar disponible las 24 al mes devengado, de
horas, los 7 dias de la semana, por los 365 | forma recurrente hasta
dias del ano. A la generacion de estos el término del contrato.
reportes se considera el entregable, la
generacion e impresion del mismo, es
responsabilidad de la Dependencia o
Entidad.

Reporte de
consumo mensual

Servicios Adicionales

Entregable Términos Periodicidad
- Documento que - Dentro de los 10 dias
- Documento en papel membretado, NP .
ampare el | - habiles posteriores a la

o - firmmado por el representante legal del
. requerimiento de la | ~ S
. - Proveedor en que sefale los servicios
- Dependencia o . .

. . requeridos por la Dependencia o

- entidad para la
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prestacion de los  Entidad, su plan de trabajoy sus Dependencia o Entidad
Servicios entregables especificos. al Proveedor
Profesionales,
servicios de soporte
o servicios de
capacitacion.

18.2 Entregables generales

El proveedor debera entregar al Administrador del contrato lo siguiente:

Entregable Términos Periodicidad
Documento de | Documento firmado por la
designacion de representacion legal del proveedor Unica vez, en la reunion
personal adjudicado en la que se especifique la | de inicio del proyecto,
responsable y designacion del personal responsabley | seflalada en el numeral
canales de canales de comunicacién con la 13 Requerimientos no
comunicacién con la  Dependencia o Entidad. funcionales, de este
Dependencia o} Anexo Técnico.
Entidad.

19 CONDICIONES Y FORMA DE PAGO

Para los Servicios de Nube PuUblica Bajo Demanda, el pago correspondiente se realizara a mes
devengado por el monto equivalente al consumo de la Dependencia o Entidad, dentro de los
20 dias naturales contados a partir de la entrega de la factura, previa verificacion de la prestacion
de los servicios a entera satisfaccion de la Dependencia o Entidad en términos del presente
Anexo Técnicoy de conformidad con el articulo 51 de la LAASSP.

Para los Servicios Adicionales, los pagos se realizaran de acuerdo con el documento que ampare
el requerimiento de la Dependencia o entidad para la prestaciéon de los Servicios Profesionales,
servicios de soporte o servicios de capacitacion, contra entregables segun se defina en la
contratacion correspondiente.

Todo pago de facturas se realizara mediante depdsito o transferencia de fondos a la cuenta
bancaria especificada por el Proveedor, los precios podran ser cotizados en ddlares de los
Estados Unidos de América (USD), el pago sera realizado en moneda nacional de acuerdo al tipo
de cambio publicado por el Banco de México en el Diario Oficial de la Federacion el dia habil
bancario en que se realice el pago, previa entrega y validaciéon de los entregables sehalados en
la contratacion, en términos de lo sefalado en el presente Anexo Técnico, de conformidad con
la normatividad aplicable y en particular con los articulos 51 de la LAASSP y 80 de la Ley
Monetaria de los Estados Unidos Mexicanos.
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De ser el caso, todo pago quedara condicionado al pago que el Proveedor deba efectuar por
concepto de penas convencionales o deducciones con motivo del incumplimiento en que
pudiera incurrir.

20 PENASY DEDUCTIVAS

El monto de las penas convencionales o deductivas no podra exceder el monto de la garantia
de cumplimiento sin considerar el Impuesto al Valor Agregado (l.V.A)), de conformidad con lo
establecido en el articulo 53 de la LAASSP.

En caso de que los conceptos en los que subsistan el cumplimiento parcial o la deficiencia sean
equivalentes al importe de la garantia otorgada por el Proveedor del servicio, el administrador
del contrato podra optar por cancelar total o parcialmente el servicio aplicando la pena
convencional maxima al Proveedor, o anterior, en términos del Articulo 100 del Reglamento de
la LAASSP antes citada, o bien, optar por rescindir el contrato en términos de la LAASSP.

20.1 Penas convencionales

Los Proveedores se obligan a pagar a la Dependencia o Entidad una pena convencional por no
hacer entrega de lo estipulado en el numeral 18 Entregables del presente Anexo Técnico en los
plazos establecidosy de conformidad con la normativa aplicable. Dicha pena sera del 0.5% al 5%
segun la normatividad aplicable de cada Dependencia o Entidad sobre el monto de los Servicios
de Nube Publica Bajo Demanda no prestados segun lo solicitado por la Dependencia o Entidad,
por cada dia natural de atraso. Exceptuando de lo anterior, el entregable denominado Reporte
de Consumo Mensual, descrito en la tabla del numeral 18.1 Servicios de Nube Publica Bajo
Demanda del PSN

20.2 Deductivas por incumplimiento de los niveles de servicio

Se aplicard una deductiva por incumplimiento en los niveles de servicio establecidos en el
numeral 15 Niveles de Servicio. Dicha deductiva serd del 0.5% al 5% segun la normatividad
aplicable de cada Dependencia o Entidad, por cada hora o dia natural de atraso (segun lo
establecido en el numeral 15 Niveles de Servicio) en la atencién del incidente sobre el monto de
los servicios prestados de manera parcial o deficiente contados a partir del registro del incidente
en la Consola de Administracién de la Plataforma de Nube del PSN de los Servicios de Nube
Publica Bajo Demanda objeto del presente Anexo Técnico. Lo anterior, de conformidad en lo
establecido en el articulo 53 bis de la LAASSP.

21 GARANTIAS
21.1 Garantia de cumplimiento

Para garantizar el cumplimiento del contrato que se llegase a adjudicar al Posible Proveedor,
éste se obliga a entregar dentro de los 10 (diez) dias naturales siguientes a la fecha de firma del
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instrumento contractual, garantia divisible en la misma moneda que presente su propuesta
econdémica, por el equivalente al diez por ciento del importe de la contratacidon que suscriba con
la Dependencia o Entidad, sin considerar el Impuesto al Valor Agregado, la cual debera emitir a
favor de la Tesoreria de la Federaciéon o a quien en su caso corresponda y cumplir con los
requisitos establecidos en el Articulo 103 del Reglamento de la LAASSP, y la demas normatividad
aplicable en la materia.

La garantia se debera entregar en el domicilio de la Dependencia o Entidad.
22 CONFIDENCIALIDAD

El Posible Proveedor debera presentar como parte de su propuesta técnica, una Escrito en papel
membretado, firmada por el representante legal, donde se compromete a mantener absoluta
confidencialidad de la informacion a la cual tenga acceso de forma directa o a través del
personal que otorgue los Servicios de Nube Publica bajo Demanda, siendo responsables de su
cumplimiento y respetando el manejo correcto de la informacion.

Toda la informacién a la que tenga acceso el personal que el Proveedor designe para el
cumplimiento del contrato, es considerada de caracter confidencial conforme a lo establecido
en la Ley General de Transparencia y Acceso a Informacion Publica.

Todo lo anterior sin menoscabo de las obligaciones de seguridad definidas por las certificaciones
y acreditaciones contenidas en el numeral 6 Requisitos de participacion Técnica que aplican al
contenido almacenado en los servicios de la Plataforma de Nube por la Dependencia o Entidad.

23 RESPONSABILIDAD LABORAL

El Proveedor se constituye como Unico patréon del personal que ocupe para llevar a cabo la
prestacion de los servicios y sera el Unico responsable de las obligaciones que en virtud de
disposiciones legales y demas ordenamientos en materia de trabajo y Seguridad Social les
deriven frente a dicho personal, liberando a la Dependencia o Entidad de cualquier
responsabilidad laboral al respecto.

24 TERMINOS Y CONDICIONES LEGALES

El Posible Proveedor para la firma del contrato especifico debera cumplir como minimo con los
siguientes documentos:

e Acreditacion de la existencia y personalidad juridica (Art. 48 Fraccion V del Reglamento
de la LAASSP). (Que el objeto social sea acorde con el objeto de la contratacion).

e Acreditacion del representante legal.

e En caso aplicable, la manifestacion de nacionalidad mexicana. (Art. 35 Reglamento de la
LAASSP).

e Supuestos establecidos en los Articulos 50 y 60, antepenultimo parrafo de la LAASSP.
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e Declaracion de integridad del Posible Proveedor de no adoptar conductas que induzcan
o alteren las evaluaciones de las proposiciones.

e Firma electrénica vigente para participar a través de CompraNet.

e Estar al corriente de sus obligaciones fiscales, en su caso (Art. 32 D Cddigo Fiscal de la
Federacion (SAT, IMSS e INFONAVIT).

e En caso aplicable, manifestacion de estratificacion de la empresa (MIPYME).

e Escrito mediante el cual el Posible Proveedor manifieste que no forma parte de un Grupo
de Interés Econdmico relacionado con los Servicios de Nube Publica Bajo Demanda que
oferta, y que, en ese sentido, no realiza actividades coordinadas con otras personas fisicas
o morales para simular la competencia, por lo que su participacién en el presente
procedimiento se encuentra libre de influencias econdmicas o manipulaciones de
mercado.

25 PERSONA ADMINISTRADORA DEL CONTRATO ESPECIFICO

De manera enunciativa mas no limitativa, la persona Administradora del contrato sera el
responsable de:

e Calcular y notificar al Proveedor las penas convencionales y las deductivas que se
hubieran determinado en la recepcidn del bien y/o prestacién del servicio.

e Para la prestaciéon del servicio, la persona Administradora del contrato verificara el
cumplimiento de las caracteristicas técnicas requeridas en el presente Anexo Técnico,
de conformidad con lo establecido en el penudltimo parrafo del articulo 84 del
Reglamento de la LAASSP.

e Recibir, validar y aceptar los entregables descritos en el presente Anexo Técnico.

e Dar cumplimiento a las obligaciones previstas por la normativa aplicable.

e Para la prestaciéon del servicio, la Dependencia o Entidad debera definir a un contacto
técnico, quien serad responsable del seguimiento a las solicitudes de soporte.

N — FIN DEL DOCUMENTO -
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