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El presente escrito contiene la descripciéon y documentos relacionados con la oferta de Soportg Unificado, para
sustituir las menciones previas referentes exclusivamente a Soporte Premier incluido en el “Anexo 5. Escfitp Libre
de Descripcidn y Especificaciones de Bienes y/o Servicios”. F N

Servicios de Soporte Unificado

La propuesta incluye las siguientes ofertas de Soporte:

e Soporte Unificado

Los Servicios de soporte Microsoft Soporte Unificado (servicios de soporte) son un conjunto de servicios de
soporte integral que incluyen:

e  Servicios preventivos que le ayudan a mantener y mejorar el mantenimiento de la infraestructura y
de las operaciones de Tl

e Administracion de prestacion de servicios para facilitar la planificacion y la implementacion

e Servicios de resoluciéon de problemas con prioridad las 24 horas al dia para proporcionar una
respuesta rapida y minimizar el tiempo fuera de servicio

Para mayor informacion consultar la Descripcion de Servicios www.microsoft.com/unified-support-services-
description

Componentes de Soporte Unificado

Los servicios de soporte estan disponibles como un paquete base con servicios adicionales y servicios y
soluciones mejorados disponibles para su compra bajo un acuerdo de Soporte adicional en caso de ser
requerido por la Dependencia o Entidad como se describe a continuacion.

~“Una combinacién de servicios de administraciéon -
- preventivos, reactivos y de prestacion que ofrecen
~ soporte para todos los productos de Microsoft o -
Servicios Online que la Dependencia o Entidad
~esté usando. Parte de su Paquete base incluye una
- Asignacion flexible* o Flex Allowance para ahadir
_servicios preventivos,  servicios mejorados y |

: aut op Umfcadoase
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: servicios de soluciones y/o servicios preventivos
personalizados a su Paquete base. El Paquete base
incluye los servicios que se sefialan con una “v” en

... lasecciondeDescripcion de Servicios.
- Servicios y Soluciones Mejoradas ' Los servicios de soporte que cubren un producto
? ~ especifico o un sistema Tl de cliente de Microsoft
~ estan disponibles para agregar a su Paquete base
. de soporte durante el plazo de su Soligf
- servicio y también estan representados cg
_en la seccidn de Descripcion de Servicios!

** Flex Allowance es un programa de soporte de valor agregado que permite a la institucién contratante de
Soporte Unificado Enterprise (Soporte Adicional), utilizar unidades de Flex Allowance por afio, las cuales pueden
ser aplicadas para adquirir productos o servicios de soporte adicional de valor agregado, previamente
seleccionados por la institucién contratante en conjunto con su Gerente de Cuenta de Exito asignado, entre un
catalogo disponible de productos o servicios de Soporte Preventivo, Enhanced Services y Solutions, Créditos
Preventivos o Paquetes de Revision Preventivos.

La determinacion del nimero de unidades disponibles de Flex Allowance que corresponden a la contratacidn
especifica depende del monto del contrato base de Soporte Unificado; y para efectos de calculo cada unidad se
considera a un valor comercial de $135.00 USD mas IVA. La base de Soporte Unificado es calculada con base en
el valor de licenciamiento contratado en el Enterprise Agreement/Enterprise Agreement Subscription
correspondiente, de acuerdo con los tabuladores publicados en: https:;//www.microsoft.com/en-
us/unifiedsupport/details.

*** Cada conjunto de unidades de Flex Allowance debe ser utilizado exclusivamente dentro del periodo anual a
que corresponda. Si la institucion contratante opta por el derecho de utilizar unidades de Flex Allowance, debe
aplicar el total de unidades asignadas a la contratacion. Por lo anterior, es posible que existan unidades aplicadas
de manera parcial que puedan resultar en pequefias diferencias entre la expresién de unidades de Flex Allowance
en nimeros enteros y el monto efectivo abonado contra el costo del paquete de soporte adicional que
corresponda. Si se efectia un redondeo, serd a favor de la institucion contratante.

Las unidades de Flex Allowance: (i) no pueden ser acumuladas para afios o contrataciones posteriores; (ii) no son
transferibles de ninguna manera; (i) no pueden ser renunciadas para ser convertibles en dinero y/o aplicadas
para la contratacion de otros productos o servicios, y/o aplicadas en forma de descuentos; (iv) si no se utilizan
dentro de la anualidad que corresponda, seran perdidas y no seran acumulables, reembolsables o compensables
de ninguna manera.
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1. Descripcion de servicios

En esta seccidn, se describen los elementos que se han combinado para formar su paquete de servicios de
soporte. También se describen los servicios que se pueden agregar a su Paquete base o mediante una peticién
adicional.

1.1 Servicios preventivos

/’\\
Los servicios preventivos ayudan a prevenir problemas en su entorno de Microsoft y se programar
ayudarlo a garantizar la disponibilidad y prestacién de recursos durante el plazo de la Solicitud de ge
aplicable. Los servicios preventivos que siguen estan disponibles tal y como se definen a contintaciéop’ o como
se detallan en su Solicitud de servicios. Es posible que la entrega in situ no esté disponible para todos los servicios
y en todas las zonas geograficas. La entrega sera remota a menos que se acuerde lo contrario por escrito y por
una tarifa adicional o a menos que se venda expresamente como servicio in situ.

a) _Servicios de planificacion

Los servicios de planificacién proporcionan evaluaciones y analisis de la infraestructura, los datos, las aplicaciones
y del entorno de seguridad actuales, para facilitar la planificacion de la implementacion de las reparaciones,
actualizaciones, migraciones, instalaciones y soluciones en funcién de los resultados deseados.

Prueba de concepto +

4 - Servicios adicionales que se pueden comprar

Prueba de concepto (Soporte Preventivo)

Una colaboracién para que el cliente pueda obtener pruebas para evaluar la viabilidad de una solucion
técnica propuesta. La prueba puede ser en forma de prototipos de trabajo, documentos y disefios,
aunque no suelen ser productos para la produccién.

b) Servicios de implementacion
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Los servicios de implementacion proporcionan experiencia en la técnica y la gestion de proyectos para acelerar
el disefio, la instalacion, la migracion, la actualizacién y la implementacion de las soluciones tecnoldgicas de

Microsoft.

Tipos de servicios de implementacion

Servicios de incorporacion

+ - Servicios adicionales que se pueden comprar.

Servicios de incorporacion (Soporte Preventivo): Una colaboracién directa con un\ recursg™de
Microsoft para brindar asistencia en la implementacion, migracion, actualizacién o desarrollo d
funciones. Esto puede incluir asistencia con planificacién y validacién de la prueba de concepto™® carga
de trabajo usando productos de Microsoft.

¢) Servicios de mantenimiento

Los servicios de mantenimiento ayudan a prevenir problemas en el entorno de Microsoft y habitualmente se
programan con antelacién a la prestacion del servicio para poder garantizar la disponibilidad de los recursos.

Tipos de servicios de mantenimiento:

Evaluacién a peticion

Programa de evaluacién

Evaluacion sin conexién

Supervisién proactiva

+ 4] +] +

Programas de operaciones proactivos (POP)

Programa de evaluacién de riesgos y mantenimiento como un
servicio (RAP como servicio)

+

¥ - Incluidos como parte de su Paquete base.
-+ - Servicios adicionales que se pueden comp

o e r

Evaluacién a peticién (Soporte Unificado Base): Acceso a autoservicio, plataforma de evaluacién
automatizada online que usa analisis de registros para analizar y evaluar la implementacién de su
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tecnologia de Microsoft. Las evaluaciones a peticidn cubren tecnologias limitadas. El uso de este servicio
de evaluacidn requiere un servicio Azure activo con limites de datos adecuados para permitir el uso del
servicio de evaluacion a peticidén. Microsoft puede proporcionar asistencia para permitir la configuracion
inicial. Junto con la Evaluacién a peticién y por un precio adicional, un recurso presencial de Microsoft
(por hasta dos dias) o un recurso remoto de Microsoft (por hasta un dia) estan disponibles para asistirlo
con el anélisis de datos y la priorizacioén de recomendaciones de correccidn segun su acuerdo de §{ervicios.
Es posible que las evaluaciones presenciales no estén disponibles en todas las regiones. - \5
Programa de evaluacion (Soporte Preventivo): Una evaluacién del disefio, la impleme 3
las operaciones o gestion del cambio de sus tecnologias de Microsoft segun las practicas kecomgndadas
de Microsoft. Al concluir la evaluacién, el recurso de Microsoft trabajara directamente con~usSted para

corregir posibles problemas y presentar un informe que contenga la evaluacién técnica de su entorno, lo
cual puede incluir un plan de correccion.

Evaluacion sin conexién (Soporte Preventivo): Una evaluacién automatizada de la implementacion de
su tecnologia Microsoft con datos recogidos de forma remota o por un recurso de Microsoft en su
ubicacion. Microsoft analiza los datos recogidos usando herramientas in situ y le proporcionamos un
informe sobre nuestros resultados y recomendaciones para su correccion.

Supervision preventiva (Soporte Preventivo): Prestacion de herramientas para la supervision de
operaciones técnicas y recomendaciones para ajustar los procesos de gestién de incidencias en su
servidor. Este servicio le ayuda a crear matrices de incidencias, realizar revisiones de incidentes graves y
crear el disefio para un equipo de ingenieria constante.

Programas de operaciones preventivos (POP) (Soporte Preventivo): Una revision de la planificacion,
el disefio, la implementacién o los procesos operativos con su personal respecto a las practicas
recomendadas de Microsoft. Esta revision se hace presencialmente o de forma remota por parte de un
recurso de Microsoft.

Programa de evaluacién de riesgos y mantenimiento como un servicio (RAP como un servicio)
(Soporte Preventivo): Una evaluacién automatizada de la implementacion de su tecnologia Microsoft
con datos recogidos de forma remota. Microsoft analiza los datos recogidos para crear un informe de
resultados que contiene recomendaciones para su correccion. Este servicio esta disponible para entrega
in situ o remota.
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d) Servicios de optimizacién

Los servicios de optimizacidn se centran en conseguir el maximo aprovechamiento de la inversioh techqld
del cliente. Estos servicios pueden incluir la gestién remota de servicios en la nube, optimizandkc
implementacion de las funciones del producto de Microsoft por parte de los usuarios finales y ga ant:zan do U
posicion de seguridad e identidad firme. \ /

Servicios de adopcién

Servicios centrados en el desarrollo

Administracion de servicios de Ti

+] | +| +

Servicios de seguridad

=+ - Servicios adicionales que se pueden comprar.

Servicios de adopcion (Soporte Preventivo): Los servicios de adopcidn proporcionan un conjunto de
servicios que le ayudan a evaluar la capacidad de su organizacion para modificar, supervisar y optimizar
los cambios vinculados a su compra de tecnologia de Microsoft. Esto incluye el soporte en el desarrollo
y la ejecucion de su estrategia de adopcion en relacién con la parte humana del cambio. Los clientes
tienen acceso a los recursos con la experiencia, el conocimiento y las buenas practicas asociadas a
Microsoft, como apoyo a su programa de adopcion.

Servicios centrados en el desarrollo (Soporte Preventivo): Servicios disponibles para ayudar a su
personal a crear, implementar y soportar las aplicaciones creadas con tecnologias de Microsoft.

— Datos de servicios para desarrolladores: Una evaluacion anual de las practicas de
desarrollo de la aplicacién para ayudar a los clientes con orientacién de préacticas
recomendadas para desarrollar aplicaciones y soluciones en las plataformas de Microsoft.

— Asistencia de soporte de desarrollo: Proporciona ayuda a la creacién y desarrollo de
aplicaciones que integran tecnologias de Microsoft en la plataforma de Microsoft,
especializandose en herramientas y tecnologias de desarrollo de Microsoft y se vende
como una cantidad de horas enumeradas en su Solicitud de servicio.
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Administracién de servicios de Tl (Soporte Preventivo): Un conjunto de servicios disefiados para
ayudarle a hacer evolucionar su entorno de Tl heredado usando métodos de administracion de servicios
nuevos que permitiran mejoras en la innovacion, la flexibilidad, la calidad y el coste operativo. Los
servicios de Administracién de servicios de Tl nuevos pueden prestarse a través de sesiones de
asesoramiento remoto o in situ, o mediante cursos para garantizar que los procesos de supervision,
gestion de incidencias y atencion al chente se optxm;cen y lograr la dmamcca de Ios servnc«os bas dos en

precio adicional y se puede definir como un complemento y se puede citar en su Sohcxtu de serviti

Servicios de seguridad (Soporte Preventivo): La cartera de soluciones de seguridad de Microsoft
incluye cuatro areas de interés: seguridad e identidad de la nube, movilidad, proteccién mejorada de la
informacion e infraestructura segura. Los servicios de seguridad ayudan a los clientes a comprender como
proteger e innovar en su infraestructura, aplicaciones y datos de Tl frente a amenazas internas y externas.
Los servicios de seguridad pueden ser un elemento de un programa de servicios de soporte
personalizado, disponible por un precio adicional que se puede definir como un complemento y se puede
citar en su Solicitud de servicio.

e) Servicios de formacion

Los servicios de formacion proporcionan una capacitacion que ayuda a mejorar las aptitudes técnicas y operativas
del personal de asistencia a través de la formacion presencial, en linea o a demanda.

Formacion a demanda v

Emisiones por Internet v

Charlas +

Talleres +

¥ - Incluidos como parte de su Paquete base.
+ - Servicios adicionales que se pueden camprar.
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Formacién a demanda (Soporte Unificado Base): El acceso a un conjunto de materiales de capacitacion
online y laboratorios online de una plataforma digital de biblioteca de taller desarrollada por Microsoft.

Emisiones por Internet (Soporte Unificado Base): Acceso a sesiones formativas organizadas por
Microsoft, disponibles en una amplia seleccién de temas sobre soporte y tecnologia de Microsoft, se
prestan a través de Internet de forma remota.

Charlas (Soporte Preventivo): Servicios cortos e interactivos, habitualmente sesiones di ngue
cubren temas de soporte y productos facilitados en formato de conferencia y demostracién'practicaj
realiza un recurso de Microsoft ya sea en persona u online. '

Talleres (Soporte Preventivo): Sesiones de formacidn técnicas de nivel avanzado, disponibles en una
amplia seleccion de temas sobre soporte y tecnologia de Microsoft, prestadas por un recurso de
Microsoft en persona u online. Los cursos se adquieren por cada asistente 0 como una prestacién
especifica para su organizacion, segin como se especifique en su Solicitud de servicio.

f) Servicios preventivos adicionales

Servicios  preventivos  personalizados  (servicios de +
mantenimiento, optimizacién y formacién)

Asesor de tecnologia de soporte +
Acelerador preventivo +
Ingenieria designada +

-+ - Servicios adicionales que se pueden comprar.

Servicios preventivos personalizados (Soporte Preventivo): Una colaboraciéon agrupada con los
recursos de Microsoft para prestar servicios en la direccion del cliente, en persona u online, que de otro
modo no se describen en este documento. Estas colaboraciones incluyen tipos de servicios de
mantenimiento, optimizacion y formacién.
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Asesor de tecnologia de soporte (STA; Support Technology Advisor) (Soporte Preventivo): Un
servicio personalizado que proporciona una evaluacion tecnoldgica para respaldar los objetivos
empresariales del cliente, incluidos, entre otros, la optimizacion, la adopcién o la compatibilidad de la
carga de trabajo, ofrecida por un recurso de Microsoft. Este servicio puede incluir un plan y una guia
técnica adaptada al entorno del cliente y a los objetivos empresariales.

conjunto de actividades necesarias para el compromiso, que puede incluir, entre otros,~analisis de
deficiencias de ajuste, incorporacion, optimizacion, transferencia de conocimientos, validacion del disefio
y plan de implementacion.

Ingenieria designada (Designated Engineering, DE) (Soporte Preventivo): Las soluciones
seleccionadas y orientadas a los resultados, basadas en practicas y principios recomendados por
Microsoft, que ayudan a acelerar su obtencion de resultados. Un experto trabajara estrechamente con su
equipo para proporcionar una guia técnica profunda y aprovechar a otros expertos de Microsoft cuando
sea necesario, para ayudar con la implementacion y/u optimizacién de sus soluciones de Microsoft.
Incluye servicios que abarcan desde la evaluacion y la planificacion hasta la mejora de las habilidades y
el disefio, la configuracion y la implementacion.

Créditos preventivos +

Créditos preventivos (Soporte Preventivo): El valor de los servicios intercambiables esta representando
en créditos en su Solicitud de servicios. Los créditos preventivos se pueden intercambiar o aplicar a uno
0 mas servicios definidos, como se describe en este documento y a los precios actuales proporcionados
por su representante de Servicios de Microsoft. Luego de seleccionar el servicio adicional disponible,
deduciremos el valor de ese servicio de su saldo de crédito, y lo redondearemos a la unidad mas cercana.

1.2 Servicios reactivos

Los servicios reactivos ayudan a resolver problemas en el entorno de Microsoft y normalmente se utilizan
a demanda. Los siguientes servicios reactivos se incluyen segln sea necesario para productos y servicios
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online actualmente compatibles, excepto que se indique lo contrario en su Solicitud de servicio. Toda la
asistencia reactiva se proporciona de forma remota.

Soporte de asesdramiento
Soporte Técnico para la Solucion de Problemas ' v
Gestion de soporte reactivo '
Analisis de problemas raiz / +
Complemento de gestion de soporte reactivo +
v’ < Incluidos como parte del Paguete base, 5

+ - Servicios adicionales que se pueden comprar.

Soporte de asesoramiento (Soporte Unificado Base): Soporte por teléfono a corto plazo (i
seis horas 0 menos) y problemas no previstos para profesionales de Tl. Los Servicios de ase
pueden incluir asesoramiento, orientacién y transmision de conocimientos con la intencion de ayudarle a
implementar las tecnologias de Microsoft de forma que se eviten los problemas técnicos habituales y que
disminuya la probabilidad de interrupciones del sistema. Los escenarios de arquitectura, desarrollo y
personalizacién de soluciones estan fuera del alcance de estos Servicios de asesoramiento.

Soporte Técnico para la Solucién de Problemas (Soporte Unificado Base): Esta asistencia para problemas
con sintomas concretos que se encuentren mientras utiliza productos de Microsoft incluye la solucién de un
problema concreto, mensajes de error o una funcionalidad que no funciona como se espera en los productos
de Microsoft. Las incidencias se pueden iniciar por teléfono o enviarse a través de la web. Las solicitudes de
soporte de servicios y productos, no cubiertos por el portal de soporte de servicios online correspondiente,
se gestionan desde el portal en linea de Microsoft Services. Las definiciones de gravedad y los tiempos de
respuesta inicial estimados de Microsoft se detallan en las tablas de respuesta a incidencias a continuacion.
El término "Respuesta a la primera llamada” se define como el contacto inicial no automatizado por teléfono
o correo electrénico. Si lo solicita, podemos colaborar con proveedores de tecnologias de terceros para
resolver problemas complejos de interoperabilidad de productos de varios proveedores; sin embargo, es
responsabilidad del tercero proporcionar soporte para este producto. La gravedad de la incidencia determina
los niveles de respuesta de Microsoft, el tiempo de respuesta inicial estimado y sus responsabilidades. Usted
es responsable de exponer el impacto empresarial para su organizacién, en consulta con nosotros, y
Microsoft asignara el nivel de gravedad adecuado. Puede solicitar un cambio en el nivel de gravedad durante
el periodo de incidencia si el impacto empresarial requiere cambiarse
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Respuesta ante incidentes:

Tel. 5255 52672000
www.microsoft.com

Respuesta esperada '

Actividad Descripcion Alcance Nivel del servicio .
: del Cliente
Soporte Notificacion =~ a_ sus
Unificado Respuesta a la primera Directivos SUpe ioses,
Base llamada en una hora o| segun lo soficitemos, |
Menos Asignacior] de recu
Inactividad critica del sistema Escalamiento  a  los| adecuados
de la Dependencia o Entidad: equipos de mantener
G El negocio en riesgo. Pérdida producto MICROSOFT | continuo  de ~ ambas
ravedad 1 C

completa de una aplicacién o partes las 24 horas del

solucion critica. Componentes de Azure | dia.

Necesita atencién inmediata - Respuesta a la| comunicacion por
primera llamada en 15 | tel4fono o por Internet
minutos * 0 menos (portal de  soporte,

correo y/o consola de
Soporte Unificado)
Soporte Respuesta a la primera | Asignacion de recursos
Unificado llamada en una hora o | adecuados para
Base menos. mantener .- el trabajo
Impacto de negocio critico continuo .~ de ambas
Pérdida o degradacién del partes las 24 horas del
Gravedad A servicio significativo dia
Necesita atenciéon en la Comunicacion por
primera hora teléfono o por Internet
(portal ~ de soporte,
correo y/o consola de
Soporte Unificado)
Soporte Respuesta a la primera | Asignacion de recursos
Unificado | llamada en 2 horas o | adecuados para
Impacto empresarial| pase menos. equipararlo  con el
moderado Trabajo solo durante las | trabajo de Microsoft
Gravedad B Pérdida o  degradacién horas laborables Acceso y respuesta de la

moderada de los servicios,
sin que detenga la operacion
de la Dependencia o Entidad

autoridad de control de
cambios en cuatro horas
laborables

Comunicacién por
teléfono o por Internet
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(portal de soporte,
correo y/o consola de
Soporte Unificado)

\
Soporte Respuesta a la primera
Unificado llamada en 4 horas o
. . Base menos.
Funcionando - esencialmente .
con impedimentos menores Trabajo solo durante las | Respuesta en 24 horas.
Gravedad C P horas laborables Comunicacion por

o sin impedimentos en los

L teléfono o por Internet
servicios.

(portal  de = soporte,
correo y/o consola de
Soporte Unificado)

" El tiempo de respuesta indicado para sus componentes de Azure no cubre Azure StorSimple, GitHub AE, Servicios de comunicacion de Azure ni Gestién de

facturacion y suscripcién.

¢) Gestion de soporte reactivo (Soporte Unificado Base): La Gestién de soporte reactivo proporciona
supervision de incidentes de soporte técnico para dirigir la resolucién oportuna y la alta calidad de la
prestacion del soporte. La Administracion de prestacion de servicios se utilizara para la gestién de soporte
reactivo de todas las solicitudes de soporte.

Segun las tablas anteriores de Respuesta a incidencias, para incidencias de gravedad B y C, el servicio esta
disponible mediante solicitud del cliente durante el horario laboral en recursos de Microsoft que también pueden
brindar actualizaciones de escalado cuando se soliciten. Para incidencias de gravedad A y 1, se inicia y ejecuta
automaticamente un proceso de escalado mejorado. En ese momento se asigna un recurso de Microsoft que
sera responsable de garantizar el progreso técnico continuo y de proporcionarle actualizaciones de estados y un
plan de accion.

Para la cobertura ampliada de horas no laborables, puede adquirir Horas adicionales de gestién de soporte
reactivo.
d) Analisis de problemas raiz: Cuando se solicite explicitamente antes del cierre del incidente, realizaremos un

analisis estructurado de las causas potenciales de un Unico problema o una serie de problemas relacionados.
Sera responsable de trabajar con el equipo de Microsoft para proporcionar materiales como archivos de
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registro, sequimientos de red u otro resultado de diagndstico. El andlisis de problemas raiz solo esta
disponible para determinadas tecnologias de Microsoft y puede incurrir en un cargo adicional.

e) Complemento de gestién de soporte reactivo: Puede optar por adquirir horas adicionales para
proporcionar la gestién de soporte reactivo. Estos recursos operaran de forma remota y prestaran el servicio
durante el horario laboral en la zona horaria acordada por escrito. Este servicio se presta en inglés y, cuando

el presente o en su Solicitud de servicio. Se pueden agregar servicios adicionales de Admint
prestacion cuando compre servicios adicionales o servicios y soluciones mejorados.

Los servicios SDM son proporcionados digitalmente y por un gestor de cuenta designado para el éxito del
cliente. Este recurso designado puede operar de forma remota o de forma presencial en su ubicacion.

Alcance de la Administracion de prestacion de servicios

Estan disponibles los siguientes servicios SDM:

Habilitacién de la organizacion del cliente 4
Orientacién de actualizaciones de productos, servicios y seguridad v
de Microsoft

Desarrollo y gestion de programas v
Incorporacién de soporte de empresa unificado v
Programa de éxito en la nube +
Arquitecto de soluciones en la nube Defensor de desarrolladores 1
Gestion de relaciones ejecutivas 4
Complemento de Admini: ion de g i6n de servicios +
Administracién de prestacién desemicios presencial +

v - cluidas como parte del Paguete base.
<+ - Servicios adici que-se preds J2
V1 Servicios adici que Microsaft puede
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Habilitacion de la organizacién del cliente (Soporte Unificado Base): Orientacién e informacién
proporcionada a su nombre Administrador del servicio de soporte sobre cémo gestionar la utilizacién de sus
servicios de Soporte unificado y prepararle para utilizar servicios digitales y reactivos de Soporte unificado.

Orientacion de actualizaciones de productos, servicios y seguridad de Microsoft (Soporte Unificado
Base) Informacion compartida con usted acerca de importantes funciones y cambios de productos y servucxos
venideros, asi como boletines de seguridad para tecnologias de Microsoft. ’

Desarrollo y gestion de programas (Soporte Unificado Base) Actividades disefiadas phara plal {ficar,
proponer y gestionar los servicios de su programa de soporte en toda su organizacién para
obtener un mayor valor de sus inversiones en tecnologia y servicios de Microsoft. Mic;SQ{::cgg ed
recomendar una variedad de servicios destinados a ayudarle a lograr los resultados clave de ocio y
tecnologia, haciendo uso de las capacidades incluidas en el soporte de su Paguete base, asi como de servicios
adicionales que pueda comprar.

Incorporacién de Soporte unificado (Soporte Unificado Base): Actividades para apoyar su inicio en
Soporte unificado, incluida la introduccién y promocion de capacidades de autoservicio en el portal de
soporte en linea, con el objetivo de garantizar el uso puntual de sus servicios de Soporte unificado.

Programa de éxito en la nube: Los servicios de planificacion y entrega se incluyen para ayudarle a conseguir
resultados especificos en la nube, lo que le permite acelerar la implementacion, la adopcién y el valor
realizado de las tecnologias de nube de Microsoft.

Arquitecto de soluciones en la nube Defensor de desarrolladores (Soporte Unificado Base) Un recurso
de soporte de Microsoft centrado en el desarrollo que proporcionard asesoramiento estratégico y
orientacion para acelerar la innovacion e impulsar la eficiencia a lo largo del ciclo de vida del desarrollo del
software. Estos recursos limitados pueden ser asignados por Microsoft segun lo permitan las condiciones.

Gestion de relaciones ejecutivas (Soporte Unificado Base) Un conjunto de actividades para garantizar
que el equipo de Soporte de Microsoft esté alineado con las prioridades estratégicas de su organizacién y
que participen con los responsables clave de la toma de decisiones tecnoldgicas y empresariales.

Complemento de Administracion de prestacion de servicios: Puede elegir comprar recursos de SDM
personalizados adicionales para proporcionar servicios de administracién de prestaciéon de servicios como
parte de un alcance de trabajo predeterminado, que no estan explicitamente detallados en este documento.
Este servicio esta sujeto a la disponibilidad de recursos de Microsoft. Estos recursos operaran de forma
remota o de forma presencial en su ubicacion. Si se entrega in situ, se aplicaran las siguientes restricciones.

Administracion de prestacion de servicios presencial: Las visitas presenciales de su gestor de cuenta de
éxito del cliente estén disponibles y puede que requieran un cargo adicional por visita. Este servicio esta
sujeto a la disponibilidad de recursos de Microsoft.
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1.3. Servicios Preventivos y soluciones Mejoradas (Soporte Respuesta Mejorada Unificada,

Soporte Respuesta Rapida, Gestion de Eventos de Azure)

Los elementos descritos en esta seccion estan disponibles como suplementos, extensiones vy
modificaciones de su paquete de Soporte Unificado por un precio adicional y se definen en un Anexo
mencionado en su Solicitud de servicio.

que formara parte del contrato especifico. El Soporte Adicional se cobrara al precio
momento de la emision del documento “Orden de trabajo para Soporte Unificado” inicial.

Ingenieria designada mejorada +
Respuesta mejorada unificada +
Respuesta rapida +
Gestion de eventos de Azure +

0365 Ingenieria directa +
Soporte de desarrollador +1
Ingenieria directa GitHub +

Soporte para soluciones esenciales +

Ingenieria directa Azure +

Servicios de soporte de ciberseguridad +
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+ - Servicios adicionales que se pueden adquirir.

+! - Servicio adicional que se puede comprar hasta una cantidad mdxima limitada.

a) Ingenieria designada mejorada (Soporte Preventivo)

lngenien’a designada mejorada (Enhanced Designated Engineering, EDE): Un servicio personaiizao que

Los servicios EDE se pueden adqumr como ofertas deﬁmdas previamente o como un bloque™de horas
personalizado que se puede utilizar para prestar servicios preventivos agrupados.

Cuando se adquieren como horas, las horas de servicio de EDE se deducen luego del total de horas adquirido a
medida que se utilizan y prestan.

Las ofertas de EDE predefinidas se adaptan a su entorno y le ayudan a conseguir los resultados deseados. Estas
ofertas incluyen la integracion de servicios preventivos predefinidos necesarios.

Areas de interés de los servicios de EDE:

«  Ayudar a mantener un profundo conocimiento de las necesidades de su negocio, tanto actuales
como futuras, y configurar su entorno de informacién tecnolégica para optimizar el rendimiento.

+ Documentar y compartir con usted recomendaciones de forma proactiva para el uso de los
productos relacionados con los servicios de soporte (por ejemplo, andlisis de compatibilidad,
comprobacién del mantenimiento, cursos y programas de evaluacién de riesgos)

- Ayudar a dar consistencia a las actividades de implementacion y operacién con las
implementaciones de las tecnologias de Microsoft actuales y planeadas.

«  Mejorar las aptitudes técnicas y operativas de su personal de Tl.

« Desarrollar e implementar estrategias que ayuden a prevenir futuras incidencias y aumenten la
disponibilidad del sistema de las tecnologias de Microsoft cubiertas.

+ Ayudar a determinar la raiz del problema de las incidencias recurrentes y facilitar recomendaciones
para prevenir futuros trastornos en las tecnologias de Microsoft designadas

Independientemente de cémo se adquiera el EDE, los recursos se distribuyen, priorizan y asignan en funcién del
acuerdo de las partes durante la reunién inicial y se documenta como parte del plan de prestacion de servicios.
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El cliente de multiples paises debe asignar el EDE a la ubicacién en la contratacion antes de la planificacion de la
entrega del servicio.

Requisitos previos y limitaciones especificas del servicio

+  Debe tener un contrato de servicios de Soporte Unified de Microsoft actual que admita su solicitud
de servicios EDE. Si su contrato de servicios de Soporte Unified de Microsoft vence o s i\a, el
servicio EDE finalizara en la misma fecha. -

+  Los servicios EDE estan disponibles durante el horario normal de trabajo (09:00 a 17:30) hora | c
excluidos festivos y fines de semana. /

«  Los servicios EDE dan soporte a las tecnologias y los productos especificos de Microsoft que usted
ha seleccionado y enumerado en su Solicitud de servicio.

«  Los servicios EDE se prestan en una Unica ubicacién, en la ubicacién de soporte designada que esta
determinada en su Solicitud de servicio.

+  Los servicios EDE se prestan de forma remota a menos que se acuerde lo contrario por escrito con
antelacion. Cuando ambas partes acuerden visitas no prepagadas a las instalaciones, le
facturaremos también los gastos de desplazamiento y dietas razonables.

b) Ingenieria Designada Mejorada Reactiva (REDE) (Soporte Preventivo):

Una colaboracion técnica profunda y continta centrada en la resolucion acelerada de incidentes de soporte
reactivo alineados con los productos y servicios en linea especificos de Microsoft seleccionados por usted y
nombrados en su Solicitud de servicio. Los servicios de REDE seran proporcionados por un ingeniero designado
que desarrollara un profundo conocimiento del uso que usted haga de los productos y servicios en linea de
Microsoft dentro de su entorno. Las horas de servicio de DSE se deducen del total de horas adquirido a medida
que se utilizan y prestan.

Areas de interés de los servicios de REDE:

. Lleve a cabo una reunién inicial para debatir las prioridades y recomendaciones. Los resultados de
esta reunién se documentaran en su plan de prestacion de servicios.

+  Participar en la resolucién de incidentes de soporte de Gravedad 1y Gravedad A.
« A peticién suya, participar en la resolucién de otros incidentes de soporte de gravedad.

+  Trabajar en colaboracién con sus recursos de Administraciéon de Prestacion de Servicios y
Administracion de Soporte Reactivo, asi como con cualquier otro recurso de Microsoft involucrado
en sus actividades de soporte de incidentes, para facilitar la resolucion y planificacion de incidentes
de soporte reactivo eficiente y eficaz para la prevencion de incidentes futuros.
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. Servicios reactivos

o Desarrollar y mantener un conocimiento profundo de su uso de nuestros productos y
servicios en linea en su entorno e incorporar ese conocimiento en sus actividades
relacionadas con la resolucion de incidentes.

o Proporcionar a los ingenieros de soporte técnico de Microsoft informacion sobre el uso de
nuestros productos y servicios en linea dentro de su entorno. ' }

o Proporcionar experiencia avanzada en solucion de problemas y depuracion pard
resolucion rapida de incidentes de soporte.

realizar el anélisis de la causa raiz de los incidentes criticos de impacto empresarial y
proporcionamos recomendaciones sobre como se pueden mitigar problemas similares en el
futuro.

o Ademas, el ingeniero de REDE puede incorporar recursos técnicos adicionales segin sea
necesario.

. Servicios preventivos

o Documentar y compartir con usted recomendaciones sobre el uso de servicios de soporte
preventivos (p. ej., revisiones de compatibilidad, revisiones de salud, talleres y programas de
evaluacion de riesgos) para identificar oportunidades para mejorar el tiempo de actividad y
mitigar las interrupciones en las funciones comerciales criticas.

o A peticién suya, el ingeniero de REDE puede realizar servicios preventivos acordados.

Requisitos previos y limitaciones especificas del servicio

+ Usted debe ejecutar y mantener un acuerdo para el soporte unificado de Microsoft para que
podamos proporcionarle los servicios de REDE. Si su contrato de servicios de soporte unificado de
Microsoft vence o se termina, el servicio de REDE finalizara en la misma fecha.

»  Elingeniero de REDE se asigna ademas del recurso de resolucion técnica de Microsoft responsable
de la resolucién de incidencias de soporte.

*  Los servicios de REDE estan disponibles durante el horario normal de trabajo (09:00 a 17:30) hora
local, excluidos festivos y fines de semana.

* Los servicios de REDE se entregan en el/los lugar(es) de soporte designado(s) donde dichos
servicios se compran segun se identifica en su Solicitud de servicio.
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+  Los servicios de REDE se prestan de forma remota a menos que se acuerde lo contrario por escrito
con antelacion. Cuando ambas partes acuerden visitas no prepagadas a las instalaciones, le
facturaremos también los gastos de desplazamiento y dietas razonables.

+  Los servicios REDE no modifican los tiempos de respuesta ante incidentes de soporte reactivo que
son aplicables a través de otras ofertas de soporte de Microsoft a las que tiene derecho.
\ \Z

%
en
«  Proporcionara al ingeniero de REDE orientacién, formacién, documentacién y otras comunicaciones

segun sea necesario para facilitar un conocimiento profundo de su uso de nuestros productos y
servicios en linea dentro de su entorno.

Sus responsabilidades

La optimizacion de los beneficios de sus servicios de REDE depende de que usted cumpla con f{as sigui
responsabilidades. El incumplimiento de las siguientes responsabilidades puede dar lugar a retrasos
servicio o puede perjudicar a nuestra capacidad de prestar los servicios.

+ Debe iniciar solicitudes de incidentes de soporte y participar activamente con nosotros en el
diagnéstico y resolucion de incidentes de soporte.

« Debe actuar como administrador de su entorno.

»  Debe proporcionar informacion de resolucion de problemas previa solicitud (por ejemplo, archivos
de registro de depuracién y rastreo).

¢) Soporte Respuesta mejorada unificada

Respuesta mejorada unificada: La respuesta mejorada unificada (UER) proporciona soporte reactivo acelerado
para sus productos y servicios en la nube con un enrutamiento mas rapido para todos los incidentes de
situaciones criticas (“crit sits”) y asignando recursos del equipo de gestion de incidentes mejorada designado
para usted para una mejor gestion reactiva de incidentes. Los Clientes pueden adquirir la respuesta mejorada
unificada ademas de su contrato de soporte basico Enterprise unificado o afiadirla en cualquier momento
durante el periodo de vigencia de un contrato de soporte basico activo Enterprise unificado.

Para recibir soporte UER para sus productos y servicios en la nube de Microsoft, debe enviar un incidente por
teléfono o a través de la web. Si se abre en Gravedad 1 o Gravedad A, sus solicitudes de Soporte técnico para la
Resolucién de problemas se enrutaradn automaticamente con el tiempo de respuesta mejorado y su equipo de
Gestidn mejorada de incidentes se asignara automaticamente para la gestion de incidentes.

Gestion mejorada de incidentes: El servicio de Gestiéon mejorada de incidentes esta disponible las 24 horas del
dia, los 7 dias de la semana, los 365 dias del afio para todas las solicitudes de Soporte técnico para la Resolucion
de problemas de Gravedad 1 o Gravedad A. A los clientes se les asigna un grupo designado de recursos con
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conocimiento de los objetivos comerciales y el entorno del cliente. Estos recursos se asignan ademas de los
recursos de resolucién técnica y son responsables de supervisar todos los incidentes de soporte de situaciones
criticas para impulsar una resolucién oportuna y una entrega de soporte de alta calidad. Puede ponerse en
contacto directamente con el equipo de Gestion mejorada de incidentes designado para el cliente por correo
electronico las 24 horas del dia, los 7 dias de la semana, y garantizard el progreso técnico continto
proporcionéndo!e actualizaciones de estado y escalamiento frecuentes y un plan de accion.

cuentas de exito del cliente (CSAM) en recomendaciones para la correccién, para reducir proactivamente los
casos futuros y fortalecer sus soluciones.

El analisis de causa raiz (RCA) solo esta disponible para determinadas tecnologias de Microsoft y puede incurrir
en un cargo adicional. El RCA no es un servicio incluido en la respuesta mejorada unificada, pero puede solicitarse
a los miembros de su equipo de CSAM o de Gestion mejorada de incidentes durante el incidente. Un miembro
del equipo de Gestion mejorada de incidentes le informara si hay disponible un RCA durante el incidente para
la tecnologia de Microsoft afectada, si se incurrira en un cargo adicional al realizar el RCA y trabajar con su CSAM
para iniciar un RCA si esta disponible y el cliente lo solicita explicitamente antes del cierre del incidente. Sera
responsable de trabajar con el equipo de Microsoft para proporcionar materiales como archivos de registro,
seguimientos de red u otro resultado de diagndstico necesario para completar el RCA.

Para que el equipo de Gestion mejorada de incidentes tenga conocimientos basicos de sus objetivos y entorno,
debe proporcionar documentacion si se solicita y participar en actividades de incorporacién durante los primeros
60 dias del plazo del contrato.

Estos recursos trabajaran de forma remota. El servicio de Gestion mejorada de incidentes se ofrece en inglés,
chino y japonés. Esta oferta no permite la prestacion de servicios de Gestidn mejorada de incidentes por regiéon
restringida, ciudadania requerida o recursos de entrega autorizados.

Los servicios reactivos de UER ayudan a resolver problemas en el entorno de Microsoft y normalmente se utilizan
a demanda. Los servicios reactivos proporcionados se incluyen seglin sea necesario para productos y servicios
online actualmente compatibles, excepto que se indique lo contrario en su Solicitud de servicio. Toda la asistencia
reactiva se proporciona de forma remota. Ademas de los servicios reactivos necesarios, se incluye una cantidad
establecida de horas para la gestién de soporte reactivo y la gestién de prestacién de servicios para su equipo
de Gestibn mejorada de incidentes y CSAM para ofrecer las actividades de incorporacion, las reuniones
trimestrales con su equipo de Gestién mejorada de incidentes y las revisiones posteriores al incidente de
Gravedad 1. Las reuniones adicionales o mas frecuentes estan disponibles a peticién y previo contrato de
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Microsoft cuando haya recursos disponibles si decide adquirir horas adicionales mas alla de las incluidas para
proporcionar la gestion de soporte reactivo y la gestion de prestacién de servicios adicionales por parte de su
equipo de Gestién mejorada de incidentes y el Gestor de Cuentas de Exito del Cliente.

Actividad Descripcion Alcance Nivel del servicio Respuesta esperada
S del Cliente
Soporte Componentes de Azure' | Notificacion \\a—//sus
Respuesta - Respuesta a la| Directivos  superiores,
Mejorada primera llamada en 15| segin lo solicitemos
Unificada minutos o menos

Asignacién de recursos
Todos  los  demas| adecuados para
productos y servicios:| mantener el  trabajo
respuesta a la primera| continuo  de ambas

Inactividad critica del sistema llamada en 30 minutos | partes las 24 horas del
de la Dependencia o Entidad: 0 menos dia.

Gravedad 1 El negocio en riesgo. Pérdida Gestor de incidentes| Comunicacion por
completa de una aplicacion o sénior asignado | teléfono o por Internet
so%uc:gn cntlca‘., . ‘ automaticamente (portal de  soporte,
Necesita atencidn inmediata . : correo y/o consola de

Trabajo continuo las 24 Soporte Unificado)
horas del dia
Rapido escalamiento a
los equipos de
productos de Microsoft
de asi requerirse
Soporte Respuesta a la primera| Asignacion de recursos
Respuesta llamada en 30 minutos| adecuados para
Impacto de negocio critico | Mejorada 0 menos mantener el trabajo
Pérdida o degradacion del Unificada Gerente de incidentes continuo . de amt;asi

Gravedad A servicio significativo sénior asignado p?rtes las 24 horas de
Necesita atencion en la automaticamente dia
primera hora Comunicacion por

teléfono o por Internet
(portal de soporte,
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correo y/o consola de
Soporte Unificado)

" El tiempo de respuesta indicado para los componentes Azure no cubre US Gov Clouds Azure StofSimpIe, GitHub AE, A40, Servicios de medios de Azure, Azure
Stack, base de pruebas para M365, Microsoft Mesh o Universal Print.

d) Soporte Respuesta rapida
Respuesta rapida: La Respuesta rapida proporciona un soporte reactivo acelerado para sus servicios en la hil
redirigiendo las incidencias de soporte a los expertos técnicos y brindando una via de colaboracién ef
equipos de operaciones de servicios en la nube, segln sea necesario. el

Para recibir servicios de Respuesta rapida para sus componentes Microsoft Azure debe enviar una incidencia a
través del portal de servicio en la nube correspondiente. La solicitud de Soporte a la resolucién de problemas se
enviara directamente a los ingenieros de soporte de Respuesta rapida con experiencia en servicios en la nube.
Aunque los incidentes pueden requerir recursos de profesionales de soporte de productos estandar para su
resolucion, el equipo de Respuesta rapida sigue siendo el principal responsable de los incidentes 24x7x365.

Para sus componentes Azure, los tiempos de respuesta para el soporte a la resolucién de problemas se detallan
en la tabla a continuacion y reemplazan cualquier tiempo de respuesta de soporte del Paquete base esperado.
La Respuesta rapida no cubre Azure Media Services, Azure Stack, Azure StorSimple, GitHub AE, Universal Print,
base de pruebas para M365 o Microsoft Mesh.

La compra de Respuesta répida esta sujeta a disponibilidad de recursos. Consulte a su gestor de cuentas de
éxito del cliente para conocer los detalles de disponibilidad.
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Actividad Descripcion Alcance Nivel del servicio Respuest a;esperada
del Cliente
Soporte Notificacion = a  ‘sus
Respuesta Directivos su erioes,
Répida segun lo so{ item
Inactividad critica del sistema Respuesta a la p{tmera g;g;zazz ae recuig@\
de la Dependencia o Entidad: ganr?a:g en 13 minutos mantener trabajo
El negocio en riesgo. Pérdida enos continuo  de ~~ambas
Gravedad 1 completa de una aplicacion o Esfuerzo continuo  en| partes las 24 horas del
solucién critica, régimen de 24x7* dia.
Necesita atencién en 15 .
minutos Acceso . a especialistas| Comunicacién por
con  experiencia de| teléfono o por Internet
Microsoft (portal  de  soporte,
Répido escalamiento a correo y/ol f:onsoia de
los equipos de | Soporte Unificado)
operaciones de servicio
Soporte en la nube de Microsoft | Asignacion de recursos
Respuesta adecuados para
Rapida N‘?tifica'Cié” a nuestros| mantener el  trabajo
Impacto de negocio critico gjecutivos - sUperiores, | continuo . de  ambas
Pérdida o degradacién del segun sea necesario| partes las 24 horas del
Gravedad A servicio significativo por Microsoft dia
Necesita atencion en la Comunicacion por
primera hora teléfono o por Internet
(portal ~ de  soporte,
correo y/o consola de
Soporte Unificado)

*Puede.que necesitemos bajar el nivel del régimen de 24x7 si usted no puede suministrarnos los recursos o las respuestas adecuados
para que podamos continuar con nuestra labor en la solucién del problema

e) Gestion de eventos de Azure

Gestion de eventos de Microsoft Azure (Azure Event Management, “AEM”): La AEM proporciona un soporte
preventivo y reactivo mejorado durante los eventos comerciales criticos planificados de los clientes.

Antes del intervalo de eventos definido, el equipo de AEM realizard una evaluacién del evento y la solucion
dentro del alcance, proporcionara recomendaciones para mitigar cualquier riesgo identificado y estara disponible
las 24 horas del dia, los 7 dias de la semana durante el periodo de cobertura de eventos definido.
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Consideramos que un evento comercial critico dentro del alcance es un momento en el que el cliente espera una
actividad que representa un riesgo/impacto importante para el cliente, lo que requiere mayores niveles de
disponibilidad y rendimiento del servicio.

Ejemplos de eventos empresariales criticos:

+  Carga alta predecible en una solucién existente

« Implementacion de una nueva funcién en una solucion Azure existente
+ Implementacion de una nueva solucién en Azure . }
+ Migracion de un proveedor local u otro proveedor de nube a Azure '

La AEM admite eventos criticos comerciales que utilizan servicios basicos de Microsoft Azure. Cad ‘ (
una Unica solucion de Azure, si hay varias soluciones de Azure que requieren soporte, entonces elclienté debe
comprar eventos adicionales. Una solucién de Azure se define como un conjunto de suscripciones de Azure y
recursos de Azure que se conectan a un resultado comercial comun para proporcionar a los clientes productos
o servicios. AEM evaluara la solucién del cliente durante el periodo de evaluacién previo al evento y comunicara
los riesgos identificados por escrito al cliente.

Como parte de las actividades previas al evento, AEM debera:

+Evaluar y familiarizarse con su solucion.
+  ldentifica posibles problemas y riesgos que afectan al tiempo de actividad y estabilidad.
+ Realizar revisiones de capacidad y resiliencia en la plataforma Azure.

AEM proporcionara documentacion por escrito de los resultados de su evaluacion, incluidas acciones para
mitigar los posibles riesgos que afectan al tiempo de actividad y la estabilidad.

Los eventos comerciales criticos pueden recibir hasta cinco (5) dias naturales de cobertura de eventos
consecutiva; los clientes pueden elegir comprar tantos eventos comerciales criticos como sea necesario para
ejecutarse consecutivamente y cubrir toda la duracién de la demanda anticipada si es mas de cinco (5) dias
naturales consecutivos.

La gestion de eventos de Azure oferta esta sujeta a la disponibilidad de recursos, consulte a su gestor de cuentas
de éxito del cliente para conocer los detalles de disponibilidad. El soporte no se entregara excepto en el caso de
eventos comerciales criticos que se hayan programado con antelacion y confirmado por escrito al menos 6
semanas naturales antes del inicio del evento, a menos que Microsoft lo acepte. Microsoft puede, a su discrecién,
reducir el alcance de la evaluacion previa al evento, si decide aceptar un evento con menos aviso. AEM esta
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sujeto a cancelacién si el cliente no puede proporcionar los recursos o respuestas adecuados durante la
prestacion del servicio AEM.

AEM solo esta disponible para clientes que tienen soluciones en Azure Public Cloud. AEM no esta disponible
para clientes que tengan entornos de nube soberana o gubernamental de Azure. La entrega de AEM solo esta

disponible en inglés y no ofrece servicios de asistencia en el idioma local.

Para las soluciones en la nube de Azure, durante el evento, las solicitudes de servicio de incidenciag relaciona

con el evento deben plantearse a través del portal de Microsoft Azure, incluido el AEM en la descripcion de cas

i R . - Respuesta esperada
Actividad Descripcion Alcance Nivel del servicio it < peree
del Cliente
Gestion = de| Respuesta a la primera Notificacion ~a  sus
eventos - de| [lamada en 15 minutos | Directivos - superiores,
Azure (Azure| o menos y remision | segun lo solicitemos
o L Event ra?'da dentro - de Asignacién de recursos
Inactlwdsd critica del | Management) | Microsoft adecuados para
istema de la Dependencia o o - i
Znti daji' pe Recurso de situacion| Mantener el  trabajo
Gravedad 1 i " . pérdia critica asignado en 30| continuo  de  ambas
raveda negocio en riesgo. Pérdida MINUtoS 6 MEnos. partes las 24 horas del
completa de una aplicacién . dia
R Esfuerzo - continuo en .
o solucion critica. . d el
Necesita atencién inmediata regimen de Comunicacion por
24x7 teléfono o por Internet
o (portal de soporte,
ACCESO, a esc;j::ecxa ;stjs correo y/o consola de
ex‘penmenta os € Soporte Unificado)
Microsoft y escalado
o rapido dentro de los| . . .
Gestion - de pe Asignacion de recursos
equipos de producto
eventos.. . de . adecuados para
de Microsoft .
Azure (Azure mantener el trabajo
Impacto de negocio critico | Eyent Colaboracién de los| continuo de ambas
Pérdida o degradacién del| Management) ingenieros de soporte| partes las 24 horas del
Gravedad A servicio significativo que conocen la} dia
Necesita atencion en la configuracion - de su| Comunicacion por
primera hora solucion. Cuando | teléfono o por Internet
proceda, esos| (portal de  soporte,
ingenieros pueden| correo y/o consola de
ayudar vy agilizar el| Soporte Unificado)
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proceso de gestion de
incidentes*

*Los servicios de Soporte de AEM solo estdn disponibles en inglés. ‘ .
Microsoft proporcionara un resumen posterior al evento de cualquier caso abierto durante la ventana de sop
reactivo y se asegurara de que estos casos se resuelvan. ‘

f) Office 365 Ingenieria directa

Office 365 Ingenieria directa: proporciona un soporte mejorado para las cargas de trabajo basicas de su
inquilino o inquilinos de produccién de Microsoft Office 365 que incluye acceso prioritario al equipo de ingenieria
de Office 365. Este servicio estara disponible para el inquilino o inquilinos enumerados, estaré disponible por
una tarifa adicional y se define en un Anexo al que se hace referencia en su Solicitud de servicio.

g) Soporte de desarrollador

Soporte de desarrollador: proporciona un soporte preventivo mas profundo basado en conocimiento de
producto y de la nube en el ciclo de vida del desarrollo de la aplicaciéon para desarrolladores del Cliente que
estan creando, implementando y prestando soporte a las aplicaciones en la plataforma de Microsoft. Soporte de
desarrollador ofrece un soporte integral, brindando a los clientes una arquitectura de nube, evaluaciones de
vulnerabilidad, soluciones de ALM/DevOps, ciclo de vida de desarrollo de seguridad, revisiones de cédigos,
rendimiento y monitoreo, modernizacion de la aplicacion, implementacién y administracién de Internet de las
cosas (loT), capacitacion y pruebas. El Soporte de desarrollador esta disponible por una tarifa adicional.

h) Ingenieria directa GitHub

Ingenieria directa GitHub: Proporciona a los clientes acceso prioritario a un equipo de asistencia de GitHub
designado y a un ingeniero de fiabilidad del cliente (Customer Reliability Engineer, CRE) de GitHub. Ademas, las
revisiones trimestrales, incluida la orientacion proactiva basada en controles de salud y anélisis de tickets, forman
parte de la oferta de Ingenieria directa GitHub.

i) Soporte para soluciones esenciales

. v 7

Soporte para Misién Critica: Ofrece un mayor nivel de soporte para un conjunto definido de productos de
Microsoft y Servicios online que constituyen una parte de su solucidén esencial, tal y como se especifica en su
Solicitud de servicio. El Soporte para soluciones esenciales (SfMC) proporciona un programa personalizado de
servicios de soporte, esta disponible por un precio adicional y esta definido en un Anexo citado en su Solicitud
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de servicio. Debe tener un contrato de servicios de Soporte Unified de Microsoft actual que admita su solicitud
de servicios STMC. Si su contrato de servicios de Soporte Unified de Microsoft vence o se termina, el servicio
SfMC finalizara en la misma fecha.

j) Ingenieria directa Azure
Ingenieria directa Azure: Ingenieria directa Azure (AED) proporciona un soporte mejorado para
trabajo basicas del entorno de produccién de Microsoft Azure de su cliente, que incluye accef
directamente al equipo de ingenieria de Servicios de Azure.

través de la presencia del ADE en la organizacién de ingenieria central, un sélido conjunto de habilidades técnicas
y un profundo conocimiento del cliente. Esto permite a AED defender al cliente dentro de ingenieria y ofrecer
una experiencia personalizada para satisfacer mejor sus necesidades comerciales técnicas.

Este servicio de soporte mejorado estara disponible solo para los ID de recursos asociados con la(s)
suscripcién(es) inscritas, tal como se describe y define en un Anexo al que se hace referencia en su Solicitud de
servicios en el momento de la ejecucién. Debe tener un contrato de servicios de soporte unificado de Microsoft

~en vigor que admita su solicitud de servicios AED. Si su contrato de servicios de soporte unificado de Microsoft
vence o se rescinde, el servicio ADE finalizara en la misma fecha.

k) Soluciones mejoradas de ciberseguridad

Soluciones mejoradas de ciberseguridad proporciona asistencia especializada relacionada con la
ciberseguridad en escenarios reactivos y preventivos (“Servicios de soporte de ciberseguridad”). Estos servicios
ayudan a reducir el riesgo de ciberataques dirigidos, prepararse mejor para situaciones de crisis de seguridad o
investigar y contener un riesgo de seguridad activo. Se pueden proporcionar detalles adicionales relacionados
con los Servicios de soporte de ciberseguridad a través de su Gestor de cuentas de éxito del cliente (CSAM).

Los Servicios de soporte de ciberseguridad pueden adquirirse como una o mas de las ofertas predefinidas a
continuacién. Cuando se vende como un bloque de horas como parte de una oferta predefinida, las horas de los
Servicios de soporte de ciberseguridad se deducen del total de horas compradas a medida que se utilizan y
entregan.

Los Servicios de soporte de ciberseguridad se identifican como preventivos o reactivos.

Independientemente de como se adquieran las Soluciones de soporte de ciberseguridad, se distribuyen,
priorizan y asignan en funcion del acuerdo de las partes durante la reunion inicial y se documenta como parte
del plan de prestacién de servicios.

Requisitos previos y limitaciones especificas del servicio
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Debe tener un contrato de servicios de Soporte Unified de Microsoft actual que admita su solicitud de
Servicios de soporte de ciberseguridad. Si su contrato de servicios de Soporte Unified de Microsoft vence
o0 se termina, los Servicios de soporte de ciberseguridad finalizaran en la misma fecha.

Todos los Servicios de soporte de ciberseguridad tienen una duracion minima de cinco (5) dias, con la
excepcion de “Ejercicio de respuesta y crisis de seguridad del taller”, que es de tres (3) dias) y "Respyesta
a mc1dentes de Ctbersegundad remota de 1 dia”, que es un servicio de un dia'y 32 horas./Es po

horas por dia).
Los Servicios de soporte de ciberseguridad estan disponibles durante el horario laboral (defmldo como
de 08:00 a 17:00, excepto festivos y fines de semana).

Los Servicios de soporte de ciberseguridad dan soporte a las tecnologias y los productos especificos de
Microsoft que usted ha seleccionado y enumerado en su Solicitud de servicio.

Los Servicios de soporte de ciberseguridad se prestan en una Unica ubicacién, en la ubicacién de soporte
designada que esta determinada en su Solicitud de servicio.

Los Servicios de soporte de ciberseguridad se prestan de forma remota a menos que se venda en las
instalaciones o se acuerde lo contrario por escrito con antelacién. Cuando ambas partes acuerden visitas
no prepagadas a las instalaciones, le facturaremos también los gastos de desplazamiento y dietas
razonables.

Los Servicios de soporte de ciberseguridad solo se ofrecen en inglés.

Microsoft se basa en la capacidad de examinar los terminales del Cliente para detectar la presencia de
actividad adversaria utilizando las herramientas descritas a continuacién (incluidos los sistemas de
propiedad exclusiva de Microsoft). La capacidad de Microsoft para alcanzar los objetivos del cliente
depende de que el cliente implemente estas herramientas de forma adecuada y completa. La necesidad
de herramientas adicionales puede estar dictada por la informacién descubierta durante la colaboracién.

Un equipo de recursos de soporte técnico de Microsoft le prestara los Servicios de soporte de ciberseguridad,
que pueden incluir:

.

.

Su Gestor de cuentas de soporte técnico unificado al Cliente ("CSAM");
Un equipo de expertos en seguridad de Microsoft (“Ingenieros”) con un profundo conocimiento de
ciberseguridad y respuesta ante incidentes; y

Ingenieros especializados del Cliente de Microsoft en circunstancias atenuantes, donde pueden ser
necesarios conjuntos de habilidades especificas.

Cémo participar;

»

Para escenarios reactivos:
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Abra un caso de soporte reactivo a través de portales web o por teléfono, indicando un posible
incidente de seguridad

Se realizard una investigacion inicial y, si es necesario, se puede recomendar una investigacion
completa del entorno.

Microsoft utilizara diferentes estrategias y metodologias para completar los servicios reac iv}os
dependiendo de la naturaleza del incidente. Microsoft consultard con el Cliente al jnitio.de| la
investigacion para identificar los objetivos iniciales y, posteriormente, periédicamente durante g‘
el contrato para debatir las actualizaciones de esos objetivos y otras decisiones de investigacion. ‘
Cliente tomaréa cualquier decisidon importante sobre la estrategia de investigacion. Los seryicios

reactivos de Microsoft pueden incluir la realizacién por parte de Microsoft de las actividades
identificadas en la siguiente tabla; sin embargo, el Cliente reconoce y acepta que, al proporcionar los
servicios reactivos, Microsoft puede modificar su enfoque segun corresponda para ayudar al Cliente
a investigar un posible incidente de seguridad:

Incidente de Investigacién remota y reactiva de entornos Windows locales tras un
ciberseguridad incidente de seguridad. La evaluacién incluye estaciones de trabajo,
Respuesta servidores y controladores de dominio, asi como entornos Linux a la

entera discrecion del equipo de compromiso.
La evaluacion proporciona:

- Blsqueda de amenazas y andlisis forense de maquinas de interés
+  Archivos sospechosos de ingenieria inversa
+ Inteligencia de amenazas personalizada
«  Evaluacién de la configuracion de seguridad de Active Directory

- Orientacion sobre los pasos de contencidén en escenarios de
ataque activo, si procede

+  También disponible como “Respuesta a incidentes de
ciberseguridad remota de 1 dia”, que es una colaboracién de un
solo dia con el mismo alcance y actividades con el mismo tamafo
de equipo de 4 personas durante solo 8 horas. Se puede adquirir
por adelantado en el retenedor.

+  Nota: Asistencia en las instalaciones disponible si el cliente lo adquiere como
“Respuesta a incidentes de ciberseguridad in situ” y en funcion de la disponibilidad de
recursos.
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Office 365 ~ Investigacién remota y reactiva de entornos de Office 365/Azure AD
Incidente (AAD), incluido un Unico inquilino de 0365 tras un incidente de
Respuesta seguridad.

La evaluacién proporciona:

+ Investigacion de usuarios sospechosos y cuentas potencia te

comprometidas
* Investigacion de puntos de datos clave en los servicios| 0365

+  Evaluacion de componentes de seguridad de la arquite\&\tuLa/
0365
+ Recomendaciones de gestion de riesgos para proteger los
servicios de 0365
+  Perfil de amenazas personalizado de usuarios de alto riesgo

+  Orientacion sobre los pasos de contencidn en escenarios de
ataque activo, si procede

Operaciones de  Evaluacion remota y proactiva del compromiso y revisién de la postura
ciberseguridad  de seguridad. La evaluacion incluye estaciones de trabajo, servidores y
Servicio controladores de dominio compatibles con Defender for Endpoint (MDE)
y Defender for Identity (MDI).

La evaluacién proporciona:

* Analisis forense limitado de maquinas de interés
« - Anélisis de archivos sospechosos
+ Inteligencia de amenazas personalizada
* Evaluacion de la configuracion de seguridad de Active Directory

Taller - Crisis de  Taller remoto y preventivo, que proporciona una experiencia de tres (3)
seguridad y dias en el aula interactiva para comprender las situaciones de crisis de

Ejercicio de seguridad y como responder en caso de un incidente de seguridad.
respuesta
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Resultados entregables
Para el "Taller — Ejercicio de respuesta y crisis de seguridad™:

+  Un cuaderno de trabajo digital del participante

Para todas las demas entregas:

« . Previa solicitud, un documento de "resumen” en formato Microsoft PowerPoint, preparado gor e
de entrega, que resume los hallazgos clave de la investigacion, que puede incluir la evaluacién del ri
y/o recomendaciones para la correccion. , ;

o;// en el

-+ Si es técnicamente factible y existen datos de apoyo, un documento de calendario que identifique y
documente la ubicacion de los datos y archivos de apoyo relevantes analizados durante el transcurso de
la contratacion.

« Una presentaciéon de resumen al Cliente verbalmente para comunicar los elementos desgrit
resumen.

También proporcionado por “Respuesta ante incidentes de ciberseguridad” y “Servicio de operaciones de
ciberseguridad”:

+ Un panel de Microsoft PowerBI que muestra informacién técnica relativa a los hallazgos, excepto en
circunstancias excepcionales en las que no se puede generar por motivos técnicos.

Los resultados entregables (seguin se definen anteriormente) se entregaran dentro de los diez (10) dias naturales
posteriores a la conclusién del compromiso de Respuesta ante incidentes de ciberseguridad, a menos que el
Cliente decida no aceptar los resultados entregables. La decision del Cliente de no aceptar los resultados
entregables no es culpa de Microsoft en ninguna circunstancia, y cualquier obligacién de Microsoft de entregar
dicho(s) resultado(s) entregable(s) expira 10 dias naturales después del Gltimo dia de la colaboracion, a menos
que Microsoft y el Cliente acuerden lo contrario mutuamente.

Servicios fuera del alcance:

Microsoft prestara los Servicios de soporte de ciberseguridad con cuidado y habilidad profesional; sin embargo,
nada de lo contenido en el Contrato sirve como garantia de que los Servicios de soporte de ciberseguridad
detectaran o identificaran todas las amenazas, vulnerabilidades o intrusiones de seguridad o de red, descifraran
o recuperaran datos, restauraran operaciones o devolveran el control de los sistemas de un Cliente cuando se
haya producido un acceso o control no autorizado. Cualquier area que no aparezca explicitamente en “Areas
dentro del alcance” esta fuera del alcance. Las areas fuera del alcance de los Servicios de soporte de
ciberseguridad incluyen, entre otras, las siguientes:

+ - Anélisis de equipos de redes



Microsoft México, S. de R.L. de CV. Tel. 5255 52672000

M i {: 2"@ g{;ﬁ Av. Vasco de Quiroga 3200, Piso 7 www.microsoft.com

Col. Santa Fe
01210 Ciudad de México

Anélisis completo de terminales que ejecutan sistemas operativos heredados (no compatibles)
Compatibilidad con descifrado para archivos o hosts cifrados, incluido el suministro de descifradores
personalizados

Atribucion del atacante, incluida la identidad, los motivos o el origen

Licencias de productos (Microsoft o no Microsoft), excepto pruebas de productos, sujetas a disponibij
Hardware utilizado durante el analisis f ;

Pacifico (u otra zona horaria seglin se acuerde mutuamente).
Revisidn del cédigo fuente

Disefio de sistemas de Tl técnicos y/o arquitectonicos
Asistencia en litigios o servicios de apoyo, incluido testimonio de expertos o cualquier trabajo para
cumplir con las normas probatorias de admisibilidad legal en un tribunal de justicia

Seguridad de aplicaciones empresariales

Gestion de proyectos individuales

Actividades de prueba

Descubrimiento e inventario de activos

Preparacion de documentos de RFI o RFP para iniciativas de proyectos individuales que puedan
identificarse en el proceso de este compromiso

Prestacion de cualquier servicio o actividad regulados. Microsoft no cuenta con licencia ni certificacién
en ningln pais, estado o provincia como investigador privado, asesor legal o auditor y no esta siendo
contratado para proporcionar servicios de investigacién regulados, asesoramiento legal, servicios de
asesoria de auditoria o control interno o servicios de ingenieria que requieran licencias especiales.
Trabajo de fin de semana, a menos que lo indique y apruebe el Gestor de entrega del ingeniero

Obligaciones del Cliente:

Proporcionar cuentas de Azure AD solo en la nube con permisos de administrador global, segin sea
necesario.

Una solucion operativa para implementar de forma remota las herramientas necesarias para el
compromiso de respuesta ante incidentes (p. ej., SCCM, Active Directory GPO u otro).

Despliegue de herramientas de anélisis especializadas, indicadas y proporcionadas por el equipo de
prestacion de Servicios de soporte de ciberseguridad de Microsoft. El equipo de entrega detallaré las
herramientas necesarias para cada compromiso respectivo, y el Cliente (1) realizard pruebas para
garantizar que las herramientas no afecten a la fiabilidad o disponibilidad de ningln dispositivo del
Cliente e (2) instalara las herramientas de acuerdo con el alcance proporcionado por Microsoft.
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Los clientes deben validar de forma independiente si los Servicios de soporte ciberseguridad de Microsoft
estan cubiertos por su poéliza de seguro, si procede.

Si el Cliente solicita que los Servicios de soporte de ciberseguridad se presten en el entorno de
produccién del Cliente o con datos de produccion, antes de que Microsoft trabaje en este entorno y/o
con estos datos, el Cliente debe (1) proporcionar a Microsoft las instrucciones adecuadas y los r cur?os
de supervision del Cliente para interactuar con este entorno y/o datosy e\

(2) asegurarse de que tiene una copia de seguridad valida del entorno y/o datos. y
Capacidad total para que los equipos de respuesta ante incidentes de seguridad realicen plenamen elos
procesos y procedimientos de investigacion forense que emplea como parte de sus protocolQs es andat,
sin gravamenes creados por terceros, como otros proveedores de respuesta ante incidentes. Cualquier
incumplimiento por parte del Cliente de la plena facultad de Microsoft para realizar su trabajo puede dar
lugar a retrasos en el servicio o resultados inadecuados.

Para el Ejercicio de Crisis y Respuesta de Seguridad o cualquier otro Servicio de respuesta de
ciberseguridad, el Cliente acepta que cualquier material, resultado entregable o registro producido como
resultado de este ejercicio se tratard como informacion confidencial, se utilizard Gnicamente para fines
comerciales internos del Cliente y no se distribuird, mostrara o transferira de otro modo a ningln tercero
sin el previo consentimiento por escrito de Microsoft. Ademas, el Cliente no alterard, eliminara ni ocultara
ninglin aviso, incluidos los avisos de derechos de propiedad intelectual e industrial, en o sobre dicho
material.

Soporte Unificado Preventivo. Conjunto de servicios enfocados a la inspeccion, evaluacion, correccion
y optimizacién de las plataformas Microsoft, asi como la transferencia de conocimientos para preparar al
personal de las dependencias en el manejo y optimizacion de las plataformas Microsoft. El Soporte
Unificado Base contempla los siguientes servicios preventivos:

->Soporte de Asesoramiento

->Evaluaciones a peticion

->Formacién a demanda

Los servicios de Soporte preventivo no mencionados anteriormente se adquieren de forma adicional de
acuerdo con las necesidades de la dependencia.

L

Consideraciones de Soporte Mejorado.

La Dependencia o Entidad debera contactar a Microsoft para conocer la lista vigente de Soporte
Mejorado.

La Dependencia o Entidad podré contratar Soporte Mejorado en cualquier momento durante la vigencia
del contrato especifico. Los términos y condiciones especificos aplicables a dicho Soporte se podran
establecer en el documento denominado “Orden de Trabajo para Soporte Unificado” y que formara parte
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del contrato especifico. El Soporte Adicional Mejorado se cobrara al precio vigente en el momento de la
emision de este documento e incluiran al menos 30% de horas de administracién para su
acompafnamiento

Microsoft facturara el Soporte Adicional Mejorado al momento de la firma del documento.

Consideraciones para Soporte Unificado:

Los precios consideran que el soporte se entrega en la Ciudad de México y Zona Me opohtan
caso de que se requiera la entrega del soporte en el Interior de la Republica Mexicana se débe
considerar un veintiséis por ciento (26%) adicional por concepto de viaticos. ,

El Soporte Unificado tendra una vigencia igual a la del licenciamiento, a partir de la fecha de inicio
del soporte, y en ninglin caso podréa exceder la vigencia del contrato especifico.

Si se adquieren horas adicionales de Soporte Unificado Preventivo o Soporte mejorado y/o PRS, se
requiere que el Soporte Unificado tenga al menos el treinta por ciento (30%) de horas de CSAM.

El Soporte Unificado se factura anualmente al iniciar el soporte.

Los Add-Ons de Soporte Unificado requieren que la Dependencia o Entidad tenga Soporte Unificado
base vigente.

No existe un limite en la cantidad de EDEs que se pueden incluir en el Soporte Unificado.

La contratacion de Add-ons Soporte Unificado mejorados requiere que Microsoft realice un anélisis
del requerimiento y prepare un “Estatuto de Trabajo (Anexo de Soporte Adicional)” donde se
describira: alcance, entregables, recursos y unidades estimadas. La Dependencia o Entidad debera
contratar la cantidad de unidades estimadas para el requerimiento especifico.

Para el caso de Soporte Unificado el flex allowance que se otorga por afio, solo podra devengarse al
inicio del contrato y no puede extenderse en add-ons adicionales contratados posteriormente.

En

Precios Soporte Unificado:

Los precios para Soporte Unificado estaran establecidos en la cotizacién que presentara Microsoft, sin embargo,
es necesario considerar las definiciones listadas a continuacion.

La Dependencia o Entidad podra contratar Soporte Unificado como opcién de Soporte Base, la cual deberd ser
calculada para cada dependencia con base en el licenciamiento adquirido y serd determinado por unidades en
su monto total.

La Dependencia o Entidad podra contratar horas de CSAM adicionales para complementar los servicios durante
la vigencia del contrato.
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unidades en su monto total.

. ﬁaqﬁete

Unified Support Baée
Add-on Unified Designated Support Er}gmeering

Add-on Unified Designated Support Engineering Azure Infra
Add-on Unified Designated Support Engineering Business Apps
Add-on Unified Designated Support Engineering Data and Al
Add-on Unified Designated Support Engineering Modern Work
Add-on Unified Designazed Support Engineering Security
Add-on Unified Designated Support Engineering GitHub
Add-on Unified Misién Critica

Add-on Unified Misidn Critica

Add-on Unified Mision Critica

Add-on Unified Support Developer

Add-on Unified Enhanced Response

Add-on Unified Speciality Cloud

Addi-on Unified Speciality Cloud

Add-on Unified Servicio de Seguridad

Add-on Paguetes Unified Preventivos Modern Work

Add-on Paguetes Unified Preventivos Data and Al

Add-on Paquetes Unified Preventivos Business Apps

Add-on Paquetes Unified Preventivos Azure infra

Add-on Paguetes Unified Preventivos Security

Add-on Paguetes Unified Preventivos D&gizai & Apps Innov
Add-on Paguetes Unified Preventivos Azure Engineering Direct

Nota: Los Add-on de la tabla anterior requieren de una estimacién para determinar la cantidad de
unidades que cada dependencia o entidad debe contratar de acuerdo con sus requerimientos y
necesidades.

La Dependencia o Entidad podra contratar Sopoﬁ:e Unificado Microsoft a través de Unidades de Soporte.
La Dependencia o Entidad que incluya Soporte Unificado Microsoft en su contrato especifico, seguira el
proceso para ejecutar dicho soporte:

1. Presentaran un requerimiento a través del formato “Solicitud de Servicio” de Microsoft.
2. Microsoft realizard un andlisis del requerimiento y preparara un “Estatuto de Trabajo (SOW)”
donde se describira; alcance, entregables, recursos y unidades estimadas.
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b

La Dependencia o Entidad aprobara el “Estatuto de Trabajo”.

4. La Dependencia o Entidad y Microsoft firmaran una “Orden de Trabajo para soporte Unificado” y
se descontaran las Unidades de Soporte Unificado establecidas en la “Orden de Trabajo” del total
de Unidades pactadas en el contrato especifico de la Dependencia o Entidad. 1

5. En caso de tener fracciones de unidades de Soporte Unificado, se redondeard a la ynidad
inmediata inferior. )

6. El Soporte Unificado se factura de acuerdo a lo establecido en las ordenes de Trabajo (“ )
cual podra ser de acuerdo a las Unidades de Soporte Unificado devengadas mens almente

fases de implementacién. “‘ //ﬁ

2. Términos y condiciones adicionales

Los servicios de Soporte de Microsoft Unified se prestan en funcion de los siguientes requisitos previos y
premisas.

*

Los servicios reactivos del paquete base se proporcionan de forma remota en las ubicaciones de sus
contactos de soporte designados. Todos los restantes servicios se prestan de forma remota en sus
ubicaciones designadas o enumeradas en su Solicitud de servicio, salvo que se especifique lo contrario
por escrito.

Los servicios reactivos del paquete base se proporcionan en inglés y, cuando esté disponible, pueden
proporcionarse en su idioma. Todos los restantes servicios se prestan en el idioma de la ubicacién
de los Servicios de Microsoft que proporciona los servicios o en inglés, a no ser que se acuerde otra
cosa por escrito.

Proporcionamos soporte para todas las versiones de software de Microsoft y productos de Servicios
Online lanzadas comercialmente y normalmente disponibles que haya adquirido con base en las
inscripciones y contratos de concesion de licencia declarados y/o el Identificador de la cuenta de
facturacién en el Apéndice A de su Solicitud de servicio y que estan identificadas en los Términos del
Producto, publicados por Microsoft de forma oportuna en http://microsoft.com/licensing/contracts
(o en un sitio ulterior que Microsoft identifique), a no ser que se indique otra cosa en la Solicitud de
servicio, en un Anexo a esta Descripcién de servicios de soporte de empresa unificados, o estén
excluidas expresamente en el portal online en http://serviceshub.microsoft.com.

No se presta soporte para lanzamientos previos y productos beta, excepto que esté indicado
expresamente en un anexo adjunto.

Todos los servicios, incluido cualquier servicio adicional adquirido como parte de una Solicitud de
servicio de soporte y durante su periodo de vigencia, se perderan si no se utilizan durante el plazo de
la Solicitud de servicio aplicable.
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+ La programacién de servicios depende de la disponibilidad de recursos y los cursos pueden estar
sujetos a cancelacion si no se cumple un nivel minimo de registros.

+  Podemos acceder a su sistema por conexion remota para analizar los problemas a peticion suya.
Nuestro personal solo accedera a aquellos sistemas que usted autorice. Para utilizar la asistencia por
conexion remota, debe facilitarnos el acceso adecuado y el equipo necesario.

no estan aprobadas por Microsoft, usted entiende y acepta que es el Unico responsable
integridad y seguridad de los datos del cliente y que Microsoft no asume ninguna responsabilidad en
relacion al uso de tecnologias no aprobadas por Microsoft.

. Sisolicita la cancelaciéon de un servicio programado con anterioridad, Microsoft puede deducir un
precio por cancelacién de hasta el 100 por ciento del precio del servicio, si la cancelacion o la
reprogramacion se hace con menos de 14 dias de notificacion previa al primer dia del servicio.

« Al adquirir los servicios adicionales, podemos exigirle la inclusién de Gestion de Suministro de
Servicios para facilitar el suministro.

. Si solicité un tipo de servicio y desea cambiarlo por otro, puede solicitar el valor equivalente en un
servicio alternativo, cuando esté disponible y de acuerdo con su recurso de entrega de servicios.

« No todos los servicios adicionales estan disponibles en su pais. Pongase en contacto con su recurso
de administracién de prestacion para obtener mas informacion.

+ Acepta que el Gnico cédigo que no es de Microsoft al que nos facilita el acceso es un c6digo de su
propiedad.

- Los servicios pueden incluir Entregables de Servicios, asesoramiento y orientacion relacionados con
cddigo propiedad suya o de Microsoft, o la prestacion directa de otros servicios de soporte.

. Al proporcionar servicios Reactivos, Microsoft no proporciona ningun tipo de codigo que no sea un
cddigo de muestra.

. El Cliente asumira toda la responsabilidad y los riesgos asociados con la implementacion y el
mantenimiento de cualquier codigo proporcionado en la prestacion de servicios de soporte.

+  Es posible que haya requisitos minimos de la plataforma para los servicios adquiridos.
« Los servicios pueden no ser entregados a sus clientes.

+ Cuando ambas partes acuerden visitas no prepagadas a las instalaciones, le facturaremos también los
gastos de desplazamiento y dietas razonables.
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Todos los Servicios de soporte técnico de GitHub son proporcionados por GitHub, Inc., una filial
propiedad absoluta de Microsoft Corporation. Sin perjuicio de cualquier disposicién en contrario en
su  Solicitud de servicios, la Declaracién de privacidad de GitHub estd disponible en
https://aka.ms/github_privacy y el Anexo de proteccién de datos de GitHub y el Anexo de seguridad
ubicado en https://aka.ms/github_dpa se aplicaran a su adquisicién de Servicios de soporte técnico

de GitHub.
5’{2 nales.

En los Anexos pertinentes, se pueden indicar expresamente requisitos previos y premisas a

cumplimiento de las siguientes responsabilidades, ademas de aquellas indicadas en cualquiera d& los Anexos
aplicables. El incumplimiento de las siguientes responsabilidades puede dar lugar a retrasos en el servicio:

Designara a un administrador de servicios de soporte especifico que sera el responsable de dirigir su
equipo y controlar todas sus actividades de soporte técnico, asi como los procesos internos para
presentarnos las incidencias de soporte.

Si adquiere los Servicios de soporte para varios paises, se le pedira que designe un administrador de
servicios de soporte especifico por Ubicacién de soporte de Host que seré responsable de dirigir su
equipo local y controlar todas sus actividades de soporte locales y procesos internos para enviarnos
solicitudes de incidentes de soporte. Y es posible que deba designar un administrador de servicios de
soporte designado en otras Ubicaciones de soporte.

Puede designar contactos de soporte reactivo, seglin sea necesario, que pueden crear solicitudes de
soporte a través del sitio web de soporte de Microsoft o por teléfono. Los administradores de los
servicios en la nube también pueden enviar solicitudes de soporte de servicios en la nube a través de
los portales de soporte correspondientes.

Para las solicitudes de soporte de servicios online, los administradores de Cloud deben enviar
solicitudes de soporte para sus servicios basados en la nube a través del portal de soporte de servicio
en linea correspondiente.

Al enviar una solicitud de servicio, sus contactos de soporte reactivo deben tener un conocimiento
basico del problema al que se enfrentan y la capacidad de reproducir el problema para ayudar a
Microsoft a diagnosticar y clasificar el problema. Estas personas también deben conocer los
productos de Microsoft a los que se da soporte y su entorno de Microsoft para ayudar a resolver los
problemas del sistema y facilitar a Microsoft el anélisis y la resolucién de las solicitudes de servicio.

Al enviar una solicitud de servicio, es posible que sea necesario que sus contactos de soporte reactivo
realicen actividades de determinacion y resolucién de problemas, seguin les solicitemos. Estas pueden
incluir la realizacién de seguimientos de red, captura de mensajes de error, recopilacién de
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informacion de configuracion, cambio de la configuraciéon de productos, instalacion de nuevas
versiones de software o nuevos componentes o la modificacion de procesos.

+  Acepta trabajar con nosotros para planificar el uso de los servicios segtn el servicio adquirido.

« Acepta notificarnos sobre cualquier cambio realizado en los contactos designados de su Solicitud de
servicio. \

+ Usted es responsable de hacer una copia de seguridad de todos sus datos y de reconstrui
perdidos o alterados en caso de errores catastroficos. Usted también es responsable =\
implementacion de los procedimientos necesarios para salvaguardar la integridad y la Zigurid d

su software y sus datos.

+  Acepta, cuando sea posible, responder a encuestas de satisfaccion del cliente que le proporcionemos
de vez en cuando en relacion a los servicios.

« Usted es responsable de cualquier gasto de viaje o manutencion generado por empleados o
contratistas.

+ Su recurso de prestacién de servicios le puede pedir que cumpla con otras responsabilidades
especificas del servicio que ha adquirido.

- Cuando use los servicios en la nube como parte de este soporte, debe comprar o tener una suscripcion
existente o plan de datos para el servicio online correspondiente.

»  Usted acepta que enviard las solicitudes de servicios preventivos y de servicios y soluciones
mejoradas, junto con cualquier informacién necesaria o correspondiente, en un plazo maximo de 60
dias antes de la fecha de vencimiento de la Solicitud de servicio correspondiente.

.+ Acepta proporcionar a nuestro equipo de prestacion de servicio que se requiere que esté en el lugar
el acceso razonable al teléfono e Internet de alta velocidad y el acceso a sus sistemas internos y
herramientas de diagnéstico, segun corresponda.

Contratacion de Soporte Unificado:

Para la contratacion de Soporte Unificado se tendra que firmar el formato denominado “Orden de trabajo
para Soporte Unificado”, en el cual se describen las cantidades y montos contratados.

Para la contratacion de Soporte Adicional se tendra que firmar el formato denominado "Orden de trabajo
para Soporte Unificado”, en el cual se describe el alcance, entregables, cantidades y montos del Soporte
adicional contratado.
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4. Términos y Condiciones Generales de Licenciamiento y Soporte

Términos y Condiciones Generales de Licenciamiento y
Soporte
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Anexo 10: Orden de trabajo de Soporte Unificado Microsoft

hadmero de orden de trabajo :
Parg completer poclo filiol de Migrosoft) /“”\»\

Este Anexo de Descripcidn de Soporte Unificado de Microsoft, Programa de Tarifas y
designados, compene de los términos y condiciones v las disposiciones del Contrato de
referencia (el "Contrato”). Al firmar a continvacidn, las partes (Dependencia o Entidad
Proveedor) reconocen y aceptan quedar obligadas por los términos de este Anexo, del Contrato
y de todas las demds disposiciones incorporadas en ellos. Los términos no definidos
especificamente en el presente tendrédn los significados establecidos en el Contrato.

Al firmar a continuacién, las partes reconocen y aceptan quedar obligadas por los términos de
esta Orden de Trabajo, del Contrato y de todas las demas disposiciones incorporadas en ellos. La
fecha de entrada en vigor de esta Orden de Trabaje serd la fecha en que Microsoft la firme.
Independientemente de los términos y condiciones de cualguier pedide de adquisicion, de
haberlo, se aplican los términos de esta Orden de Trabajo.

MNombre del Cliente ien Letrs o imprenta) Nombre
Microsoft México S.de R.L.de C.V.
Firma Firma
Nombre de la persona que firma isntevace || | Nombre de {a persona que firma Gnlarace
imprental iropeantal
. i
Titularidad de la persona que firma ienlan Titularidad de la persona que firma fen Leaws
de imprental g leprents)
Fecha de firma Fecha de firma facha oe entrada en viger)

Nombre del Cliente o su filial qué suscribe el iﬁﬁtz‘&tﬁ{s‘; es diferente del Cliente anterior)
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1. Servicios de Soporte Técnico y Precios.
1.1, Periodo de vigendia,

Los Servicios de Soporte Técnico de Microsoft Enterprise comenzardn el xo/x/20xx {ia "Fecha
de Inicio del Soporte Técnico") y expiraran el »o/xx/20xx (la “Fecha de Expiracién del Soporte
Técnico™).

1.2.Descripcion de los Servicios.

Censulte la D&smpcm de Semx:sos de Soporte Uniﬁ..ado {"UCSQ’”} actu53 que se snrparar

, iption Nxcmmﬂ puede actua,azar los servicios dé ﬁopcr&e &é{nxcs que
adqu%era en virtud de e&t& contrato cada cierto tiempo, siempre que el nivel de los servicios de
soporte técnico no se reduzca sustancialmente durante &l Plazo actual,

Servicios por Ubicacion de Soporte Técnico

Incluido | Horas de Soporte de Asesoramiento Bajo Soporte de Asesoriamiento
demanda

Incluido | Horas de Resolucion de Problemas de Azure Bajo | Resclucién de Problemas
demanda

Incluido | Evaluacién Tecnoldgicas Bajo de demanda Evaluacion Tecnolégicas

Incluido | Servicio de Configuracién de Evaluaciones Evaluacion Tecnolbgica
Tecnolégicas Remotas Bajo demanda

Incluido | Capacitacion en linea bajo demanda Capacitaciones

Incluido | Portal de Experiencia Digital Administrativo

Incluido | Horas de Resolucion de Problemas Bajo demanda | Resolucién de Problemas

Incluido | Administracién del Contrato (SDM) Soporte de Entrega

Incluido | Administracién del Contrato SDM) N Soporte de Entrega

Incluido | Webcasts bajo demanda / ' , ‘ Webcast

Incluido | Contactos Reactivos de Soporte Resolucion de Problemas
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1.3.Precios de Servicios de Soporte Técnico.

mdmarz enla Stguaente ‘:abl a,

Microsoft se reserva el derecho de ajustar los precios de Microsoft antes de realizar cuglqui
cambio a los bem«:;os de Soporte Técnico de Microsoft solicitados en el presente dacumento.

| Paguetes o | Fechalnicio | Fecha termino | Divisa Precio
Soporte unzﬁcada Empfeearﬁa% Ush [
Ada-On ' usD

Sub Total ’ B ' 5
FlexAllowance Ao 1®* unidades™**

* El precio indicado incluye el derecho de utilizar xx unidades de Flex Allowance por afio {precio
por unidad de $135.00 USD mas IVA), aplicado a productos o senvicios de valor agregado a los
paquetes de soporte adicional de acuerdo con el monto del contrato base de Soporte Unificado.
El valor de las unidades de Flex Allowance se abona contra el costo del paguete de soporte
adicional.

** Flex Allowance es un programa de soporte de valor agregado que permite a la institucion
contratante de Soporte Unificade Enterprise (Soporte Adicional), utilizar unidades de Flex
Allowance por afic, las cuales pueden ser aplicadas para adguirir productos o servicies de soporte
adicional de valor agregado, previamente seleccionados por la institucién contratante en conjunto
con su Gerente de Cuenta de Exito asignado, entre un catdlogo disponible de productos ¢
servicios de Soporte Preventivo, Enhanced Services v Solutions, Créditos Preventives o Paguetes
de Revision Preventivos.

La determinacién del nimero de unidades disponibles de Flex Allowance que corresponden 3 la
contratacién especifica depende del monto del contrato base de Soporte Unificado; v para e%’er:tos
de calculo cada unidad se considera a un valor comercial de $135.00 USD mas IVA. La base de
Soporte Unificado es calculada con base en el valor de licenciamiento contratado en el Enterprise
Agreement/Enterprise Agreement Subscription correspondiente, de acuerdo con los tabuladores
publicados en: https///wvaw.microsoftcomfen-us/unifiedsupport/details.

*#» Cada conjunto de xx unidades de Flex Allowance debe ser utilizado exclusivamente dentro del
perindo anual & que corresponda. §i fa institucién contratante opta por el derecho de utilizar
unidades de Flex Allowance, debe aplicar ef total de unidades asignadas a la contratacion. Por lo
anterior, s posible gue existan unidades aplicadas de manera parcial que puedan resultar en
peguefas diferencias entre la expresion de unidades de Flex Allowance en nlimeros enteros y et
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monto efective abonade contra el costo del paquete de soporte adicional que corresponda. 5i se
efectds un redondeo, serd a favor de 1a institucién contratante,

Las unidades de Flex Allowance: (i} no pueden ser acumuladas para afios o contratacionel )
posteriores; {ii} no son transferibles de ninguna manera; {iii} no pueden ser renunciadayparaser \ |
convertibles en dinero y/o aplicadas para la contratacién de otros productos o senlicios, y/o
aplicadas en forma de descuentos; (iv) si no se utilizan dentro de la anualidad que corfespanda,
&3, /

1.4.Contactos de soporte al Cliente.

Cualquier cambic que realice a las personas de contacto debe enviarse al Contacto de Microsoft,

| Nombre del Administrador de Servicio de Soporte al Cliente

Direccién Direccién de correo electronico
Ciudad Estado © provincia Teléfono
Pafs Cédigo postal Fax

2. Uso, propiedad, restricciones y derechos.
2.1.Productos

"Producto” es cualquier producto identificado en los Términos de Productos, como todo &
Software, los Servicios Online y otros servicios basados en Web, incluidas las versiones
preliminares o beta, La disponibilidad del producto puede variar segin 1a regién. “Términos de
Productos” se refieren a Ia informacion sobre Productes v Servicios Profesionales de Microsoft
disponibles a través de las licencias por volumen. Los Términos del Producto estd publicado en &
Sitio de Licencias por Yolumen y se actualizan de vez en cuando. Ef “Sitic de Licencias por
Volumen” se refiere a hitpy//vwvew.microsoft.com/flicensing/contracts o un sitic suceser,

Todos los productos y soluciones relacionadas proporcionadas en virtud de esta Orden de Trabajo
se licenciaran de acuerde con los términos de los contratos de licencia incluidos con dichos
productos o aplicables a los mismos, £l Cliente es responsable de pagar los precies de licendia
asociados & estos Productos. |
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2.2 Fixes.

“Fixes” son fixes, modificaciones, mejoras o sus derivados, de los Productos gue Microsoft lanza
de forma general (como service packs), o que proporciona al Cliente cuando presta Servicios
Profesionales {todos los servicios de soporte técnico, planificacion, consultoria y otros senveigs o )
asesorfa profesional, incluyendo cualquier entregable resultante proporcionade al (fiente en, |
virtud de esta Orden de Trabajo, para abordar un problema en particular). 1Servicios |\
Profesionales” son los servicios de soporte técnico del Producto v los servicios de consultoria de | '\
Microsoft proporcionados al Cliente en virtud de la Orden de Trabajo. Los "Servicios Profes!
o "servicios” no incluyen los Servicios Online, 3 menos que se indique lo contraric,

Los Fixes se licencian de acuerdo con fos términos de licencia aplicables al Producte con el que se
relacionan dichos Fixes. En caso de que leos Fixes no se proporcionen para un Producto especifico,
se aplicardn cualesguiera otros términos de uso que Microsoft proporcione con los Fixes.

2.3.Trabajo Preexistente

“Trabajos preexistentes” son todos los cédigos informéticos u otros materiales escritos
desarrollados u obtenidos de otra forma independientemente de esta Orden de trabajo.

Todos los derechos de Trabajo Preexistente seguirdn siendo de propiedad exclusiva de la parte
que lo proporcione, Cada parte puede utilizar, reproducir y modificar el Trabajo Preexistente de
la otra parte segin sea necesario para realizar las obligaciones relacionadas con los Servicios
Profesionales.

2.4.Servicios Entregables.

“Servicios Entregables del Servicio” son cualesquiera cédigos informaticos o materiales, distintos
de los Productos v de los Fixes, que Microsoft deje al Cliente una vez Microsoft concluya la
prestacion de Servicios Profesionales. Realizado el page totsl de los Servicios Profesionales,
Microsoft otorga al Cliente una licencia no exclusiva, no transmisible, perpetua v completamente
pagada para reproducir, utilizar v modificar los Entregables del Servicio, Unicamente en la forma
entregada al Cliente v solamente para fines comerciales internos del Cliente, sujeto a los términos
y condicicnes de esta Orden de Trabajo.

2.5. Tecnologia y software ajeno a Microsoft.

El Cliente es responsable exclusive de cuslquier tecnologla v software ajeno a Microsoft que
instale © use con los Productos, Fixes o Entregables del Servicic.
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2.6, Derechos de las Filiales.

“Filial” se refiere a cuslquier persona juridica gue controle 3 una parte, esté controlada porestao
se halle bajo control comun con ella. "Control” se refiere a la titularidad de més del 50% de la
participacién en valores con voto o Ia facultad para dirigir Ia gestién y las politicas de una persona .

juridica, \\ )
El Cliente podrs sublicenciar los derechos establecidos en este apartado en relacién/Con Ioa, |
Entregables a sus Filisles, pero las Filiales del Cliente no podran sublicenciar estos derethos, y el

uso que de elios hagan fas Filiales del Cliente debe guardar relacién con los términos dé licendia
establecidos en la Orden de Trabajo.

2.7.Restricciones de uso.

€l Cliente no debe {y no tiene licencia para elio) {1) realizar ingenieria inverss, descompilar o
desarmar un Producto, Fix o Entregable del Servicio; (2) instalar o usar tecnologia o software ajeno
a Microsoft de forma que pudiera someter la propiedad intelectual o la tecnologia de Microsoft
3 cualquier otro término de licencia; o (3) eludir las limitaciones técnicas de un Producto, Fix o
Entregable del Servicio, o restricciones en la documentacién del Producto. Salvo cuando esté
expresamente permitido en esta Orden de Trabajo o la documentacién del Producto, el Cliente
no-debe (y no tiene licencia para ello) (1) escindir y ejecutar partes de un Producto o Fix en més
de un dispositivo, actualizar o reducir partes de un Producto o Fix en distintos momentos, ©
transferir partes de un Producto o Fix de manera independiente; ¢ (2) distribuir, sublicenciar,
alquilar, arrendar o prestar Productos, Fixes o Entregables del Servicio, en tu totalidad o en parte,
o usarlos para ofrecer servicios de alojamiento a un tercero.

2.8, Derechos reservados.

Los Productos, Fixes y Entregables del Servicio estén protegidos por derechos de copia v otras
leyes y tratados internacionales en materia de derechos de propiedad intelectual. Microsoft se
reserva todos los derechos no expresamente concadidos en el presente contrato. Ningdn
derecho sera concedido o quedard implicito por renuncia o impedimento, Los derechos de
gcceso o use del Software en un dispositive no dan al Cliente ningln derecho & aplicar las
patentes de Microsoft u otra propiedad intelectual de Microsoft en el propio dispositivo o en
cualquier otro software o dispositives,

2.8. Términos y condiciones de Servicios.

Los términes Y condiciones de servicios estdn contenidos en el Arexo de esta oferts que contiene &
Contrato de licenciamiento y Servicios de Microsoft [MBSAL

3. Addendum de la Proteccién de Datos de los Servicios Profesionales de
Microsoft y Confidencialidad.
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"Datos de los Servicios Profesionales” se refiere a todos los dates. incluidos todos los archives de
texto, sonido, video o imagen, o software proporcionado a Microsoft por el Cliente, © en su
nombre {o que el Cliente autorice a Microsoft a obtener de un Servicie Online} o que haya sido
cbtenido o tratade por Microsoft ¢ en su nombre en el marco de una colaboracién con Microsoft
para obtener Servicios Profesionales.

Las condiciones de proteccién de datos que se aplican a los Servicios Profesionales enjvigor enla|
fecha de entrada en vigor de la presente Orden de Trabsjo y a dispgsicion en AN
httpsy//ake msfeswodpa se incorpeoran al presente por referencia,
En el caso de la responsabilidad derivada de las obligaciones de confidencialidad de cudlepér
de las partes en relacién con los Datos de los Servicios Profesionales en virtud de la presente
QOrden de Trabajo, la responsabilidad minima agregada de cada parte con respecto a la otra esta
limitada a los dafios directos concedidos finalmente por un importe gue no supere los importes
abonados por ef Cliente por los Servicios Profesionales correspondiente en virtud de la presente
Orden de Trabajo.

4. Contacto de Microsoft.

El contacto del Cliente en caso de preguntas y notificaciones sobre esta Orden de Trabajo.

- Persona de contacto de Microsoft

Teléfono  Direccién de correo electronico

3
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Apéndice A

T

A partir de la Fecha de inicio del Soporte Técnico, 2 continuacién, encontrard una lista de sus
proyectos con licencia declarados y los contratos para los que Microsoft brindaré servicios
soporte técnico segun la definicion establecida en esta Orden de Trabajo,
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Descripcion de Soporte Unificado de Microsoft — Soporte Adicional

1

incorporan al presente por esta referencia; mediante el pago por el soporte bajo este Programa la ’
“DEPENDENCIA O ENTIDAD” acuerds obligarse por estos términes. Los términos n-defénido
especificamente en el presente tendran los significados establecidos en el Contratoy en e Ane, ¢0
Orden de Trabajo de Soporte Unificado. '

Con su firma a continuacion, las partes reconacen v acuerdan obligarse por los términos de la
Orden de Trabajo de Soporte Unificado y este Anexo.

Nombre del Cliente {en letra imprenta) Nombre
Microsoft México, S. de R.L. de C.V.

Firma Firma

Nombre de la persona que firma {en letra | Nombre de la persona que firma (en Jetra
imprenta) imprenta)

Fecha Fecha

Este Anexo entrard en vigor el xxx {la “Fecha de Entrads en Vigor”} y vencerd simultdneamente
con la Orden de Trabajo de Soporte Unificade o la fecha en que Microsoft finalice el Soporte, lo
Gltimo en ocurriroooc{la “Fecha de Vencimiento”}.

1. Descripcion de los Servicios.

Consulte la Descripcidon de Servicios de Soporte Unificade (“USSD”} actual que se incorporard
mediante referencia y que Microsoft publica cada cierto tiempo en www.microsoft.com/unified-

support-services-description Microsoft puede actualizar los servicios de soporte técnico que
adquiera en virtud de este contrato cada cierto tiempo. siempre que el nivel de los servicios de
soporte técnico no se redurzca sustancialmente durante el Plazo actual.




Microsoft Miéxico, S.de R.L. de CV. Tel. 5255 52672000

M ig‘:y@g{}ﬁ Av. Vasco de Quiroga 3200, Piso 7 www.microsoft.com

Col. Santa Fe
01210 Ciudad de Méxice

2. Tratamiento de datos.

Datos de los Servicios Profesionales” se refiere a todos los datos, incluidos todos los archivos de\
texto, sonido, video o imagen, o software proporcionado a Microsoft por el Cliente, o en su ,
nombre {0 que el Cliente autorice a Microsoft a obtener de un Servicic Online} o que hafa sido™,_|
obtenido o tratado por Microsoft o en su nombre en el marce de una colaboracion con
para obtener Servicios Profesionales.

Las condiciones de proteccién de datos que se aplican a los Servicios Profesionales en vigox en !a
fecha de entrada en vigor de la presente Orden de Trabajo y a disposicién
https://aka.ms/eswodpa se incorporan al presente por referencia.

En el caso de la responsabilidad derivada de las obligaciones de confidencialidad de cualquiera de
las partes en relacion con los Datos de los Servicios Profesionales en virtud de la presente Orden
de Trabajo, la responsabilidad minima agregads de cada parte con respecto a la otra ests limitada
a los dafos directos concedidos finalmente por un importe que no supere Jos importes abonados
por el Cliente por los Servicios Profesionales carrespondiente en virtud de Ia presente Orden de
Trabajo.

3. Términos y condiciones de servicios

Los términos Y condiciones de servicios estdn contenidos en el Anexo de esta oferta que contiene el
Contrato de licenciamiento y Servicios de Microsoft {MBSA).
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5. Adendum de Proteccion de Datos (aplicable en caso de contratar Soporte Unified Soporte Preventivo
y/o Servicios en Linea) o https.//aka.ms/eswodpa

Introducciéon

Microsoft, mediante la referencia que estos hacen al DPA. Las partes también acuerdan que, salvo que exista un
Servicios Profesionales, el presente DPA regiré el tratamiento y la seguridad de los Datos de Servicios Profesionales. Ehuysc
realice de Productos que no son de Microsoft se regira por otros términos independientes, incluyendo términos de privacidad y seguridad
diferentes.

En caso de que hubiese cualquier conflicto o inconsistencia entre los Términos del DPA y cualquiera de los demds términos previstos en el contrato
de licencias por volumen del Cliente, prevaleceran los Términos del DPA. Las disposiciones establecidas en los Términos del DPA sustituyen a cualquier
disposicion contraria establecida en la Declaracién de Privacidad de Microsoft que, de otro modo, pudiera ser de aplicacion al tratamiento de los
Datos del Cliente, los Datos de Servicios Profesionales o los Datos Personales segun lo definido en el presente documento.

Microsoft asume los compromisos dispuestos en este DPA para todos los clientes con contratos de licencia por volumen. Estos
compromisos son vinculantes para Microsoft con respecto al Cliente, sin importar (1) los Términos de los Productos que de otro modo
sean aplicables a una concreta suscripcién o licencia de Productos, o (2) cualquier otro contrato que haga referencia a los Términos de
los Productos.

Términos del DPA: vigencia y actualizaciones
Limites en materia de actualizaciones

Cuando el Cliente renueve o contrate una nueva suscripcidn a un Producto o formalice una orden de trabajo
para un Servicio Profesional, se aplicaran los Términos del DPA que estén vigentes en ese momento, los cuales
no cambiaran durante la mencionada suscripcion del Cliente para ese Producto o durante el periodo de vigencia
correspondiente al mencionado Servicio Profesional. Cuando el Cliente obtenga una licencia perpetua para
Software, se aplicaran los Términos del DPA que estén vigentes en ese momento (siguiéndose esta misma
previsién para determinar los Términos de los Productos vigentes en ese momento que sean de aplicacion a ese
Software de conformidad con el contrato de licencias por volumen del Cliente) y esos Términos del DPA no
cambiaran durante la vigencia de la mencionada licencia del Cliente para ese Software.

Nuevas caracteristicas, complementos o software relacionado

No obstante los limites indicados en materia de actualizaciones, cuando Microsoft introduzca nuevas
caracteristicas, ofertas, complementos o software relacionado (es decir, aquellos que no estaban incluidos
anteriormente con los Productos o Servicios), Microsoft podréa proporcionar términos —o realizar actualizaciones
en el DPA— que se apliquen al uso que el Cliente efectie de esas nuevas caracteristicas, ofertas, complementos
o software relacionado. Si esos términos incluyen algin cambio material adverso en los Términos del DPA,
Microsoft proporcionara al Cliente la opcién de no utilizar las nuevas caracteristicas, ofertas, complementos o
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software relacionado, sin pérdida de la funcionalidad existente de un Producto o Servicio Profesional que esté
disponible con caracter general. Si el Cliente no instala o utiliza las nuevas caracteristicas, ofertas, complementos
o software relacionado, no se aplicaran los nuevos términos en cuestion,

Regulaciones y requisitos gubernamentales.

No obstante los limites indicados en materia de actua!izaciones Microsoft puede modificar o termipar un

Términos del DPA, o el Producto o Servicio Profesional, puedan estar en conflicto con dicho “requisito u
obligacion.

Notificaciones electrdnicas

Microsoft puede proporcionar al Cliente informaciones y notificaciones sobre los Productos y Servicios de forma
electrénica; por ejemplo, por correo electrénico, a través del portal de un Servicio Online o mediante un sitio
web que Microsoft identifique. Una notificacion se considerara entregada en la fecha en que Microsoft la ponga
a disposicion.

Versiones anteriores

Los Términos del DPA establecen términos aplicables a los Productos y Servicios que estan disponibles
actualmente. Para obtener versiones anteriores de los Términos del DPA, el Cliente puede consultar en
https://aka.ms/licensingdocs o ponerse en contacto con su revendedor o con el gestor de su cuenta en Microsoft.

Tabla de Contenido / Términos Generales




o Microsoft México, 5. de R.L. de CV. Tel. 5255 52672000
M K: g’“@ Sgﬁ Av. Vasco de Quiroga 3200, Piso 7 www.microsoft.com
Col. Santa Fe
01210 Ciudad de México

Definiciones

Los términos en maylsculas que se utilizan pero no se definen en este DPA tendran el significado que se les asigna en el contrato de
licencias por volumen. En este DPA se utilizan los siguientes términos definidos:

“Datos del Cliente” son todos los datos (incluidos todos los archivos de texto, sonido, video o imagen y software) que se proporcionen a
Microsoft por parte del Cliente, 0 en su nombre, mediante el uso del Servicio Online. El concepto "Datos del Cliente” no incluye los Datos
de Servicios Profesionales. !

conservacion, el almacenamiento, la seguridad, la revelacion, la transferencia, la eliminacion y demas actwrdades {
cualguier Dato Personal. ’

“Términos del DPA” son los términos incluidos en el DPA y cualesquiera términos especificos de un Producto que estén inctuidos en los
Términos de los Productos y complementen o modifiquen especificamente los términos de privacidad y seguridad incluidos en el DPA
con respecto a ese Producto concreto (0 con respecto a una caracteristica concreta de ese Producto). En caso de que hubiese cualquier
conflicto o inconsistencia entre el DPA y tales términos especificos de un Producto, prevaleceran los términos especificos del Producto en
lo que se refiera a ese concreto Producto (o a esa concreta caracteristica de dicho Producto).

“RGPD" es el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacidon de estos datos y por el que se deroga la
Directiva 95/46/CE (Reglamento General de Proteccion de Datos).

“Leyes de Proteccién de Datos Locales de la UE/EEE” son cualquier legislacion y reglamentacion subordinada que implementa el RGPD.

“Términos del RGPD" son los términos establecidos en el Anexo 1, en virtud de los cuales Microsoft asume ciertos compromisos
vinculantes en relacién con su tratamiento de Datos Personales, de conformidad con lo requerido en el articulo 28 del RGPD.

“Datos Personales” son toda informacién sobre una persona fisica identificada o identificable. Se considerara persona fisica identificable
toda persona cuya identidad pueda determinarse, directa o indirectamente, en particular mediante un identificador, como por ejemplo
un nombre, un nimero de identificacion, datos de localizacidn, un identificador en linea o uno o varios elementos propios de la identidad
fisica, fisiologica, genética, psiquica, econdmica, cultural o social de dicha persona.

“Producto” tiene el significado previsto en el contrato de licencias por volumen. Como referencia, el término "Producto” incluye los
Servicios Online y el Software, tal y como estos conceptos se definen en el contrato de licencias por volumen,

“Productos y Servicios” son los Productos y los Servicios Profesionales. La disponibilidad de los Productos y los Servicios Profesionales
puede variar seqUn el 4rea geogréfica, y la aplicabilidad de este DPA a Productos y Servicios Profesionales especificos esta sujeta a las
limitaciones previstas en el apartado titulado “Alcance” de este DPA.

“Servicios Profesionales” son los siguientes servicios: (a) servicios de consultoria de Microsoft —consistentes en servicios de planificacion,
asesoramiento, orientacion, migracion de datos, despliegue y desarrollo de soluciones/software— que se proporcionan de acuerdo con
una Orden de Trabajo de Servicios Empresariales de Microsoft o un contrato Cloud Workload Acceleration Agreement que incorpora este
DPA por referencia; v (b) servicios de soporte técnico proporcionados por Microsoft que ayudan a los clientes a identificar y resolver
problemas que afectan a los Productos, incluido el soporte técnico proporcionado como parte de Microsoft Unified Support, y cualquier
otro servicio de soporte técnico de caracter comercial. El concepto “Servicios Profesionales” no incluye los Productos, asi como tampoco,
a los solos efectos del DPA, los Servicios Profesionales Suplementarios.

*Datos de Servicios Profesionales” son todos los datos (incluidos todos los archivos de texto, sonido, video, imagen o software) que se
proporcionen a Microsoft por parte del Cliente o en su nombre —o que el Cliente autorice a Microsoft a obtener de un Producto— o
que, en general, se obtengan o traten por parte de Microsoft 0 en su nombre a través de una interaccion con Microsoft para obtener
Servicios Profesionales.

“Clausulas Contractuales Tipo de 2021” son las cldusulas contractuales tipo (médulo ‘transferencia de encargado a encargado’)
formalizadas entre Microsoft Ireland Operations Limited y Microsoft Corporation para la transferencia de datos personales desde
encargados del tratamiento establecidos en el Espacio Econdémico Europeo a encargados del tratamiento establecidos en terceros paises

Tabla de Contenido > - > Térmings de Proteccibnde Datos > I
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que no aseguren un nivel adecuado de proteccidn de datos, tal como se describe en el articulo 46 del RGPD, y que fueron aprobadas
mediante la Decisién 2021/914/CE de la Comisidn Europea, de 4 de junio de 2021,

"Subencargados” son los otros encargados del tratamiento que Microsoft utiliza para tratar los Datos del Cliente, los Datos 'de Servicios
Profesionales y los Datos Personales, como se describe en el articulo 28 del RGPD,

“Servicios Profesionales Suplementarios” son las solicitudes de soporte que, desde el equipo de soporte, se eleven a un equipo de
ingenieria de Producto para su resolucién, asi como otros servicios de consultoria y soporte de Microsoft proporcionados en relacién con
los Productos o con un contrato de licencia por volumen que no estén incluidos en la definicién de Servicios Profesionales.

Los términos en minuscula que se utilizan pero no se definen en este DPA, tales como “violacion de la seguridad de los dato ales”
(también denominada “brecha de seguridad”), "tratamiento”, “responsable del tratamiento” (o “responsable”)/ “encatga del
tratamiento” (o0 “encargado”), “elaboracion de perfiles”, “datos personales” e “interesado”, tendran el mismo significadp que se establece

7

en el articulo 4 del RGPD, independientemente de si el RGPD resulta de aplicacion.

Términos Generales
Cumplimiento de las leyes

Microsoft cumplira todas las leyes y reglamentos aplicables a su prestacion de los Productos y Servicios,
incluyendo cualquier ley aplicable en materia de notificacién de brechas de seguridad y la Normativa sobre
Proteccion de Datos. Sin embargo, Microsoft no es responsable del cumplimiento de ninguna ley o reglamento
aplicable al Cliente o a su sector que no sea aplicable con caracter general a los proveedores de tecnologias de
la informacion. Microsoft no determina si los Datos del Cliente incluyen informacién sujeta a alguna ley o
reglamento especifico. Todos los Incidentes de Seguridad estan sujetos a los términos de la seccién “Notificacién
de Incidentes de Seguridad” indicada mas abajo.

El Cliente debe cumplir todas las leyes y reglamentos aplicables a su uso de los Productos y Servicios, incluidas
las leyes relacionadas con datos biométricos, la confidencialidad de las comunicaciones y la Normativa sobre
Proteccion de Datos. El Cliente es responsable de determinar si los Productos y Servicios son apropiados para
almacenar y tratar la informacién sujeta a cualquier ley o reglamento especifico, asi como es responsable de
utilizar los Productos y Servicios de una manera conforme con las obligaciones legales y reglamentarias que le
sean de aplicacion al Cliente. El Cliente es responsable de responder a cualquier solicitud procedente de un
tercero con relacion al uso que el Cliente efectiie de los Productos y Servicios, como, por ejemplo, una solicitud
para retirar contenidos en virtud de la ley estadounidense Digital Millennium Copyright Act u otra legislacion
aplicable.

Términos de Proteccién de Datos

En esta seccidn del DPA se incluyen los siguientes apartados:

Alcance Tratamiento de Datos Personales; RGPD
Naturaleza del tratamiento de datos; titularidad Seguridad de los datos
R"evelacién due’ Datos(Pr‘qgesados e _ 7 Notiﬁcaciéq d

incidentes queg‘u,ridaqﬁ o
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Transferencia y ubicacion de los datos California Consumer Privacy Act (CCPA)
Conservacion y eliminacion de datos Datos Biométricos
Compromiso de confidencialidad como encargado Servicios Profesionales Suplementarios

del tratamiento , .
Coémo ponerse en contacto con Microsoft

Notificaciones controles sobre el uso de L . ;
y Apéndice A: Medidas de seguridad

Subencargados
Instituciones educativas Apéndice B: Interesados y Categorfas de
Personales
CJIS Customer Agreement
g Apéndice C: Addendum de Garantias Adicionales

HIPAA Business Associate

Alcance
Los Términos del DPA se aplican a todos los Productos y Servicios, salvo segtin se describe en esta seccion.

Los Términos del DPA no se aplicaran a ningun Producto que aparezca especificamente identificado como
excluido —o en la medida que aparezca identificado como excluido— en los Términos de los Productos; en ese
caso, el mencionado Producto se regira por las condiciones de privacidad y seguridad previstas en los términos
especificos que sean aplicables a dicho Producto.

Para mayor claridad, los Términos del DPA se aplican Unicamente al tratamiento de datos en entornos
controlados por Microsoft y los subencargados de Microsoft. Esto incluye los datos que los Productos'y Servicios
envian a Microsoft, pero no incluye los datos que permanecen en las instalaciones del Cliente o en cualquier
entorno operativo de terceros seleccionado por el Cliente.

Con respecto a los Servicios Profesionales Suplementarios, Microsoft Gnicamente asume los compromisos
incluidos en la seccién “Servicios Profesionales Suplementarios” indicada mas abajo.

Las Vistas Previas pueden emplear medidas de privacidad y seguridad menores o diferentes a las presentes con
caracter general en los Productos y Servicios. A menos que se estipule lo contrario, el Cliente no deberia utilizar
las Vistas Previas para tratar Datos Personales u otros datos que estén sujetos a obligaciones de cumplimiento
normativo de caracter legal o reglamentario. Con respecto a los Productos, los siguientes términos incluidos en
este DPA no se aplican a las Vistas Previas: “Tratamiento de Datos Personales; RGPD", “Seguridad de los datos”
y "HIPAA Business Associate”. Con respecto a los Servicios Profesionales, las ofertas designadas como Vista Previa
o Lanzamiento Limitado Gnicamente satisfacen los términos correspondientes a los Servicios Profesionales
Suplementarios.
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Naturaleza del tratamiento de datos; titularidad

Microsoft utilizara y tratard los Datos del Cliente, los Datos de Servicios Profesionales y los Datos Personales
Gnicamente segln se describe a continuacion, incluyendo las limitaciones indicadas, (a) para proporcionar los
Productos y Servicios al Cliente de acuerdo con las instrucciones documentadas del Cliente y (b) para llevar a
cabo operaciones comerciales que sean incidentales a la prestacion de los Productos y Servicios al Cliente. Por
lo que respecta a las partes, el Cliente conserva todos los derechos, la titularidad y los intereses sobre los Datos

al Cliente.,

Tratamiento de datos para proporcionar los Productos y Servicios al Cliente
Alos efectos de este DPA, “proporcionar” (también “prestar” o “proveer”) un Producto consiste en:

Proporcionar las capacidades funcionales que se licencien, se configuren y se utilicen por parte del Cliente y sus usuarios,
lo cual incluye proporcionar experiencias de usuario personalizadas;

Solucionar problemas (prevencion, deteccién y reparacién de problemas); y

Mantener los Productos actualizados y en funcionamiento, y mejorar la productividad del usuario, la confiabilidad, la
eficacia, la calidad y la seguridad.

A los efectos de este DPA, “proporcionar” (también “prestar” o “proveer”) Servicios Profesionales consiste en:

Prestar los Servicios Profesionales, que incluyen servicios de soporte técnico, planificacion profesional,
asesoramiento, orientacion, migracion de datos, despliegue y desarrollo de soluciones/software.

Solucionar problemas (prevencion, deteccion, investigacion, mitigacion y reparacion de problemas, incluidos los
Incidentes de Seguridad y problemas identificados en los Servicios Profesionales o en el Producto (o Productos)
durante la prestacion de los Servicios Profesionales); y

Mejorar la ejecucion, eficacia, calidad y seguridad de los Servicios Profesionales y del Producto (o Productos)
subyacente(s) en funcién de los problemas identificados durante la prestacién de los Servicios Profesionales, lo
que incluye reparar defectos de software y en general mantener los Productos y Servicios actualizados y en
funcionamiento.

En cada caso, la prestacién de los Productos y Servicios se llevara a cabo teniendo en cuenta las obligaciones de seguridad
que se derivan de la Normativa sobre Proteccién de Datos.

Al proporcionar los Productos y Servicios, Microsoft no utilizara ni tratara los Datos del Cliente, los Datos de
Servicios Profesionales o los Datos Personales para: (a) la elaboracién de perfiles de usuarios, (b) publicidad o
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fines comerciales similares, o (c) investigacion de mercado dirigida a crear nuevas funcionalidades, servicios o
productos, ni para ninguna otra finalidad, salvo que dicho uso o tratamiento se realice de acuerdo con las
instrucciones documentadas del Cliente.

Tratamiento de datos para llevar a cabo operaciones comerciales de cardcter incidental a la préstacidn de
Productos y Servicios al Cliente ;

A los efectos de este DPA, las “operaciones comerciales” son las operaciones de tratamiento autoKKzadas or'
Cliente en esta seccion.

El Cliente autoriza a Microsoft:

a crear datos agregados, estadisticos y no personales a partir de datos que contengan identificadores
seudonimizados (como registros de uso que contienen identificadores seudonimizados Gnicos); y

a calcular estadisticas relacionadas con los Datos del Cliente o los Datos de Servicios Profesionales;

en cada caso sin acceder al contenido —ni analizar el contenido— de los Datos del Cliente o de los Datos de
Servicios Profesionales y todo ello Ginicamente para la consecucién de los fines que se indican a continuacion,
siendo cada uno de ellos de caracter incidental a la prestacion de los Productos y Servicios al Cliente.

Dichos fines son:
facturacion y administracion de la cuenta;
compensacion (por ejemplo, el calculo de comisiones de nuestros empleados e incentivos de nuestros partners);

generacion de informes internos y modelado de negocio interno (por ejemplo, previsiones, ingresos,
planificacién de capacidad, estrategia de producto);

informes financieros.

Al llevar a cabo actividades de tratamiento para estas operaciones comerciales, Microsoft aplicara los principios
de minimizacion de datos y no utilizara ni tratara los Datos del Cliente, los Datos de Servicios Profesionales o los
Datos Personales para: (a) la elaboracion de perfiles de usuarios, (b) publicidad o fines comerciales similares o ()
ninguna otra finalidad distinta de las finalidades establecidas en esta seccion. Ademas, tal y como sucede con
cualquier otro tratamiento de datos realizado al amparo de este DPA, el tratamiento de datos para operaciones
comerciales se mantendré en todo momento sujeto a los compromisos y obligaciones que Microsoft asume en
materia de confidencialidad en la seccién "Revelacion de Datos Procesados”.

Revelacidn de Datos Procesados
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Microsoft no revelard ni proporcionara acceso a los Datos Procesados salvo: (1) segln indique el Cliente; (2)
segun se describe en este DPA; o (3) segun exija la ley. A efectos de esta seccion, “Datos Procesados” son: (a) los
Datos del Cliente; (b) los Datos de Servicios Profesionales; (c) los Datos Personales; y (d) cualquier otro dato
tratado por Microsoft en relacion con los Productos y Servicios que constituya informacién confidencial del
Cliente en virtud del contrato de licencias por volumen. Todo tratamiento de los Datos Procesados estara sujeto
a las obligaciones de confidencialidad asumidas por Microsoft en virtud del contrato de licencias por volumen.

Microsoft no revelara los Datos Procesados a una autoridad pUblica, ni le proporcionara acceso a ellos, sglvo que

la ley lo prohiba.

Microsoft revelara o proporcionaréd acceso a los Datos Procesados segln exija la ley Gnicamente cuando las
normas y practicas respeten en lo esencial los derechos y libertades fundamentales y no excedan de lo que es
necesario y proporcionado en una sociedad democratica y, en su caso, para salvaguardar uno de los objetivos
enumerados en el articulo 23, apartado 1, del RGPD. Si Microsoft recibiera una solicitud de Datos Procesados
procedente de cualquier otro tercero, Microsoft notificara sin demora al Cliente, salvo que la ley lo prohiba.
Microsoft rechazaré la solicitud, salvo que la ley le obligue a cumplimentarla. Si la solicitud fuese valida, Microsoft
intentara redirigir a dicho tercero para que solicite los datos directamente al Cliente.

Microsoft no proporcionard a ningln tercero: (a) acceso directo, indirecto, general o irrestricto a los Datos
Procesados; (b) las claves de cifrado de plataforma que se utilicen para proteger los Datos Procesados o la
capacidad de romper tal cifrado; ni (c) ningln tipo de acceso a los Datos Procesados si Microsoft tiene
conocimiento de que tales datos se utilizardn con fines diferentes a los indicados en la solicitud del tercero.

Para llevar a cabo lo previsto en los parrafos anteriores, Microsoft podrd proporcionar a los terceros la
informacion de contacto basica del Cliente.

Tratamiento de Datos Personales: RGPD

Todos los Datos Personales tratados por Microsoft en relacién con la prestacidn de los Productos y Servicios se
obtienen como parte de (a) los Datos del Cliente, (b) los Datos de Servicios Profesionales o (c) datos generados,
derivados o recopilados por Microsoft, incluyendo datos enviados a Microsoft como resultado del uso por el
Cliente de capacidades basadas en servicios o datos obtenidos por Microsoft a partir de software instalado
localmente. Los Datos Personales proporcionados a Microsoft por o en nombre del Cliente mediante el uso de
los Servicios Online también tienen la consideracién de Datos del Cliente. Los Datos Personales proporcionados
a Microsoft por o en nombre del Cliente mediante el uso de los Servicios Profesionales también tienen la
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consideracién de Datos de Servicios Profesionales. Los datos tratados por Microsoft en relacidén con la prestacion
de los Productos pueden incluir identificadores seudonimizados, los cuales también se consideraran Datos
Personales. Todos los Datos Personales que hayan sido seudonimizados o que hayan sido desidentificados pero
no anonimizados, asi como los Datos Personales derivados de Datos Personales, también se consideraran Datos
Personales.

En la medida que Microsoft sea un encargado o subencargado del tratamiento de Datos Personales suje
RGPD, los Términos del RGPD establecidos en el Anexo 1 regiran dicho tratamiento y las partes tambjén acept
los siguientes términos en este apartado (“Tratamiento de Datos Personales; RGPD"):

al

Roles y responsabilidades como responsable y encargado del tratamiento

El Cliente y Microsoft convienen en que el Cliente es el responsable de los Datos Personales y que Microsoft es
el encargado del tratamiento de dichos datos, salvo (a) cuando el Cliente esté actuando como encargado del
tratamiento de los Datos Personales, en cuyo caso Microsoft serd un subencargado, o (b) cuando se establece
de otro modo en los términos especificos de los Productos o en este DPA. Cuando Microsoft actla como
encargado o subencargado del tratamiento de los Datos Personales, tratard los Datos Personales Gnicamente
segun las instrucciones documentadas del Cliente. El Cliente acepta que su contrato de licencias por volumen
(incluidos los Términos del DPA y cualquier actualizacidn aplicable), junto con la documentacién de producto y
el uso y configuracion que el Cliente realice de las caracteristicas presentes en los Productos —o, con respecto a
los Servicios Profesionales, la documentacion de los mismos y el uso que el Cliente realice de ellos—, constituyen
las instrucciones documentadas completas que el Cliente imparte a Microsoft con respecto al tratamiento de los
Datos Personales. La informacion sobre el uso y la configuraciéon de los Productos se puede encontrar en
https://docs.microsoft.com (o en una ubicacidon sucesora) o en otro acuerdo al que se incorpore este DPA. Todas
las instrucciones adicionales o alternativas se deben acordar conforme al proceso para modificar el contrato del
Cliente. En cualquier caso en que se aplique el RGPD y el Cliente actle como encargado del tratamiento, el
Cliente garantiza a Microsoft que el responsable pertinente ha autorizado las instrucciones del Cliente, incluida
la designacién de Microsoft como encargado o subencargado del tratamiento.

En la medida que Microsoft utilice o trate Datos Personales sujeto al RGPD en relacion con las operaciones
comerciales incidentales a la prestacion de los Productos y Servicios al Cliente, Microsoft cumplird con las
obligaciones propias de un responsable independiente bajo el RGPD para dicho tratamiento. Microsoft acepta
las responsabilidades adicionales de un “responsable” segtin el RGPD para dicho tratamiento de datos con la
finalidad de: (a) actuar de conformidad con los requisitos regulatorios, en la medida exigida por el RGPD; y (b)
proporcionar una mayor transparencia a los clientes y confirmar la responsabilidad de Microsoft en ese
tratamiento. Microsoft emplea garantias para proteger los Datos del Cliente, los Datos de Servicios Profesionales
y los Datos Personales objeto de dicho tratamiento, incluyendo las garantias identificadas en este DPA y las
contempladas en el articulo 6(4) del RGPD. Con respecto al tratamiento de Datos Personales que Microsoft realice
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en virtud de este parrafo, Microsoft asume los compromisos establecidos en el Addendum de Garantias
Adicionales; a estos efectos, (i) si Microsoft revelase, con arreglo al Addendum de Garantias Adicionales, Datos
Personales que hayan sido transferidos en relacién con sus operaciones comerciales, dicha revelacién se
considerard una “Revelacion Relevante” y (i) los compromisos establecidos en el Addendum de Garantias
Adicionales seran de aplicacién a dichos Datos Personales.

Detalles del tratamiento

Las partes reconocen y aceptan lo siguiente:

Objeto. El objeto del tratamiento se limita a los Datos Personales que se encuentran dentro del alcance de |
este DPA titulada “Naturaleza del tratamiento de datos; titularidad” y del RGPD.

Duracion del tratamiento. La duracién del tratamiento serd acorde con las instrucciones del Cliente y los términos del
DPA.

Naturaleza y finalidad del tratamiento. La naturaleza y finalidad del tratamiento serd proporcionar los Productos y
Servicios de conformidad con el contrato de licencias por volumen del Cliente, asi como llevar a cabo las operaciones
comerciales incidentales a la prestacion de los Productos y Servicios al Cliente (tal como se describe en més detalle en la
seccién de este DPA titulada “Naturaleza del tratamiento de datos; titularidad”).

Categorias de datos. Los tipos de Datos Personales que Microsoft tratard al proporcionar los Productos y Servicios
incluyen: (i) Datos Personales que el Cliente decida incluir en los Datos del Cliente o en los Datos de Servicios Profesionales;
y {ii) aquellos expresamente identificados en el articulo 4 del RGPD que puedan ser generados, derivados o recopilados
por Microsoft, incluidos los datos enviados a Microsoft como resultado del uso por el Cliente de capacidades basadas en
servicios o los datos obtenidos por Microsoft a partir de software instalado localmente. Los tipos de Datos Personales que
el Cliente decida incluir en los Datos del Cliente o en los Datos de Servicios Profesionales podran corresponder a cualquier
categoria de Datos Personales identificada en los registros que mantenga el Cliente, en su calidad de responsable, con

arreglo al articulo 30 del RGPD, incluidas las categorias de Datos Personales que se establecen en el Apéndice B.

Interesados. Las categorias de interesados son los representantes y usuarios finales del Cliente, tales como empleados,
contratistas, colaboradoresy clientes, y podrén incluir cualquier otra categoria de interesados identificada en los registros
que mantenga el Cliente, en su calidad de responsable, con arreglo al articulo 30 del RGPD, incluidas las categorias de

interesados que se establecen en el Apéndice B.
Derechos de los interesados: asistencia con las solicitudes

Microsoft pondra a disposicion del Cliente, de una manera conforme con las funcionalidades de los Productos y
Servicios y con el rol de Microsoft como encargado del tratamiento de Datos Personales de sus interesados, la
capacidad para satisfacer las solicitudes de los interesados con respecto al ejercicio de sus derechos reconocidos
por el RGPD. Si Microsoft recibiese una solicitud, procedente de un interesado del Cliente, para ejercitar uno o
mas de sus derechos reconocidos por el RGPD en relacién con los Productos y Servicios respecto de los que

Tabla de Contenido 1= Introduccidn > érming 3 = Dogumentos adiuntos




Microsoft México, S.deR.L.de CV. Tel. 5255 52672000

M g Q g‘@sgﬁ Av. Vasco de Quiroga 3200, Piso 7 www.microsoft.com

Col. Santa Fe
01210 Ciudad de México

Microsoft es encargado o subencargado del tratamiento, Microsoft redirigira al interesado para que remita su
solicitud directamente al Cliente. El Cliente sera responsable de responder a cualquier solicitud, incluso, cuando
proceda, mediante el uso de las funcionalidades presentes en los Productos y Servicios. Microsoft satisfara las
peticiones razonables que le presente el Cliente para asistirle a responder a las mencionadas solicitudes de los
interesados. ‘

Registro de actividades de tratamiento

control si asi lo exige el RGPD.
Seguridad de los datos
Practicas y politicas de seguridad

Microsoft implementara y mantendra en vigor medidas técnicas y organizativas apropiadas para proteger los
Datos del Cliente, los Datos de Servicios Profesionales y los Datos Personales frente a cualquier destruccion,
pérdida o alteracién accidental o ilicita de datos personales transmitidos, conservados o tratados de otra forma
y frente a la revelacion o acceso no autorizados a dichos datos. Estas medidas estaran establecidas en una Politica
de Seguridad de Microsoft. Microsoft pondra a disposicién del Cliente esa politica, asi como otra informacion
que el Cliente solicite razonablemente sobre las practicas y politicas de seguridad de Microsoft.

Ademas, esas medidas cumpliran con los requisitos establecidos en los estandares ISO 27001, ISO 27002 e 1SO
27018. Los Clientes tienen a su disposicion una descripcién de los controles de seguridad correspondientes a
estos requisitos.

Cada Servicio Online Principal también cumple con los estandares y marcos de control que se muestran en la
tabla incluida de los Términos de los Productos. Cada Servicio Online Principal y cada Servicio Profesional
implementa y mantiene en vigor las medidas de seguridad establecidas en el Apéndice A para la proteccion de
los Datos del Cliente y los Datos de Servicios Profesionales.

Microsoft podré agregar estandares gubernamentales o del sector en cualquier momento. Microsoft no eliminara
los estandares 1SO 27001, 1ISO 27002, 1SO 27018 o cualquier estdndar o marco de control previsto en la tabla de
Servicios Online Principales incluida en los Términos de los Productos, salvo que dicho estandar o marco de
control ya no se utilice en el sector y en su caso sea sustituido por un sucesor.

Cifrado de datos
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Se cifraran por defecto los Datos del Cliente y los Datos de Servicios Profesionales (incluyendo cualesquiera
Datos Personales presentes en ellos) que se encuentren en transito a través de redes pUblicas entre el Cliente y
Microsoft o entre los centros de datos de Microsoft.

Microsoft también cifrara los Datos del Cliente que se encuentren almacenados en reposo en los Servicios Online,
asi como los Datos de Servicios Profesionales que se encuentren almacenados en reposo. En el casa_de |
Servicios Online en los que el Cliente, o un tercero que actle por cuenta del Cliente, puede crear aplicacione s (-
gj., determinados Servicios de Azure), se podra emplear el cifrado de los datos almacenados en :*
aplicaciones a criterio del Cliente, usando las capacidades proporcionadas por Microsoft u obtenidas pgr el
Cliente de terceros. ‘

Acceso a datos

Microsoft empleara mecanismos de acceso de privilegio minimo para controlar el acceso a los Datos del Cliente
y a los Datos de Servicios Profesionales (incluyendo los Datos Personales presentes en ellos). Se utilizaran
controles de acceso basados en roles para garantizar que el acceso a los Datos del Cliente y los Datos de Servicios
Profesionales que sea requerido para operaciones de servicio es para una finalidad apropiada y es aprobado con
supervision de responsables superiores. Con respecto a los Servicios Online Principales y a los Servicios
Profesionales, Microsoft mantendré en vigor los mecanismos de “Control de acceso” que se describen en la tabla
titulada “Medidas de Seguridad” del Apéndice A; y el personal de Microsoft no tendré acceso permanente a los
Datos del Cliente y cualquier acceso requerido sera para un periodo de tiempo limitado.

Responsabilidades del Cliente

El Cliente es el Gnico responsable de determinar de manera independiente si las medidas técnicas y organizativas
de los Productos y Servicios satisfacen los requisitos del Cliente, incluidas las obligaciones de seguridad que
tenga el Cliente en virtud de la Normativa sobre Proteccién de Datos que sea de aplicacidn. El Cliente reconoce
y acepta que —teniendo en cuenta el estado de la técnica, el coste de la implementacion, y la naturaleza, mbito,
contexto y fines del tratamiento de sus Datos Personales, asi como los riesgos para las personas— las practicas
y politicas de seguridad implementadas y mantenidas en vigor por Microsoft proporcionan un nivel de seguridad
adecuado al riesgo con respecto a sus Datos Personales. El Cliente es responsable de implementar y mantener
en vigor protecciones de privacidad y medidas de seguridad para los componentes que el Cliente proporcione
o controle (tales como dispositivos registrados con Microsoft Intune o dentro de una aplicacién o maquina virtual
de un cliente de Microsoft Azure).

Auditoria del cumplimiento

Microsoft llevara a cabo auditorias de la seguridad de los equipos, del entorno informéatico y de los centros de
datos fisicos que utiliza en el tratamiento de los Datos del Cliente, los Datos de Servicios Profesionales y los
Datos Personales, de la siguiente manera:
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Cuando un estandar o marco de control establezca auditorias, se iniciard una auditoria de dicho estandar o marco
de control al menos anualmente.

Cada auditorfa se realizara de conformidad con los estandares y reglas del organismo regulador o de acreditacion
correspondiente a cada estandar o marco de control aplicable.

Cada auditoria sera realizada por auditores externos, independientes y cualificados en materia de seguridad, a
eleccion y coste de Microsoft. ‘

Cada auditoria dard como resultado un informe de auditoria (“Informe de Auditoria de Microsoft”),
pondré a disposicion en https://servicetrust.microsoft.com/ o en otra ubicacion identificada por Microspft.
Informe de Auditoria de Microsoft constituird Informacién Confidencial de Microsoft y revelara c ramente
cualquier hallazgo importante del auditor. Microsoft remediara sin demora, a satisfaccion del auditor, las
cuestiones que se deriven de un Informe de Auditoria de Microsoft. Si el Cliente lo solicite, Microsoft le
proporcionara cada Informe de Auditoria de Microsoft. El Informe de Auditoria de Microsoft estara sujeto a
limitaciones de distribucion y no revelacion de Microsoft y del auditor.

due Micrgso

En la medida que los requisitos de auditoria del Cliente derivados de la Normativa sobre Proteccién de Datos no
se puedan satisfacer razonablemente a través de los informes de auditorfa o de las documentaciones o
informaciones de cumplimiento que Microsoft ponga a disposicién de sus clientes con caracter general,
Microsoft respondera sin demora a las instrucciones de auditoria adicionales del Cliente. Antes del inicio de una
auditorfa, el Cliente y Microsoft estipularan de mutuo acuerdo las condiciones de alcance, plazos, duracion,
control y evidencias, ademas de los honorarios de la auditoria, en el bien entendido de que esta necesidad de
llegar a un acuerdo no permitird que Microsoft retrase irrazonablemente la realizacién de la auditoria. En la
medida que sea necesario para realizar la auditoria, Microsoft pondra a disposicion los sistemas de tratamiento,
las instalaciones y las documentaciones de respaldo que sean relevantes para el tratamiento de los Datos del
Cliente, los Datos de Servicios Profesionales y los Datos Personales por parte de Microsoft, sus Filiales y sus
Subencargados. Dicha auditoria sera realizada por una firma de auditoria externa, independiente y acreditada,
durante el horario laboral normal, con preaviso razonable a Microsoft, y estard sujeta a procedimientos de
confidencialidad razonables. Ni el Cliente ni el auditor tendran acceso a los datos de otros clientes de Microsoft
ni a otros sistemas o instalaciones de Microsoft que no estén involucrados en la prestacion de los Productos y
Servicios pertinentes. El Cliente sera responsable de todos los costes y honorarios relacionados con dicha
auditoria, incluidos todos los costes y honorarios razonables correspondientes a todo el tiempo que Microsoft
dedique a dicha auditoria, ademés de los honorarios por los servicios que realice Microsoft. Si el informe de
auditorfa generado como resultado de la auditoria del Cliente incluyese alguna observacién de falta de
cumplimiento importante, el Cliente compartira dicho informe de auditoria con Microsoft y Microsoft subsanara
sin demora cualquier falta de incumplimiento importante.
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Nada de lo dispuesto en esta seccién del DPA varia o modifica los Términos del RGPD, ni afecta a ningtin derecho
de la autoridad de control o de los interesados que se derive de la Normativa sobre Proteccién de Datos. La
presente seccion se estipula en favor de Microsoft Corporation como tercero beneficiario.

Notificacion de Incidentes de Seguridad

Si Microsoft tuviese conocimiento de una brecha de seguridad que ocasione la destruccion, pérdida o a!terac&on
acadentai o ilicita de los Datos del Chente los Datos de Servicios Profesxona!es o los Datos Pers

sobre el Incidente de Seguridad; y (3) tomara medidas razonables para mitigar los efectos 'y minimizar
que resulten del Incidente de Seguridad.

Las notificaciones de Incidentes de Seguridad se remitiran al Cliente a través de cualquier medio que Microsoft
seleccione, incluido el correo electronico. Es responsabilidad exclusiva del Cliente asegurarse de que el Cliente
mantenga en todo momento informacién de contacto precisa con Microsoft para cada Producto y Servicio
Profesional pertinente. El Cliente es el Ginico responsable de cumplir con sus obligaciones con arreglo a las leyes
relativas a la notificacion de incidentes que sean aplicables al Cliente y de satisfacer las obligaciones de
notificacion a terceros relacionadas con cualquier Incidente de Seguridad.

Microsoft empleard esfuerzos razonables para ayudar al Cliente a satisfacer su obligacién derivada del articulo
33 del RGPD u otra ley o reglamento aplicable, con respecto a notificar dicho Incidente de Seguridad a la
correspondiente autoridad de control y a los interesados.

La notificacion de un Incidente de Seguridad por parte de Microsoft, o la respuesta que Microsoft dé a un
Incidente de Seguridad, segln lo previsto en esta seccion, no constituird reconocimiento por parte de Microsoft
en cuanto a incumplimiento o responsabilidad alguna con respecto al incidente de Seguridad.

El Cliente deberd notificar a Microsoft, sin demora, acerca de cualquier posible uso indebido que se haya
producido en sus cuentas o credenciales de autenticacidn, o acerca de cualquier incidente de seguridad
relacionado con los Productos y Servicios.

Transferencias y ubicacion de los datos
Transferencias de datos

Los Datos del Cliente, los Datos de Servicios Profesionales y los Datos Personales que Microsoft trate por cuenta
del Cliente no se podran transferir a, ni almacenar y tratar en, una ubicacién geografica si no es de conformidad
con los Términos del DPA y con las garantias previstas mas abajo en esta seccién. Teniendo en cuenta dichas
garantias, el Cliente designa a Microsoft para que transfiera los Datos del Cliente, los Datos de Servicios
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Profesionales y los Datos Personales a los Estados Unidos o a cualquier otro pais en el que operen Microsoft o
sus Subencargados y para que almacene y trate los Datos del Cliente y los Datos Personales con la finalidad de
proporcionar los Productos, sin perjuicio de las demas disposiciones de los Términos del DPA.

Todas las transferencias de Datos del Cliente, Datos de Servicios Profesionales y Datos Personales fuera de la
Unidn Europea, el Espacio Econdmico Europeo, Reino Unido y Suiza para proporcionar los Productos y Servicios
se regiran por las Clausulas Contractuales Tipo de 2021 implementadas por Microsoft. Ademas, las tra,ns%\
desde el Reino Unido se regiran por el IDTA implementado por Microsoft; a los efectos de este DPA, el “IR]

es el addendum para transferencias internacionales de datos publicado por la Oficina del Co

que se agrega a las clausulas contractuales tipo de la Comisidon Europea. Microsoft cumplira con los réquisitos
establecidos por las leyes sobre proteccion de datos del Espacio Econdémico Europeo, Reino Unido y Suiza en
relacion con la recopilacion, utilizacion, transmision, conservacion y otras actividades de tratamiento de los Datos
Personales procedentes del Espacio Econémico Europeo, Reino Unido y Suiza. Todas las transferencias de Datos
Personales a un tercer pais 0 a una organizacion internacional estaran sujetas a las garantias pertinentes segin
lo descrito en el articulo 46 del RGPD y dichas transferencias y garantias estaran documentadas de conformidad
con el articulo 30(2) del RGPD.

Ademas, Microsoft posee certificaciéon en virtud de los marcos de Escudo de la Privacidad entre la Unidn Europea
y Estados Unidos y entre Suiza y Estados Unidos, y los compromisos que conllevan, aunque Microsoft no se basa
en el Escudo de la Privacidad entre la Unidn Europea y Estados Unidos como base juridica para las transferencias de Datos

Personales a la luz de la sentencia del Tribunal de Justicia de la Unién Europea en el asunto C-311/18. Microsoft se
compromete a notificar al Cliente si se determina que ya no puede seguir cumpliendo con su obligacion de
proporcionar el mismo nivel de proteccién que requieren los principios del Escudo de la Privacidad.

Ubicacion de los Datos del Cliente en reposo

Para los Servicios Online Principales, Microsoft almacenara los Datos del Cliente en reposo dentro de
determinadas areas geograficas importantes (cada una, una Geoarea), segln lo establecido en los Términos de
los Productos.

Microsoft no controla ni limita las regiones desde las que el Cliente o sus usuarios finales pueden acceder o
mover los Datos del Cliente.

Conservacién y eliminacion de datos

En todo momento durante el periodo de vigencia de su suscripcién o del correspondiente encargo de Servicios
Profesionales, el Cliente tendra la capacidad de acceder a los Datos del Cliente almacenados en cada Servicio
Online y a los Datos de Servicios Profesionales, asi como también tendré la capacidad de extraerlos y eliminarlos.
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Excepto en el caso de las pruebas gratuitas y de los servicios de Linkedin, Microsoft conservara los Datos del
Cliente que sigan almacenados en los Servicios Online en una cuenta con funcionalidad limitada durante los 90
dias siguientes a la expiracién o terminacién de la suscripcion del Cliente, de tal modo que el Cliente pueda
extraer los datos. Una vez finalice ese periodo de conservacion de 90 dias, Microsoft desactivara la cuenta del
Cliente y eliminara los Datos del Cliente y los Datos Personales almacenados en los Servicios Online dentro de
los siguientes 90 dias, salvo que Microsoft tenga obligacién o permiso de la ley aplicable, o tenga autonzamon
en virtud de este DPA, para conservar esos datos.

Microsoft debera eliminar todas las copias de Datos Personales en relacion con el Software y |
Servicios Profesionales una vez queden satisfechas las finalidades de negocio para las que se redopilaro
transmitieron dichos datos, o antes si asi lo solicita el Cliente, salvo que Microsoft tenga autorizaciémen viftud
de este DPA para conservar esos datos.

Es posible que el Servicio Online no admita la conservacion o extraccion de software que haya proporcionado el
Cliente. Microsoft no incurrird en responsabilidad alguna por eliminar los Datos del Cliente, los Datos de Servicios
Profesionales o los Datos Personales segtin se describe en esta seccién.

Compromiso de confidencialidad como encargado del tratamiento

Microsoft se asegurara de que su personal involucrado en el tratamiento de los Datos del Cliente, los Datos de
Servicios Profesionales y los Datos Personales (i) Unicamente tratard tales datos segin las instrucciones del
Cliente o segln se describe en este DPA, y (i) tendra la obligacién de mantener la confidencialidad y seguridad
de tales datos, incluso tras cesar dichas personas en sus funciones. Microsoft llevara a cabo actividades periédicas
y obligatorias de formacion y concienciacién sobre la seguridad y privacidad de los datos para sus empleados
con acceso a Datos del Cliente, Datos de Servicios Profesionales y Datos Personales de acuerdo con la Normativa
sobre Proteccion de Datos y los estandares del sector aplicables.

Notificaciones y controles sobre el uso de Subencargados

Microsoft podra contratar a Subencargados para que presten ciertos servicios limitados o auxiliares por cuenta
de Microsoft. El Cliente consiente esta contratacién, asi como la designacién de las Filiales de Microsoft como
Subencargados. Estas autorizaciones constituiran el consentimiento previo y por escrito del Cliente para la
subcontratacion por parte de Microsoft del tratamiento de los Datos del Cliente, los Datos de Servicios
Profesionales y los Datos Personales en la medida que dicho consentimiento sea necesario en virtud de las
Clausulas Contractuales Tipo o los Términos del RGPD.

Microsoft es responsable de que los Subencargados cumplan las obligaciones que Microsoft asume en este DPA.
Microsoft pondra a disposicion informacién sobre los Subencargados en un sitio web de Microsoft. Cuando
contrate a un Subencargado, Microsoft se asegurard, a través de un contrato por escrito, de que el Subencargado
solamente pueda acceder a, y utilizar, los Datos del Cliente, los Datos de Servicios Profesionales o los Datos
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Personales con la Gnica finalidad de prestar los servicios que Microsoft le haya contratado, prohibiéndole utilizar
los Datos del Cliente, los Datos de Servicios Profesionales o los Datos Personales para cualquier otra finalidad.
Microsoft se asegurara de gue los Subencargados se obliguen, mediante contratos por escrito, a proporcionar,
al menos, el mismo nivel de proteccion de datos que se exige a Microsoft en el DPA, incluidas las limitaciones
sobre revelacién de Datos Procesados. Microsoft se compromete a supervisar a los Subencargados para
asegurarse de que se cumplan estas obligaciones contractuales.

Cada cierto tiempo, Microsoft podra contratar a nuevos Subencargados. Microsoft notificara al Cliente
como, en su caso, actualizara el sitio web y proporcionara al Cliente un mecanismo para obtener notificacion
dicha actualizacién— acerca de cualquier nuevo Subencargado al menos 6 meses antes de propgrcion
Subencargado acceso a los Datos del Cliente. Ademas, Microsoft notificara al Cliente —asi como, en“swCaso,
actualizard el sitio web y proporcionara al Cliente un mecanismo para obtener notificacion de dicha
actualizacidon— acerca de cualquier nuevo Subencargado al menos 30 dias antes de proporcionar al
Subencargado acceso a los Datos de Servicios Profesionales o a Datos Personales distintos de los incluidos en
los Datos del Cliente. Si Microsoft contratase a un nuevo Subencargado para un nuevo Producto o Servicio
Profesional que trate Datos del Cliente, Datos de Servicios Profesionales o Datos Personales, Microsoft notificara
al Cliente antes de que ese Producto o Servicio Profesional pase a estar disponible.

Si el Cliente no aprobase a un nuevo Subencargado para un Servicio Online o un Servicio Profesional, el Cliente
podrd terminar cualquier suscripcién relativa al Servicio Online afectado o las drdenes de trabajo
correspondientes al Servicio Profesional afectado, respectivamente, sin ninguna penalizacion o cargo por
cancelacién, remitiendo para ello, antes de que finalice el periodo de notificacién en cuestién, una notificacion
escrita de terminacion. Si el Cliente no aprobase a un nuevo Subencargado para el Software y el Cliente no puede
evitar razonablemente el uso de dicho Subencargado restringiendo que Microsoft trate datos seguin lo dispuesto
en la documentacién o en este DPA, el Cliente podra terminar cualquier licencia correspondiente al producto de
software afectado, sin penalizacién alguna, remitiendo para ello, antes de que finalice el periodo de notificacion
en cuestién, una notificacién escrita de terminacién. Junto con la notificacion de terminacion, el Cliente también
podré incluir una explicacién de los motivos para la no aprobacion, con el fin de permitir que Microsoft pueda
reevaluar a dicho nuevo Subencargado a la luz de las inquietudes manifestadas. Si el Producto afectado formase
parte de una suite (0 de una contratacién conjunta de servicios de caracter similar), la terminacion se aplicara a
la suite completa. Tras la terminacién, Microsoft retirara, de cualquier factura posterior que emita al Cliente o a
su revendedor, las obligaciones de pago asociadas a toda suscripcidn, o a todo trabajo pendiente de pago,
concerniente a los Productos o Servicios que hayan sido objeto de terminacién.

Instituciones educativas

Si el Cliente es una agencia o institucién educativa a la cual se apliquen las regulaciones de la ley estadounidense
Family Educational Rights and Privacy Act, 20 US.C. § 1232g (FERPA), Microsoft reconoce que, a los efectos del
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DPA, Microsoft constituye un “school official” con "legitimate educational interests” en los Datos del Cliente y en
los Datos de Servicios Profesionales, tal y como se definen dichos términos en virtud de FERPA y sus regulaciones
de implementacion, y Microsoft se compromete a cumplir las limitaciones y requisitos impuestos por la norma
estadounidense 34 CFR 99.33(a) a los “school officials”.

El Cliente comprende que Microsoft puede poseer informacion de contacto limitada —o no poseer informacion
de contacto en absoluto— relativa a los estudiantes y a los progenitores de los estudiantes. Por consiguiente, el

referente a cualquier orden judicial o requerimiento legalmente emitido que exija la revelacién de los
Cliente y de los Datos de Servicios Profesionales en posesion de Microsoft, segiin pueda exigir la legislacidn
aplicable.

CJIS Customer Agreement

Microsoft proporciona ciertos servicios de nube gubernamental (“Servicios Cubiertos”) de acuerdo con la politica
estadounidense FBI Criminal Justice Information Services (“CJIS") Security Policy ("CJIS Policy”). La CJIS Policy rige
el uso y la transmisién de la informacion del sistema de justicia penal. Todos los Servicios Cubiertos CJIS de
Microsoft se regiran por los términos y condiciones del acuerdo CJIS Customer Agreement que se encuentra aqui:
http://aka.ms/ClISCustomerAgreement.

HIPAA Business Associate

En el supuesto de que —tal y como se definen estos términos en la ley estadounidense Health Insurance
Portability and Accountability Act of 71996, enmendada, y en las regulaciones promulgadas a su amparo (en su
conjunto, "HIPPA")— el Cliente sea una “covered entity” o un “business associate” e incluya “protected health
information” en los Datos de Cliente o en los Datos de Servicios Profesionales, entonces la formalizacion del
contrato de licencias por volumen del Cliente incluye la formalizacién del acuerdo HIPAA Business Associate
Agreement ("BAA"), cuyo texto completo identifica los Servicios Online y Servicios Profesionales a los que se
aplica y que esta disponible en http://aka.ms/BAA. El Cliente pueden optar por excluirse del BAA enviando la
siguiente informacién a Microsoft mediante una notificacién por escrito (seguin los términos del contrato de
licencias por volumen del Cliente):

el nombre legal completo del Cliente y cualquier Filial con respecto a la que se esté ejercitando esta opcién; y

si el Cliente tiene varios contratos de licencias por volumen, el contrato de licencias por volumen al que se aplica
la exclusion.
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California Consumer Privacy Act (CCPA)

Si Microsoft trata Datos Personales dentro del &mbito de la CCPA, Microsoft asume los siguientes compromisos
adicionales ante el Cliente. Microsoft tratara los Datos del Cliente, los Datos de Servicios Profesionales y los Datos
Personales por cuenta del Cliente y no conservarg, utilizard ni revelara esos datos con otros fines que no sean
los estab{ecidos en los Términos del DPA y los permitidos en virtud de la CCPA, incluso en virtud de cu:}q jier

Datos Biométricos

Si el Cliente utiliza Productos y Servicios para tratar Datos Biométricos, el Cliente es responsable de: (i) notificar a los interesados, incluso
con respecto a los periodos de conservacién y destruccién; (i) obtener el consentimiento de los interesados; y (iii) eliminar los Datos
Biométricos, todo ello seglin proceda y sea necesario en virtud de la Normativa sobre Proteccién de Datos aplicable. Microsoft tratara
esos Datos Biométricos siguiendo las instrucciones documentadas del Cliente (tal y como se describe més arriba en la seccidn titulada
“Roles y responsabilidades como responsable y encargado del tratamiento”) y protegera esos Datos Biométricos de acuerdo con los
términos de seguridad y proteccién de datos de este DPA. A los efectos de esta seccidn, el concepto “Datos Biométricos” tendrd el
significado establecido en el articulo 4 del RGPD y, en su caso, en términos equivalentes previstos en otras Normativas sobre Proteccion
de Datos.

Servicios Profesionales Suplementarios

A los efectos de las secciones enumeradas a continuacion, el término definido “Servicios Profesionales” incluye
los Servicios Profesionales Suplementarios y el término definido “Datos de Servicios Profesionales” incluye los
datos obtenidos para Servicios Profesionales Suplementarios.

Con respecto a los Servicios Profesionales Suplementarios, las siguientes secciones del DPA se aplicaran de la
misma manera que se aplican a los Servicios Profesionales: "Introduccion”, “Cumplimiento de las leyes”,
“Naturaleza del tratamiento; titularidad”, “Revelacion de Datos Procesados”, “Tratamiento de Datos Personales;
RGPD", el primer parrafo de “Practicas y politicas de seguridad”, "Responsabilidades del Cliente"”, “Notificacién
de Incidentes de Seguridad”, “Transferencias de datos” (incluidas las disposiciones relativas a las Clausulas
Contractuales Tipo de 2021), el tercer parrafo de “"Conservacién y eliminacién de datos”, “Compromiso de
confidencialidad como encargado del tratamiento”, “Notificaciones y controles sobre el uso de Subencargados”,
"HIPAA Business Associate” (en la medida que sea aplicable en el BAA), “California Consumer Privacy Act (CCPA)",
“Datos Biométricos”, “Coémo ponerse en contacto con Microsoft”, “Apéndice B: Interesados y categorias de Datos
Personales” y "Apéndice C: Addendum de Garantias Adicionales”.

Cémo ponerse en contacto con Microsoft
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Si el Cliente considera que Microsoft no esta cumpliendo con sus compromisos de privacidad o seguridad, el
Cliente puede ponerse en contacto con atencién al cliente o utilizar el formulario web sobre privacidad de
Microsoft, que se encuentra en http://go.microsoft.com/?linkid=9846224. La direccidn postal de Microsoft es:

Microsoft Enterprise Service Privacy
Microsoft Corporation

One Microsoft Way

Redmond, Washington 98052, USA

Microsoft Ireland Operations Limited es el representante de proteccion de datos de Microsoft pa
Econdmico Europeo y Suiza. El representante de privacidad de Microsoft Ireland Operations Limited se'e
disponible en la siguiente direccion:

Microsoft Ireland Operations, Ltd.
Attn: Data Protection

One Microsoft Place

South County Business Park

Leopardstown

Dublin 18, D18 P521, Irlanda

Tablade C 4 s odurcion > Termings Generates ; Documentos adiuntos :




Microsoft México, S. de R.L.de C.V. Tel. 5255 52672000

M Eg g’{}g@ﬁ Av. Vasco de Quiroga 3200, Piso 7 www.microsoft.com

Col. Santa Fe
01210 Ciudad de México
Apéndice A: Medidas de seguridad j

\os datos,

(incluyendo los Términos del RGPD), constituyen la Gnica responsabilidad de Microsoft con respecto a la seguridad de dic

Responsables de seguridad. Microsoft Ha designado a uno o varios delegédos de seguridad responsables de coordinar y
supervisar las reglas y los procedimientos de seguridad.

Roles y responsabilidades en materia de seguridad. £l personal de Microsoft con acceso a los Datos del Cliente 0 2 los

Datos de Servicios Profesionales estd sujeto a obligaciones de confidencialidad.
Qrganizacion de la seguridad
de la informacion Programa de gestion de riesgos. Microsoft realizé una evaluacion de riesgos antes de tratar los Datos del Cliente o de lanzar

el servicio de Servicios Online, asi como antes de tratar los Datos de Servicios Profesionales o de lanzar los Servicios
Profesionales.

Microsoft conserva sus documentos de seguridad de conformidad con sus requisitos de conservacion después de que yano
se encuentren-en vigor.

Inventario de activos. Microsoft mantiene un inventario de todo soporte fisico en que se almacenan los Datos del Cliente
o los Datos de Servicios Profesionales. El acceso a los inventarios de dichos soportes fisicos estd restringido al personal de
Microsoft autorizado por escrito para tener dicho acceso.

Manejo de activos

- Microsoft clasifica los Datos del Cliente y los Datos de Servicios Profesionales para ayudar a identificarlos y para posibilitar
Gestion de activos que el acceso a ellos se encuentre apropiadamente restringido.

- Microsoft impone restricciones respecto de la impresién de los Datos del Cliente y de los Datos de Servicios Profesionales
y tiene procedimientos para la eliminacién de los materiales impresos que contengan dichos datos.

- El personal de Microsoft debe obtener la autorizacién de Microsoft antes de almacenar Datos del Cliente o Datos de
Servicios Profesionales en dispositivos portétiles, de acceder de forma remota a dichos datos o de tratarlos fuera de las
instalaciones de Microsoft.

Formacién en seguridad. Microsoft informa a su personal acerca de los procedimientos de seguridad pertinentes y de sus
roles respectivos. Microsoft ademas informa a su personal acerca de las posibles consecuencias de incumplir las reglas y los
procedimientos de seguridad. Microsoft solo utilizard datos anénimos durante fa formacion.

Seguridad relativa a
los recursos humanos

Acceso fisico a las instalaciones. Microsoft limita el acceso a las instalaciones donde se encuentran los sistemas de
informacién que tratan Datos del Cliente o Datos de Servicios Profesionales a personas autorizadas e identificadas.

Acceso fisico a los componentes. Microsoft mantiene registros de los soportes fisicos entrantes y salientes que contienen
Datos del Cliente o Datos de Servicios Profesionales. Estos incluyen el tipo de soporte fisico, emisor/destinatario

Seguridad fisica y del entorno autorizados, fecha y hora, el niimero de soportes fisicos y los tipos de dichos datos que contienen.

Proteccién contra disrupciones. Microsoft utiliza una variedad de sistemas estdndares del sector para proteger contra la
pérdida de datos debida a fallos en el suministro de energia o interferencias en las lineas.

Eliminacién de componentes. Microsoft utiliza procesos estandares del sector para eliminar los Datos del Cliente y fos Datos
de Servicios Profesionales cuando ya no son necesarios.

Politica operativa. Microsoft mantiene documentos de seguridad que describen sus medidas de seguridad y los
procedimientos y responsabilidades pertinentes de su personal que tiene acceso. a los Datos del Cliente 0 a los Datos de
Servicios Profesionales.

Gestion de las comunicaciones
y las operaciones

Procedimientos de recuperacién de datos
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- Deforma continua, aunque en ningin case con menos frecuencia que una vez a la semana (2 menos que no hayan tenido
lugar actualizaciones durante ese periodo}, Microsoft mantiene varias copias de los Datos del Cliente y los Datos de fos
Servicios Profesionales desde donde se pueden recuperar dichos datos.

Microsoft almacena las copias de los Datos del Cliente vy de los Datos de Servicios Profesionales, asi como de los
procedimientos de recuperacién de datos, en un lugar distinto de donde estd ubicado el equipo informdtico principal que
trata los Datos del Cliente y los Datos de Servicios Profesionates.

- Microsoft tiene implementados procedimientos especificos que rigen el acceso a las copias de los Datos del Cliente y los
Datos de Servicios Profesionales.

- Microsoft revisa los procedimientos de recuperacién de datos al menos cada seis meses, con excepcién de los
procedimientos de recuperacién de datos correspondientes a los Servicios Profesionales y a los Servicios de' Azuge
Government, que se revisan cada doce meses, |

forma manual en el proceso de recuperacion de datos.

Software malicioso. Microsoft cuenta con controles antimalware que ayudan a evitar que un software ma
acceso no autorizado a los Datos del Cliente y a los Datos de Servicios Profesionales, incluido software malicioso pféVeniente
de redes publicas.

Datos mds alld de los limites

- Microsoft cifra (o permite que el Cliente cifre} los Datos del Cliente y los Datos de Servicios Profesionales que se
transmiten por redes publicas.

- Microsoft restringe el acceso a los Datos del Cliente y a los Datos de Servicios Profesionales presentes en soportes fisicos
que salen de sus instalaciones.

Registro de eventos. Microsoft registra {0 permite que el Cliente registre) el acceso y uso de los sistemas de informacion
que contienen Datos del Cliente o Datos de Servicios Profesionales, registrando el identificador de acceso, la hora, la
autorizacion concedida o denegada y la actividad pertinente.

Politica de acceso. Microsoft mantiene un registro de los privilegios de seguridad de las personas que tienen acceso a los
Datos del Cliente y a los Datos de Servicios Profesionales.

Autorizacién de acceso

- Microsoft mantiene y actualiza un registro del personal autorizado a acceder a los sistemas de Microsoft que contienen
Datos del Cliente y Datos de Servicios Profesionales,

- Microsoft desactiva las credenciales de autenticacion que no se han utilizado durante un periodo no superior a seis meses.
- Microsoft identifica al personal que puede conceder, modificar o cancelar el acceso autorizado a los datos y recursos.

- Microsoft se asegura de que, cuando mds de una persona tenga acceso a sistemas que contienen Datos del Cliente o
Datos de Servicios Profesionales, esas personas tienen identificadores o inicios de sesién separados,

Control de acceso
Privilegio minimo

- Al personal de soporte técnico solo se le permite tener acceso a Jos Datos del Cliente y a los Datos de Servicios
Profesionales cuando sea necesario.

- Microsoft restringe el acceso a los Datos del Cliente y a los Datos de Servicios Profesionales solo a aguellas personas que
necesitan dicho acceso para desempefiar su trabajo.

Integridad y confidencialidad

- Microsoft indica a su personal que debe desactivar las sesiones administrativas cuando salga de las instalaciones que
Microsoft controla o cuando los equipos gueden desatendidos.

- Microsoft almacena contrasefias de una forma que las hace ininteligibles mientras estan vigentes.
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Autenticacion

- Microsoft utiliza practicas estandares del sector para identificar y autenticar a los usuarios que intentan 2 ef a los
sistemas de informacion.

- Cuando los mecanismos de autenticacién se basan en contrasefias, Microsoft exige que las contrasefias se renueven de
forma periodica.

Cuando los mecanismos de autenticacién se basan en contrasefias, Microsoft exige que la contrasefia tenga al menos
ocho caracteres de longitud.

- - Microsoft se asegura de que los identificadores desactivados o expirados no se concedan a otras personas.

- Microsoft supervisa (o permite que el Cliente supervise) los intentos reiterados de conseguir acceso al sistema de
informacion mediante una contrasefia invalida.

- Microsoft mantiene procedimientos estandares del sector para desactivar las contrasefias que se hayan dafiado 0 que
hayan sido reveladas de forma involuntaria.

- Microsoft utiliza practicas de proteccién con contrasefia estdndares del sector, lo que incluye précticas disefiadas para
mantener la confidencialidad y fa integridad de las contrasefias cuando son asignadas y distribuidas, asi como durante el
almacenamiento,

Disefio de red. Microsoft cuenta con controles para evitar que las personas asuman derechos de acceso que no se les han
asignado para conseguir acceso a Datos del Cliente o a Datos de Servicios Profesionales para los que no tienen acceso
autorizado.

Proceso de respuesta ante incidentes

- Microsoft mantiene un registro de las brechas de seguridad con la correspondiente descripcion de la brecha, el periodo
de tiempo, las consecuencias de la brecha, el nombre de la persona que informé de la brecha y el de la persona a la que
se informé sobre la brecha, y el procedimiento para recuperar los datos.

- Para cada brecha de seguridad que constituya un Incidente de Seguridad, Microsoft proporcionard una notificacién (como
se describe mas arriba en la seccién “Notificacion de Incidentes de Seguridad”) sin dilacién indebida y, en todo caso, en
un plazo maximo de 72 horas.

Gestién de incidentes
de seguridad de la informacion

- Microsoft hace un seguimiento {o permite que el Cliente haga un seguimiento) de fas revelaciones de Datos del Cliente y
de Datos de Servicios Profesionales, incluyendo qué datos se han revelado, a quién y en qué momento.

Supervision del servicio. £l personal de seguridad de Microsoft verifica los registros al menos cada seis meses para proponer
esfuerzos de correccidn, si fuera necesario.

- Microsoft mantiene planes de emergencia y contingencia para las instalaciones en que estan ubicados los sistemas de

informacién de Microsoft que tratan Datos del Cliente o Datos de Servicios Profesionales.
Gestion de la continuidad
delnegocio - El almacenamiento redundante de Microsoft y sus procedimientos para recuperar datos estdn disefiados para intentar

reconstruir los Datos del Cliente o los Datos de Servicios Profesionales a su estado original o replicado por tltima vez
desde antes del momento en que se perdieron o destruyeron,
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Apéndice B: Interesados y categorias de Datos Personales.

Interesados: Los interesados incluyen a los representantes y usuarios finales del Cliente, incluidos empleados, contratistas, colaboradores
y clientes del Cliente. Los interesados también pueden incluir a las personas fisicas que intentan comunicar o transmitir informacion
personal a los usuarios de los servicios proporcionados por Microsoft. Microsoft reconoce que, en funcion del uso que el Cliente haga de
los Productos y Servicios, el Cliente puede decidir incluir datos personales de cualquiera de los siguientes tipos de interesados en los

datos personales:

e Empleados, contratistas y trabajadores temporales (actuales, antiguos, potenciales) del Cliente:

+ . Dependientes de lo anterior;

e Colaboradores/personas de contacto (personas naturales) o empleados del Cliente; contratistas o trabajadores temporales de
personas juridicas colaboradoras/personas de contacto (actuales, antiguos, potenciales);

e Usuarios (por ejemplo, clientes, pacientes, visitantes, etc.) y otros interesados que sean usuarios de los serviciod del Clier

te
» - Socios, partes interesadas o personas que colaboran, comunican o interactlian activamente con empleados del Chen
utilizan herramientas de comunicacion como aplicaciones y sitios web proporcionados por el Cliente;

»  Partes interesadas o personas que interactGan pasivamente con el Cliente (por ejemplo, porque estan sujetos a una‘irvestigacion
0 son mencionados en documentos o correspondencia recibida del, o enviada al, Cliente);

e Menores de edad; o
»  Profesionales con privilegios profesionales (por ejemplo, médicos, abogados, notarios, trabajadores religiosos, etc.).

Categorias de datos: Los datos personales que se incluyen en correos electrénicos, documentos y otros datos en formato electrénico en
el contexto de los Productos y Servicios. Microsoft reconoce que, en funcién del uso que el Cliente haga de los Productos y Servicios, el
Cliente puede decidir incluir datos personales de cualquiera de las siguientes categorias en los datos personales:

»  Datos personales basicos (por ejemplo, lugar de nacimiento, calle y nimero de domicilio (direccién), codigo postal, ciudad de
residencia, pais de residencia, nimero de teléfono mévil, nombre, apellido, iniciales, direccién de correo electrénico, género,
fecha de nacimiento), incluidos datos personales bésicos sobre familiares e hijos;

*  Datos de autenticacion (por ejemplo nombre de usuario, contrasefia o cdigo PIN, pregunta de seguridad, registro de auditoria);

s Informacién de contacto (por ejemplo, direcciones, correo electrdnico, nimeros de teléfono, identificadores de redes sociales,
detalles de contacto de emergencia);

¢ Ndmeros de identificacion Gnicos y firmas (por ejemplo, nimero de la Seguridad Social, nimero de cuenta bancaria, nimero de
pasaporte y documento de identificacion, licencia de conducir y datos de registro del vehiculo, direccione IP, nimero de
empleado, nimero de estudiante, nlimero de paciente, firma, identificador tinico en cookies de seguimiento o tecnologia similar);

¢ ldentificadores seudénimos;

*  Informacion financiera y de seguros (por ejemplo, nimero de seguro, nombre y niimero de cuenta bancaria, nombre y nimero
de la tarjeta de crédito, nimero de factura, ingresos, tipo de seguro, comportamiento de pago, solvencia crediticia);

»  Informacién comercial (por ejemplo, historial de compras, ofertas especiales, informacion sobre suscripciones, historial de pagos);
*  Informacion biométrica (por ejemplo, analisis de ADN, de huellas digitales y de iris);

»  Datos de ubicacion (por ejemplo, identificador de celda, datos de red de geolocalizacién, ubicacién al inicio/término de una
HHamada, datos de ubicacion derivados del uso de puntos de acceso WiFi);

e . Fotos, video y audios;

s Actividad en Internet (por ejemplo, historial de navegacién, historial de busquedas, actividades de lectura, television, radio);
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e ldentificacién del dispositivo (por ejemnplo, nimero IMEl, nimero de tarjeta SIM, direccion MAQ);

e Elaboracion de perfiles (por ejemplo, sobre la base de comportamientos delictivos o antisociales observados, o perfiles
seudénimos basados en las URL visitadas, flujos de clics; registros de navegacién, direcciones 1P, dominios, aplicaciones
instaladas o perfiles basados en preferencias de marketing);

* Datos de seleccion y recursos humanos (por ejemplo, declaraciéon de estado faboral, informacién de candidatos {cgmo cur
historial taboral, historial educativo), datos sobre el trabajo y el cargo, incluidas las horas trabajadas, evaluaciones y salay
detalles de permisos de trabajo, disponibilidad, términos de empleo, detalles de impuestos, detalles de pagos, detalles de segyro,
y ubicacién y organizaciones);

o Datos de educacién (por ejemplo, historial de educacion, educacion actual, calificaciones y resultados, grado acad mas

alto alcanzado, discapacidades ligadas al aprendizaje);

o informacién de ciudadania y residencia (por ejemplo, ciudadania, estado de naturalizacién, estado civil, nacionalidad, situacion
migratoria, datos del pasaporte, detalles de residencia o permiso de trabajo);

e Informacién tratada para la realizacién de una tarea efectuada para el interés publico o en el gjercicio de una autoridad oficial;

e Categorias especiales de datos (por ejemplo, origen étnico o racial, opiniones politicas, creencias religiosas o filoséficas, afiliacion
sindical, datos genéticos, datos biométricos dirigidos a identificar de manera univoca a una persona fisica, datos relacionados
con el estado de salud, datos relativos a la vida sexual o la orientacidn sexual de una persona fisica, o datos relacionados con
delitos o antecedentes penales); o

» Cualquier otro dato personal identificado en el articulo 4 del RGPD.
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Apéndice C: Addendum de Garantias Adicionales

Mediante el presente Addendum de Garantias Adicionales adjunto al DPA (este "Addendum”), Microsoft proporciona al Cliente garantias
adicionales con respecto al tratamiento de datos personales que, dentro del alcance del RGPD, Microsoft Hleve a cabo por cuenta del
Cliente, asi como reparacion adicional a los interesados a los que se refieren dichos datos personales.

Este Addendum complementa y forma parte del DPA, si bien no lo varia ni modifica.

1.Impugnacién de requerimientos. En el supuesto de que Microsoft recibiese, procedente de un tercero, un requerimiento para la
revelacion obligatoria de cualquier dato personal tratado al amparo de este DPA, Microsoft se compromete a lo siguiente:

a. . Microsoft empleard todo esfuerzo razonable para redirigir a ese tercero a que solicite fos datos directamente al Cliente;

b. - Microsoft notificara sin demora al Cliente, a menos que lo prohiba la ley aplicable al requirente, y, si se le prohibe noti |ca al
Cliente, Microsoft empleara todos los esfuerzos legales para obtener el derecho a que se levante la prohibicion,
comunicar al Cliente tanta informaciéon como sea posible, tan pronto como sea posible; y

¢. . Microsoft emplearé todos los esfuerzos legales para impugnar el requerimiento de revelacién sobre la
deficiencia legal relativa a la legislacion del requirente o sobre la base de cualquier conflicto con la legislacio
Europea o con la legislacion del Estado Miembro aplicable.

En el caso de que, tras haber seguido los pasos descritos en los puntos (a) a (c) anteriores, Microsoft o cualquiera de sus filiales siguiese
obligada a revelar datos personales, Microsoft Unicamente revelara la cantidad minima de tales datos como sea imprescindible para
satisfacer el requerimiento de revelacién obligatoria.

Alos efectos de este apartado, emplear esfuerzos legales no incluye realizar acciones que puedan resultar en sanciones civiles o penales,
tales como desacato al tribunal, en virtud de la legislacion de la jurisdiccion relevante.

2.Indemnizacién a los interesados. Con sujecion a lo previsto en los apartados 3y 4, Microsoft indemnizara a un interesado con respecto
a los dafios materiales y no materiales que se le ocasionen como consecuencia de una revelacion, por parte de Microsoft, de datos
personales del interesado que hayan sido transferidos en respuesta a un requerimiento procedente de una autoridad publica u organismo
gubernamental no perteneciente a la Unién Europea o al Espacio Econdmico Europeo en infraccién de las obligaciones de Microsoft bajo
el Capitulo V del RGPD (una "Revelacién Relevante”). No obstante lo anterior, Microsoft no tendré obligacién de indemnizar al interesado
en virtud de este apartado 2 en la medida que el interesado ya haya recibido compensacion —sea de Microsoft o de otro origen— con
respecto a esos mismos dafios.

3.Condiciones de la indemnizacién. La indemnizacion prevista en el apartado 2 esta condicionada a que el interesado demuestre, a
satisfaccion razonable de Microsoft, que:

a. Microsoft ha participado en una Revelacion Relevante;

b. - la Revelacion Relevante ha sido el fundamento de un procedimiento oficial dirigido contra el interesado por parte de una
autoridad pUblica u organismo gubernamental no perteneciente a la Unién Europea o al Espacio Econémico Europeo; y

¢. la Revelacion Relevante ha ocasionado directamente que el interesado sufra dafios materiales o no materiales.
Corresponde al interesado la carga de probar las condiciones (a) a (c) anteriores.

No obstante lo anterior, Microsoft no tendra la obligacion de indemnizar al interesado en virtud del apartado 2 si Microsoft establece que
la Revelacién Relevante no infringié sus obligaciones bajo el Capitulo V del RGPD.

4. Alcance de los dafios. La indemnizacion prevista en el apartado 2 se cefiird a dafios materiales y no materiales segin lo previsto en el
RGPD y excluye dafios consecuenciales y cualquier otro dafio que no sea resultado del incumplimiento del RGPD por parte de Microsoft.

5.Ejercicio de los derechos. Los derechos otorgados a los interesados en virtud de este Addendum pueden ser ejercitados por las
interesados contra Microsoft, con independencia de cualquier restriccién prevista en las Clausulas 3 o 6 de las Clausulas Contractuales
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Tipo. El interesado Gnicamente podra presentar una reclamacion basada en este Addendum si {o hace a titulo individual y no como parte
de una accién de clase, colectiva, de grupo o de representacion. Los derechos otorgados a los interesados en virtud de este Addendum
son personales del interesado y no pueden ser cedidos.

legislacién que sea susceptible de tener un efecto sustancial adverso sobre las garantias y obligaciones establecidas en este Addendum
o en las Clausulas Contractuales Tipo, Microsoft notificara sin demora dicho cambio al Cliente tan pronto como tenga conocimiento del
mismo, en cuyo caso el Cliente tendra derecho a suspender la transferencia de datos y/o a terminar el contrato.
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Anexo 1: Términos de conformidad con el Reglamento General de Proteccién de Datos de
la Unidn Europea

Microsoft asume los compromisos dispuestos en los presentes Términos del RGPD para todos los clientes a partir del dia 25 de
mayo de 2018. Estos compromisos son vinculantes para Microsoft con respecto al Cliente, sin importar (1) la versién de los
Términos de los Productos aplicable a una concreta suscripcion o licencia de Productos; o (2) cualquier otro contrate que haga
referencia al presente anexo.

A Jos efectos de los presentes Términos del RGPD, el Cliente y Microsoft convienen en que el Cliente es el responsable de los
Datos Personales y que Microsoft es el encargado. del tratamiento de dichos datos, con la salvedad de que, si el Cliente esta
actuando en calidad de encargado del tratamiento de los Datos Personales, entonces Microsoft es un subencargado. Los
presentes Términos del RGPD se aplican al tratamiento de Datos Personales que Microsoft realice por cuenta del Cliente dentro
del ambito- de aplicacion del RGPD. Los presentes Términos del RGPD no limitan ni reducen los compromisos en materia de
proteccién de datos que Microsoft asume ante el Cliente en os Términos de los Productos o en cualquier otro acuerdo entre
Microsoft y el Cliente. Los presentes Términos del RGPD no se aplican cuando Microsoft es el responsable del tratamiento de los
Datos Personales.

Obligaciones pertinentes con arreglo al RGPD: articulos 28, 32 y 33

1. Microsoft no recurrird a otro encargado sin la autorizacion previa por escrito, especifica o general, del Cliente. En el caso de
una autorizacion escrita de caracter general, Microsoft informara al Cliente de cualquier cambio previsto en la incorporaciy
sustitucion de otros encargados, dando asi al Cliente la oportunidad de oponerse a dichos cambios. (Articulo 28(2))

Microsoft:

(a) tratard los Datos Personales (nicamente siguiendo instrucciones documentadas del Cliente, inclusive con
respecto a las transferencias de Datos Personales a un tercer pais o una organizacién internacional, salvo que
este obligado a ello en virtud del Derecho de la Uni6n o de los Estados miembros que se aplique a Microsoft;
en tal caso, Microsoft informara al Cliente de esa exigencia legal previa al tratamiento, salvo que tal Derecho
lo prohiba por razones importantes de interés publico;

(b) garantizara que las personas autorizadas para tratar los Datos Personales se hayan comprometido a respetar
la confidencialidad o estén sujetas a una obligacién de confidencialidad de naturaleza estatutaria;

(©) tomara todas las medidas necesarias de conformidad con el articulo 32 del RGPD;

(d) respetara las condiciones indicadas en los parrafos 1y 3 para recurrir a otro encargado del tratamiento;

(e) asistira al Cliente, teniendo -en cuenta la naturaleza del tratamiento, a través de medidas técnicas y

organizativas apropiadas, siempre que sea posible, para que este pueda cumplir su obligacion de responder a
las solicitudes que tengan por objeto el ejercicio de los derechos de los interesados establecidos en el capitulo
i1l del RGPD;

6] ayudaré al Cliente a garantizar el cumplimiento de las obligaciones establecidas en los articulos 32 a 36 del
RGPD, teniendo en cuenta la naturaleza del tratamiento y la informacién a disposicién de Microsoft;

(9 a eleccion del Cliente, suprimird o devolverd todos los Datos Personales al Cliente una ver finalice la
presentacion de los servicios de tratamiento, y suprimira las copias existentes a menos que se requiera la
conservacion de los Datos Personales bajo el Derecho de la Union o de los Estados miembros;

th) pondra a disposicién del Cliente toda la informacién necesaria para demostrar el cumplimiento de las
obligaciones establecidas en el articulo 28 del RGPD, asi como para permitir y contribuir a la realizacién de
auditorfas, incluidas inspecciones, por parte del Cliente o de otro auditor autorizado por el Cliente.

Microsoft informaréd inmediatamente al Cliente si, en su opinién, una instruccion infringe el RGPD u otras disposiciones en
materia de proteccién de datos de la Unién o de los Estados miembros. (Articulo 28(3))

Confidencial



3. Cuando Microsoft recurra a -otro encargado para llevar a cabo determinadas actividades de tratamiento por cuenta del
Cliente, se impondra a este otro encargado, mediante contrato u otro acto juridico establecido con arreglo al Derecho de la
Unidon o de los Estados Miembros, las mismas obligaciones de proteccién de datos que las estipuladas en los presentes
Términos del RGPD, en particular la prestaciéon de garantias suficientes de aplicaciéon de medidas técnicas y organizativas
apropiadas de manera que el tratamiento sea conforme con las disposiciones del RGPD. Si ese otro encargado incumple sus
obligaciones de proteccion de datos, Microsoft seguira siendo plenamente responsable ante el Cliente por lo que respecta al
cumplimiento de las obligaciones del otro encargado. (Articulo 28(4))

4. Teniendo en cuenta el estado de la técnica, los costes de aplicacién, y la naturaleza, el dmbito, el contexto y los fines del
tratamiento, asi como los riesgos de probabilidad y gravedad variables para los derechos y libertades de las personas fisicas,
el Cliente y Microsoft aplicaran medidas técnicas y organizativas apropiadas para garantizar el nivel de seguridad adecuado al
riesgo, que en su caso incluya, entre otros:

(a) la pseudonimizacion y el cifrado de Datos Personales;

(b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y resistencia permanentes de los
sistemas y servicios de tratamiento;

(<) la capacidad de restaurar la disponibilidad y el acceso a los Datos Personales de forma rapida en caso
de incidente fisico o técnico; y

(d) un proceso de verificacién, evaluacion y valoracidén regulares de la eficacia de las medidas técnicas y
organizativas para garantizar la seguridad del tratamiento. (Articulo 32(1))

5. Al evaluar fa adecuacién del nivel de seguridad, se tendran particularmente en cuenta los riesgos que presente el tratamiento
de datos, en particular como consecuencia de la destruccién, pérdida o alteracién accidental o ilicita de Datos Personales
transmitidos, conservados o tratados de otra forma, o la comunicacidn o acceso no autorizados a dichos datos. (Articulo 32(2))

6. El Cliente y Microsoft tomaran medidas para garantizar que cualquier persona que actde bajo la autoridad del Cliente o de
Microsoft y tenga acceso a Datos Personales solo pueda tratar dichos datos siguiendo instrucciones del Cliente, salvo que esté
obligada a ello en virtud del Derecho de la Unidn o de los Estados miembros. (Articulo 32(4))

7. Microsoft notificara sin dilacién indebida al Cliente las violaciones de la seguridad de los Datos Personales de las que tenga
conocimiento. (Articulo 33(2)). Dicha notificacién incluiré la informacion que un encargado debe proporcionar a un responsable
con arreglo al articulo 33(3), en la medida que dicha informacion esté razonablemente disponible para Microsoft

B
o .
MICROSOFT MEXICO, S. DE R.L. DE C.V.
POR: ALEJANDRO MARTINEZ RAMOS
APODERADO LEGAL

Las partes lestadas se eliminan con fundamento en lo establecido en los articulos 1,9,11 fraccion V1 y 104 de la ley federal de fransparencia y Acceso a la
Informacién Publica, con relacion al articulo 113, fraccién | del citado precepto legal, que establece que, se considera informacién confidencial la que contiene datos
personales concemientes a una persona fisica identificada o identificable. Por ello, se elaboré esta versién publica del “Anxo 5 Escrito Libre DE LA ADQUISICION DE

PRODUCTOS DE LICENCIAMIENTO MICROSOFT Y LA PRESTACION DE SERVICIOS DE ACTUALIZACION Y SOPORTE RELACIONADOS CON LAS MISMAS PARA LAS DEPENDENCIAS Y
ENTIDADES DE LA ADMINISTRACION PUBLICA FEDERAL", conforme a lo sefialado en el articulo 118 de la ley en cita.

Confidencial



DOCUMENTO FIRMANTES

Por parte de MICROSOFT CORPORATION

Razén Social MICROSOFT CORPORATION RFC MCO091123MR8
No.Serie NG CURP EEEEEEEEEEEEEEE

Firma Electroénica

Im6gbhN P8nt7at5Hj QY NA 34unal M O8Bj 3FtphE2h0U Stak 1RW6EvmOyyRjemmFY ZSMMwA okw7Zs6] edPtNhCm10V S4wq94sN6zCewl 6vaODc1G6fetWyvdd
GeREbS73CQzF2FK L ghdkway!| K pl Ozz1wET pJ9QiRrSg8aCM 8L L m5ZK B/EIMZM xpX d4ZEG/eTZSU9UI6GY PTEmsDaH47sgli+dvpmWPLw9akl| DxQAwU
CleyyJC6GTbT4aN9cMyOmnY +BGdy/CLI+v9zvmSWXvjgpxgz7RK RttUckf 7vCY QRcPNUA39Rnrmvv8rRU2gUChQjyQUToV OY 7a5umJljSMODnw==

Certificado

MIIGPTCCBCWgAWIBAglUMDAWMDEWMDAWMDA 1MDQXMDIZNTIWDQY JKoZI hveNAQEL BQAWgIGEM SAwHgY DVQQDDBABVYVRPUKIEQUQg
QOV SVEIGSUNBRE9SQTEUM CwGA 1UECgwl U0V SV kIDSU8gREUgQURNSU5JUIRSQUNJT04gV FJJQIVUQV JJIQTEaM BgGA 1TUECWWRUOFUL UIFUy
BBdX Rob3JpdHkxK jAoBgkghki GOwWOBCQEWG2NvbnRhY 3RVLNRIY 25pY 29Ac2FOL mdvY i5teDEmM CQGA 1UECQwWdQV Y ul EhJREFM R08gNzcs ENPTC
4gR1VFUIJFUk8XDjAMBgNVBBEMBTA2MzAWM QswCQY DV QQGEWINWDEZMBcGA ITUECAWQQOIVREFEIERFIEIFWEIDTZETM BEGA 1TUEBwWwWK
Q1VBVUhURU1PQzEVMBMGA1UELRMMUOFUOTcwNzAXTk4zMVwwWgY JKoZlhveNA QKCE01yZX Nwh25zY WJsZ TogQURNSU5JUIRSQUNJIT049Q
OVOVFIBTCBERSBTRVJWSUNJT IMgV FJJQIVUQV JJT1MgQUwgQO90V FIIQIVZRUSURTAeFw0yM DA2M DIxOTUONDNaFwOyNDA2MDIXOTU1MjN
aMIHZMR4wHAY DV QQDEXVNSUNST INPRIQgQO9SUE9SQV RIT04xHjAcBgNVBCkTFU1JQ1IPUO9GY CBDT1IJQT1IBVEIPT|EeMBWGAIUEChMV T
UIDUKITTOZUIENPUIBPUKFUSU90M QswCQY DV QQGEWINWDEjMCEGCSGGSIb3DQEJARY UY WxIc2NvQG1pY 33vc29mdC5jb20xJTAjBgNVBCOTH
E1DTzAS5MTEyMO1SOCAVIEVPT1IM3NDAYMDhHVDQxHjAcBgNVBAUTFSAVIEVPWES3NDAYMDhITkV TWFMwMTCCASIwDQY JKoZlhveNAQEB
BQADggEPADCCAQoCggEBAMrXh6aNsl 24mlg2a+dBoGES8M Gbuyiul V I Pscf+2/hoHepPgdvrBOI rktQ/BPViudESZyQM X eY [ ttGOGOENK xszTSGY r5FEL 43v
5T6pvoJ2rliacOv8lvdWOG8WBjpi CddoH7BS7sUsXhMV BIA/jB/4rDNOrFACRcgvavI OEyK TGz2LjGY f6K pl sMAOv+LxwxY alTX BggHIATM RtgDGWwWRDC
Daq/rPAY eivg zhgb9ZO0HrouT 25Cu+5hDakK Hzm3uJ 1bCmUIJJzsgjA 3pXhhCDWm2Y kOM 9L CwgX +f50G5RQZEHYNnU1gK cok3Dv82Y Ux9iK/L3AUD1L c2ihk
jy+bb71M CAWEAAaNPMEOWDAY DVROTAQH/BAIWADALBgNVHQ8EBAMCAWEQY JY 1 ZIAY b4QgEBBA QDA gWgMBOGA 1UdJIQQWMBQGCCSG
AQUFBWM EBggrBgEFBQCDAjANBgkahki GOWOBAQSFAAOCAGEAILV 3yjNKK hfgSQ2CWV 70L QqV pi UdHCDXOj 9ROCZ G4xf P4cedj 1yxRehOV Pl Ott2y z
QxV6qV XhPFg6V 9wtOc+BXudV gK 9aiNxxGKycdpzpPrfa7sliEOT 7alWol/IfCI BFcQ+voWraK ezxPAyrQb6RtX PN Y D12QZwhmvl ErEgRh8K 15K DDnDk4fIM8
IMgJIRxIBNVLmgHmMZJIX qilZXsBGIM 33jByBmgapTJIX 0S+Y w78L UHX Emkpbf/Bgm+61nmY hrcS8QjzsunCIn7wOUkmu6PeTeUzT4MR4n1M coQTyhPe3a6
Bp4cN4f7E0OBSKNWY weuck+Y 8/1A SjluVbGhZuUi8K M 1kyR4BQZEbFclbNpM UQAB4N+I CDW SAEM CsBUEA4ST Tujs2| pPGSCHDszDbWQS5EfI Tsp1lknBWO
JC66+bjHbbdL CGOUpugR/nele+0XxrhPDXMDdL/uie2fJDj59Y ebdgaaNgcn3V 101t0aS60NdNfdUijyA07XkGFZbQWTSOCIBA EOVAVI GIAS8Dken0j537TVmMR
GHijkjOM dDyb3dwRP5p8ttl A4PRKFCK 6ey3M 1hK FiOyY Sfkol MknSF1fwvbEVtdpZ UCHT/K 2ekGX M H79J05j r/nk/z2WWhHV 2z Zef6/PdzoGwcpzkrF 29zSSml
0PegGQzjxcDylB8Ck/pnwu8=

Por parte de MICROSOFT MEXICO, S. DER.L. DE C.V.

Razon Social MICROSOFT MEXICOSDERL DECV  RFC MME910620Q85

No.Serie G CURP IR

Firma Electroénica

PpdBJfusV C9ZGCM 7x8G3u5Gh3x1emdIr9cDNuJWGtc1hRORR2J5Y RI22UIWErNPrp90TESIZ OqdGS2Xi43RalSh5F2bQM ENRC+M THzg+jtOL crXcGv/heh
ENV pHqgc+1+eWqVd9cL pThwxul 7AqsxFOZHbGs83FzGi UBBK 7U6v+awM aabOu8609r X H4eqUujyt 7wZgZbNvodl qgSPnNw2A cUY umPFOX HV wsoQ6yFgR
GTly2fKNaFIMAQgePNXw9IY OwxX QZ2X+B1QnFaY +eN4L PmMdOsCiL QI J86Y 5MdtV L al 5+fkHK mffxV AQCQCOsL hAl1Q8mrEFAep3uRaDB28d9v0A ==

Certificado

MI1GbDCCBFSgAwI BAgIUMDAWMDEWMDAWMDA3MDMyNTY 5MjUwDQY JK 0ZI hveNAQEL BQAWggGY M TUwMwY DVQQDDCXBQyBERUWgUOV
SVkIDSUSgREUgQURNSU5JU1RSQUNJT04gV FIJQIV UQV JIQTEuM CwGA 1UECwI UOV SVKI DSUSJREUgQURNSUSJU1RSQUNJT 046V FIQIVUQV JJ
QTEaMBgGA 1UECWWRUOFUL UIFUyBBdX Rob3JpdHkxMj AwBgkghki GOwOBCQEWI3NIcnZpY 2lve2FsY 29udHIpY nV5ZW50ZUBZY X QUZ29iL m14M SY
WJAY DVQQJDB1Bdi4gSGIKY WxnbyA3NywgQ29sL iBHAWVycmVybzEOMAWGA LUEEQWFMDY zM DAXCZAJBGNVBAY TAKLY MQOWCWY DVQQIDA
RDRELY MRMWEQY DVQQHDApDYUFV SFRFTUIDMRUWEWY DV QQEEWXTQV Q5NZzA3MDFOTjMxX DBaBgkqhkiGOWOBCQI TTXJ c3BvbnNhY mxI O
BBRELJTKITVFJBQOIPTiBDRUSUUKFM I ERFIFNFUIZJQO0I PUyBUUKICVV RBUKIPUYBBTCBDTOSUUKICVVIFTIRFMB4X DTIzZM TEWMZE2M DIwM 10X
DTI3MTEWMZzE2MDIOM lowgfexJzAI BgNVBAM THK1JQ1IPUOIGY CBNRVhJQ08gUYBERSBSTCBERSB DV ENMCUGA 1UEK RMeTUIDUKITTOZUIELF
WEIDTyBTIERFIFIMIERFIENWM ScwJQY DV QQK EXSNSUNSTINPRIQGTUV'Y SUNPIFMgREUgUKwgREUGQLY xCzAJBgNVBAY TAKLY MSYWJAY JK



0ZIhveNAQkBFhdJenZpbmcuR2FyY 2lhQG14L mV 5L mNVvbTEIMCM GA1UEL RM cTU1FOTEWN]jIwUTg1l C8gROFHSzZkwM TIyOUVHMDEeMBwWGA1UEB
RMVIC8gROFHSzkwM T1yOU1ERKkxOUjA3MIIBIjANBgkghkiGOwWOBAQEFAAOCAQSAMI1BCgK CAQEAgdGUkwz2F8X USRIuUVHcl E+uQawXr9pFeRRW
0Zmwp6bANoVw7k/4rASTNsdnOWUImMo4tGKkWrL FwY 64y6mxY wenR6WPiuC+38W97IdkkK U Jculzxx0/K 6ROKZM pvtediyEG+xHe7NGZykdmk/EGEh/csx
miWs+LXnPUGYY GZ+5GrPLAjZ82UQPWY Eulby4dTY 5iG2X wogXj4auHgOoL DBmI 9tJCfdL 2wM 0aX kek09kudwK lyY yClBsZzUvtifyxIV ejV 9l o6nEhV/SFO
caS8FOM xRd442wE1cuG3WR/A 7ol p3nti/+FNDH9SW8adxtdDfpZ J2c3N0j L D4d938dQrvewl DAQABoO8WTTAMBgNVHRMBATSEA]AAMASGA1UdDWQE
AwlD2DARBgIghkgBhvhCAQEEBAMCBaAWHQY DVROIBBYWFAY IKwY BBQUHAWQGCCSGAQUFBWMCMAOGCSqGSIb3DQEBCWUAA4ICAQAU9F
2QHzh4AF83G+G02tcSOwSHSFEbd1M O/hfV aElxEyyL ZsU0b97zK DX S8nM 9QT 9i OKNG6NL CA Pd6e709JQ1+2sQA GA 1Wek3mkjsBJICKI uwRQLi3zSfILOXn
NPCxZ039+7G000oHpK ebOyiH THaf | eNzA +UFPK fHORy+MaQ+xP8L Y jF8MKR/DpdHo9Dt FTL OBZJHDpZ AaceESGtA K OtrémA U+Y T9A pf8DZF3gRIPeZxc
5BX5¢ljppn3QQPfJOL Bigj 9X biHHABNRTRY 27FQc4uViZT76i UX DIvoD 7K ryL pwavzSK 1j T7ndeM s+Soby/117eT OsugK FoD SbrM L TdaEb40WrBj5xv2i dQD
0sOP6TjNyK elJV ZdyJSQL ngrL mIK QQtW6pedwY NpcwsoFgn3ul SAGqV gZOirjoY XRNnl14fOK xy0l6Y V K gFPnCa33 ONh8Pi aK AgOPHWwWUS6WEpPCzefK z
N1bchZJIXIXhb6sRLUBITLg3al 7qsDuY r5Y EZgbEdX dNcL RhH2mZp2pcl d56xiezf Y kxnugRW4kr84WggOf 00l PURey PO5ReV kkgshSY XHd4JoB5X d2Ugrrk
QZILQ3zU9wWnPxD1H5X5m8tAptJzftK CzY 0x3CapOXARGY el ZUX S5rV cD4l Zkgni 2xbSzA GvKi+HO1X BpON/rj FsgFn9Q==

Por parte de CEDN

; . CARLOSEMILIANO CALDERON
Razén Social RFC
MERCADO

EEEEEEEEEEEEEEE
No.Serie G CURP EEEEEEEEEEEEEEE

Firma Electroénica

TcblMvbxhe X Cl Sx+7HWM TXW X FI3FpmKw6M g/MBUMNV | Us3kA +9al0csV 1qy F5vOM utDRkvg8i CSNtj X TinX Fs67tJOWN/WU1Sh09Qoq8eg7/NV 7J3Y 25s
Y tmAs 760V uS2uR1i+K 6yOzV 5EmY vQO8mHp9mrSd/vOSHIMHL fy5tZgA I 5GHI Z0+g0tX +IWC1VyY 0X C20dBJIPTIDDY AiKnswAgkQBshszJ6V OWcvGx
thwwsg8g6bk9JAUH70AI129w11f8M BdHWbX12ZiHA4Ty/Adw646DHE7KUGSY iiuXal 84GNhnZkHUNHBVbCImMDrXbGAwWVH20WBTZe08tjju+PAA==

Certificado

M11GUzCCBDugAw!BAglUMDAWMDEwWMDAWM DA 1M DM 1Mjg30TUwWDQY JK 0ZIhveNAQEL BQAWggGEM SAwWHgY DV QQDDBABVVRPUKIEQUQg
QOV SVEIGSUNBRE9SQTEUM CwGA 1UECgwI U0V SV kIDSUBgREUgQURNSU5JUIRSQUNJT04gV FJJQIVUQV JJIQTEaM BgGA 1TUECWWRUOFUL UIFUy
BBdXRob3JpdHkxKjAoBgkghkiGOw0BCQEWG2NvbnRhY 3RvLNRIY 25pY 29Ac2FOL madvY i5SteDEmM CQGA TUECQwdQV Y ul EhJREFMR08gNzcs| ENPTC
4gR1VFUIJFUk8xDjAMBgNVBBEMBTA2MzAWM QswCQY DV QQGEWINWDEZM BcGA ITUECAWQQOIVREFEIERFIEIFWEIDTZETMBEGA 1TUEBWWK
Q1VBVUhURU1PQzEVMBMGA1UELRMMUOFUOTcwNzAXTk4zMVwwWgY JKoZlhveNA QkCEO01yZX Nwbh25zY WJsZ TogQURNSUS5JUIRSQUNJIT049Q
0OVOVFIBTCBERSBTRVJWSUNJT IMgV FJJQIVUQV JJT1MgQUwgQO90V FIIQIVZRUSURTAeFwO0yMDAzMTIyMDAWM TV aFwOyNDAzMTlyMDAwWN
TVaMIHvM SkwiwY DV QQDEyBDQVIMT1IMgRULJITEIBTk8gQOFMREV ST04gTUV SQOFETzEpM CcGAITUEKRMgQOFSTEITIEVNSUXJQUSPIENBTER
FUK9OIE1IFUKNBRESXK TANBgNVBAOTIENBUkxPUyBFTUIM SUFOTYyBDQUXERV JPTiBNRV JDQURPM QswCQY DV QQGEWINWDEGM CgGCSqGSI b3
DQEJARY bZW1pbGlhbm8uY 2FsZGVyb25AZ21haWwuY 29tMRY wFAY DV QQtEw1DQU1DNzcwNDI5VE03M RswGQY DV QQFEXJDQU1DNzcwNDISSE
RGTFJISMDAwgQEi MAOGCS)GSIb3DQEBAQUAA4I BDWAWGIEK Aol BAQCM8h3Y N+DUgtal RhrSUEL F+ GWK gpTyhNzK GPOSDCEOM 6lvMwrseS8NE
nxsvCv2TQGH1nBT/RzFEyydpti+eUssV L aK FD4kFY nEMwrj32DRhI vQwX BMvZ zcA EakapxzfoPl Zmbyw8E2CZ GNjNL X | Hjesf 9Q+wsel_icalkl 9h+QVHCF
+gEzh5BvaW QRbWLgaWmXTCOMrUSTkVjg8P6GmJIplbSAYK t84fK/2tWaaff+AnxVkPOd1N2FeBNol +tGmbyidUTBdGNn3BVWeoWDmMSBNNP5aPbZ TI X
WIMT4QKTOfFSVWV IbsydVI9s+t4AamOrY R7W3Pc523Vyz/C8EAfx385AgMBAAG] TzZBNMAWGA 1UdEWEB/WQCMAAwCWY DV ROPBAQDAgPY MBEG
CWCGSAGG+EIBAQQEAWIFoDAJBgNVHSUEFRAUBggrBgEFBQCDBAY IKwY BBQUHAWIWDQY JKoZlhveNAQEL BQADggIBAE6s | ExX7dOc+XswLRR
1IN1t6KicD/byY zBX Q3SFIWsWP3RIQM 074V sZ/Xw1rkNz7bLvrMLU9ZHNHNOWTzX+NmoY fEdy2DV Bv+fV UvGRmM2Bm7xKlewrCWInM ErtSM cdsOcal
ORUCBsf ThIhEXIN8DY OdEclzwTX 1m9Az/9mw91b3Bdesh6hgzr4uQAv2ybMfzykGnX K SP4AXr4Q55xbgo3aAnmDY bU7UOO/cnPOk+0QB/mpGoD/1/b6mjBir
Hsoo+SeK OS8fCkZB8ESkblj X ti 9A 9X kcf+Ik3t5SFCWPoA S ZR0OZY TtupQxmM Of/2CPvRV KV ugd5M uumMtA QEE4/6K Qo6V QzY KWker2c/DTz/74+FIDD5gtL
18334Y XssRY 6GMiQPZR/VEJenA6Ts1rddK 7EQt6WrV16gINV zJUK hFQwI2U 1loV 3UscZV OCPwfba8JUV Tc5A Qf5/Npjgl 7Y O22UINKY T2rvvz3X +8A2w6H
NZgMtz4khPINgej87eBWNNoGX 4f QiRbwL CtwWcBWMuThi GEUBckOk3L WIENzfVfUv6cIPIJA DBRg8g33K ghuNCRGh49gsl/q1RA 3an8okH24cl 140ugM Jtl 2
Y TocO+bi 7SEhNWGBKHTfqWo06 T T+GdP+gfbfK 7//zzI 5V ppZHFA Pvg825ji+bRsDK nh2BtNIsK Foz/1

Por parte de SFP

. . THALIA CONCEPCION LAGUNAS
Razén Social RFC
ARAGON

EEEEEEEEEEEEEEE
No.Serie GG CURP NN

Firma Electrénica

cl980RT 7Cikrpol Y narduDyHzhNxX PHxJrbK dY 2t+3rAEzL BaGnsM 09ZvubL n8WL 22B X ggK c8a3DBEhzc6gokxs2V qJluhM 05agX L WD zmau6adusgrt3X 3vZG
CQzc5z2W94sD57ZsRM +r8rL8uwW2x4L sV TESvP/pw0gS7M DDpmbZbCm/Y 2M F7i PfbfoCl dP5Z 6pFNadvRRbffFZV kGmesd2Y L X cY JGy6NK DesBgt 7hypCax
M2jkPG7ucU1L zoOawClucpHrZ6f0ysPvNGFANgPaDX 3GY jlgOF6dCX G6+m/2HZ0mvnDiBUt/R3mnvV 855tsX xVh9HQ5SDD QoSPGCtWX g==



Certificado

M11GSzCCBDOgAwIBAgIUMDAWMDEWMDAWM DA 1M TgyNDk2M DgwDQY JK 0ZIhveNAQEL BQAWggGEM SAwWHgY DV QQDDBABVVRPUKIEQUQg
QOV SVEIGSUNBRE9SQTEUM CwGA 1UECgwl U0V SV kIDSU8gREUgQURNSU5JUIRSQUNJT04gV FJJQIVUQV JJIQTEaM BgGA 1TUECWWRUOFUL UIFUy
BBdXRob3JpdHkxKjAoBgkghkiGOw0BCQEWG2NvbnRhY 3RvLNRIY 25pY 29Ac2FOL mdvY i5SteDEmM CQGA TUECQwdQV Y ul EhJREFMR08gNzcs| ENPTC
4gR1VFUIJFUk8XDjAMBgNVBBEMBTA2MzAWM QswCQY DV QQGEWINWDEZMBcGA ITUECAWQQOIVREFEIERFIEIFWEIDTZETMBEGA 1TUEBWWK
Q1VBVUhURU1PQzEVMBMGA1UELRMMUOFUOTcwNzAXTk4zMVwwWgY JKoZlhveNA QKCEO01yZX Nwh25zY WJsZ TogQURNSUS5JUIRSQUNJIT049Q
0VOVFIBTCBERSBTRVJWSUNJT1IMgV FJIQIVUQV JJT1MgQUwWgQO90V FIIQIVZRUSURTAeFwOyM zAzM DQXOTU5M DRaFwOyNzAzM DQxOTUSND
RaMIHnM SkwJwY DV QQDEyBUSEFM SUEgQ090Q0V QQOIPTiBMQUAV TKFTIEFSQUAPT]EpM CcGA1UEKRMgV EnBTEIBIENPTKNFUENJT049TEFH
VU5BUyBBUKFHTO04xK TANBgNVBAOTIFRIQUXxJQSBDTO5DRYV BDSU90IEXBR1V OQVMgQVJIBROIOM QswCQY DV QQGEWINWDEIMCAGCSqGSIb3
DQEJARY TY mFsY W040EBob3RtY WISLmNvbTEWMBQGA 1JUELRMNTEFBYDU4MDMzMU1BQTEbMBKGA1UEBRM STEFBY DU4AMDMzM U 1PQ0dS
SDAWMI1BIjANBgkghki GOwOBAQEFAAOCAQS8AM 1BCgK CAQEABOIVtIkAgAal 3usCppoNI+L QNiPs| SO0Be01w T 35ce2vs8uS+DnMdV 8FimRyl z6M8Vu
wG7S/72d7VbOf8DOV uSyNeuAlJGOECY Uv4yl 61 E9P+el kOy TFzQpUOoRB/Y dnNfQIRGUEfej c1RI QjgawxPsRfIxluQwpZ 2l eY yj Y L Bny Fbl f22gpHcdf6PEMgC
OAllviaLKGKELL CdNig/K'Y 4N stuOadk WIWY gxdZol K 4xcL N2dSQIly2V 97udyi SOBVK ns9gX eWgQkHOwrK 2Y allRyi SUPLqY 6N 14ShOLWP4IgZL JAX 7Y mXH
vpllOVRpAh4IBNmxyGAXPi GyogtM UO7ZJoQI DAQABo0SWTTAMBgNV HRMBAFSEA]AAMASGA 1UdDWQEAWI D2DARBglghkgBhvhCAQEEBAMCBa
AwHQYDVROIBBYWFAY IKwY BBQUHAWQGCCsGA QUFBWM CMAO0GCSgGSIb3DQEBCWUAA4ICAQBVpWSOTKYZBAp9K1b6MfzA 09KV Ob87E8fQm
SGpuxhO2BtgU35xK 2ztSX k12t06EoChO9V QmroJ/v3a5SAwpdf Of eJT zfk98g/NviUf S| AxcfbvHemX 9Y jMIcy2ZVjh+D/gK1B10cnT S7Jzyh4wQ4hCjAZRM L u6J
0as73CY LDz69FQp6RIPL L CsQoHzNww+DsY WmSwK AJrhrGjtTEoGi Bemj8)90Wg23L ODbl 65H+bfbD50BUQN 7¢D/xPy 2jnsQmoPK Ok 1wD SHx 7tds7Pu737
LwdCyFsM5Qi SEB34cNM dW6NQ5a029omcd4M ShwvQcpa+iWiyMEK TeMV g58bNUEY nmNucNgMI 1K Nt115Y Z+pbRE/8jxcnw/ulHAEWSZ J1b8j/DIShKnrR
FWVEXWmMIRGbX TsNDycsO+t4L DhPY Y /ueigSx28x X EB5V aZtzjnwm+groK CxjdzoorkiH/V kUa/0Dh12/MnJo+4Y KL fN5/i 7Ael OtlevHntazOkdJUEJOEytI SwM d
SFLF9fyY oN3QOV K5wGrBHg2151' Y h8dO1/N6t4H/uxEa3H480+Zah+0CEpj ZDUgmCAWL QbP7Wk1Mix+L ZcX NIJsX 2t3M BH5c+ef Az8aU +ghai+74vK fnsl RfJ
BVgllVgHJI70Y RzI5K ol 3T L jbhquM qve3qi Gkgj K dghnsOmA==



